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Warszawa, 28.07.2021r.
Pan
Barttomiej Chmielowiec
Rzecznik Praw Pacjenta

Szanowny Panie Ministrze,

Od 1 lipca 2021 r. na mocy art. 56 ust. 4 ustawy z dnia 28 kwietnia 2011 r. o systemie informacji
w ochronie zdrowia (Dz. U. z 2021 r. poz. 666) - dalej u.s.i.0.z. na placéwki medyczne zostat
natozony obowigzek rozpoczecia wymiany elektronicznej dokumentacji medycznej (EDM). Aby
obowigzek ten mégt by¢ witasciwie zrealizowany niezbedne jest istnienie niezbednych narzedzi, w
szczegdlnosci repozytoriow, w ktérych wytworzona EDM bedzie przechowywana i z ktérych
bedzie pobierana przez uprawnione podmioty udzielajgce $wiadczen zdrowotnych. Samorzad
lekarski wielokrotnie postulowat konieczno$¢ stworzenia dla zainteresowanych placéwek
medycznych mozliwosci korzystania z repozytoriéw zbudowanych ze srodkéw publicznych. Takie
repozytoria jednak dotgd nie powstaty. Mimo to, Ministerstwo Zdrowia nie podjeto decyzji o
przesunieciu w czasie obowigzku wymiany EDM, pozostawiajgc w gestii 200 tysiecy ustugodawcéw
organizacje repozytoriow elektronicznej dokumentacji medycznej. Zaistniaty stan budzi
zaniepokojenie Naczelnej Rady Lekarskiej o bezpieczefistwo informacji o pacjentach
przetwarzanych w zwigzku koniecznoscig realizowania obowigzkéw wprowadzonych wskazanymi
przepisami u.s.i.0.z i potencjalne ryzyko naruszenia jednego z podstawowych praw pacjenta - do
zachowania w tajemnicy informacji z nim zwigzanych. Dlatego tez zwracam sie do Pana Ministra o
zbadanie zagadnienia bezpieczenstwa procesu wymiany EDM i zajecie stanowiska w sprawie czy
wprowadzone rozwigzania prawne i organizacyjne w zakresie wymiany EDM, a w szczegdlnosci
przyjety model budowy Systemu Informacji Medycznej (SIM), oparty o rozproszong i
ogromna liczbe (blisko 200 tysiecy) miejsc udostepniania danych nie stwarzajg ryzyka naruszenia
prawa pacjentéw do zachowania w tajemnicy informacji dotyczgcych ich stanu zdrowia.

Rodzaj danych osobowych, ktére sg przetwarzane w zwigzku z obowigzkiem wymiany EDM oraz
masowa skala ich przetwarzania wskazujg, ze jest to sprawa niezwyktej wagi, a obawy o
bezpieczenstwo tych danych sg catkowicie uzasadnione.

Naczelna Rada Lekarska od niemal 4 lat przy kazdej okazji sygnalizuje o powinnosci wiadz
publicznych zorganizowania ustugi, do ktérej placéwki medyczne przekazywataby wygenerowane
dokumenty EDM i z ktérej upowaznieni przez pacjenta pracownicy medyczni pobieraliby je. Co
wiecej, sprawa repozytoriéw wydawata sie by¢ uzgodniona. Od jesieni ubiegtego roku do stycznia
br. trwaty prace prowadzone przez Centrum e-Zdrowia nad dokumentem ,Strategia dla eZdrowia
na lata 2021-2025". Toczyty sie z one szerokim gronem zaproszonych interesariuszy i ekspertéw.
W ramach prac nad pierwszym strumieniem tematycznym ,,Diagnoza i cele” zapisano w projekcie



tego dokumentu, ze standardowym produktem platform regionalnych powinno by¢ repozytorium
dokumentacji dla podmiotéw z terenu wojewddztwa. Niestety dokument ten, pomimo uptywu 6
miesiecy od zakohczenia prac, ma caty czas status projektu.

Tymczasem media co jaki$ czas informujg o atakach hakerskich na duze podmioty
zaréwno gospodarcze, jak i publiczne. Nie omija to réwniez opieki zdrowotnej. Najgorszg rzecza,
jak moze sie zdarzy¢ to wywotanie trwatej obawy pacjentéw o niezachowanie informacji o ich
chorobie w tajemnicy. Nie musi to by¢ obawa realna, tzn. nie musi wigza¢ sie z dziatalnoscig
konkretnej placéwki, w ktérej pacjent sie leczyt lub do ktérej planowat sie zgtosi¢. Wystarczy, ze
pewnos¢ zachowania tajemnicy lekarskiej zostanie podwazona chodby kilkoma spektakularnymi
przypadkami nieautoryzowanego dostepu do danych pacjenta. Pewnos$¢ poszanowania praw
pacjenta jest rzeczg niestychanie wazna, budujacg autorytet i wizerunek catego systemu ochrony
zdrowia. Co$, co tatwo utraci¢ lub nadwatli¢, a bardzo trudno odbudowad. Utrata przez pacjentéw
zaufania, ze informacje o nich nie znajda sie w posiadaniu oséb nieuprawnionych moze skutkowac
obawami przed podejmowaniem leczenia, czy tez diagnostyki. Nie mozna réwniez wykluczy¢
podejmowania prob dokonywania przestepstw w postaci wytudzeh okupu za zwrdcenie
wykradzionych danych lub za odblokowanie systemu.

Dlatego tez nie mozna tez wykluczy¢, ze w przypadku chocby kilku w skali kraju nagtosnionych w
mediach epizodéw wycieku danych medycznych naturalnym zachowaniem kierownikéw
podmiotéw wykonujacych dziatalno$¢ lecznicza bedzie zamiana trybu udostepniania dokumentacji
z trybu online na tryb offline (§2 ust.1 pkt.6 lit.d rozporzadzenia Ministra Zdrowia z dnia 26
czerwca 2020 r. w sprawie szczegbétowego zakresu danych zdarzenia medycznego
przetwarzanego w systemie informacji oraz sposobu i terminéw przekazywania tych danych do
Systemu Informacji Medycznej ( Dz. U. poz.1235) zobowigzuje ustugodawce do przekazania do SIM
informacji o trybie udostepniania dokumentacji medycznej prowadzonej w postaci elektronicznej).
Postawi to pod znakiem zapytania osiggniecie celéw wprowadzonych obowigzkéw, w tym réwniez
utatwienia pacjentom korzystania z innego podstawowego ich prawa - dostepu do dokumentacji
medycznej.

Z wprowadzaniem dokumentacji medycznej w formacie elektronicznym wigze sie jeszcze jeden
problem - dostep do dokumentacji likwidowanych podmiotéw niebedacej w rozumieniu u.s.i.o.z.
elektroniczng dokumentacja medyczng, a bedacej dokumentacja prowadzong w formacie
elektronicznym. Zgodnie z ustawg dokumentacje EDM w przypadku likwidacji podmiotu przejmuje
SIM, za$ dokumentacja nie-EDM wytworzona w formacie elektronicznym podlega takim samym
zasadom przechowywania po likwidacji podmiotu, jak dokumentacja papierowa. Problem w tym, ze
powinien istnie¢ jeden uniwersalny format eksportu danych z programu obstugujacego system
likwidowanego podmiotu i najlepiej jeden centralny program archiwizacyjny. Zabezpieczy to prawo
pacjentéw bedgcych niegdy$ pod opieka zlikwidowanego podmiotu do dostepu do swojej
dokumentacji medycznej. Problemy z tym, co zrobi¢ z elektroniczng kartoteka likwidowanego
podmiotu lub elektroniczna kartoteka lekarza po jego Smierci zaczynajg sie juz pojawiac i beda
narasta¢ w zwigzku z masowym wprowadzaniem do uzytkowania dokumentacji w postaci
elektronicznej. Format eksportu tych danych na podstawie §1 ust.6 pkt 6 i pkt 8 rozporzadzenia
Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajéw, zakresu i wzoru dokumentacji
medycznej oraz sposobu jej przetwarzania (Dz.U. poz.666) réwniez okresli¢ powinno Ministerstwo
Zdrowia.

Z tych tez wzgledéw kierujgc sie przede wszystkim troskg o bezpieczenstwo dokumentacji
medycznej, ktéra od 1 lipca br. podlega elektronicznej wymianie oraz poszanowanie praw
pacjentéw uprzejmie prosze o zajecie stanowiska w tej sprawie.

Z powazaniem,
Prezes Naczelnej Rady Lekarskiej
prof.dr hab.med. Andrzej Matyja






