Wage pat found or type unknown

Komunikat CSIRT CeZ - ostrzezenie przed nowa,
zaawansowaha kampania cyberprzestepcza

CSIRT CeZ ostrzega przed nowg, zaawansowang kampanig cyberprzestepcza wymierzong w
lekarzy oraz osoby uprawnione do wystawiania recept. Atakujacy podszywaja sie pod
przedstawicieli instytucji publicznych, np. NFZ, ZUS oraz rzekome zespoty cyberbezpieczehstwa i
wykorzystuja techniki socjotechniczne, aby przejg¢ dane uwierzytelniajace, certyfikaty e-ZLA oraz
dostep do aplikacji gabinetowych.

W efekcie dochodzi do nieuprawnionego dostepu do wrazliwych danych osobowych pacjentéw oraz
wystawiania recept na leki psychotropowe i narkotyczne bez wiedzy lekarza.

Ponizej prezentujemy scenariusz ataku i najwazniejsze wskazéwki, jak zminimalizowa¢ zagrozenie.
Wazne! Zgtos incydent do CSIRT CeZ

Jesli zauwazyli Panstwo podejrzang aktywnos¢, otrzymali nietypowy telefon, SMS lub e-mail -
prosimy o niezwtoczne zgtoszenie incydentu poprzez formularz CSIRT CeZ:
https://cez.gov.pl/pl/page/zglos-incydent

Wczesna reakcja pozwala zapobiega¢ dalszym naduzyciom i chroni¢ caty sektor ochrony zdrowia.

Jak wyglada atak?

1. Telefon od fatszywego pracownika instytucji

Cyberprzestepcy dzwonig z réznych numerdéw, przedstawiajac sie jako pracownicy NFZ Ilub
zespotéw ds. cyberbezpieczehstwa. Czesto uzywaja nazwisk ,Tomasz ZieliAski” lub ,Tomasz
Ochocki” i informuja o rzekomo wystawionych receptach na leki, np. Oxydolor.

2. Odestanie na fatszywg strone

Ofiara proszona jest o wejscie na witryny:

eincydent[.]org
e-incydent[.]org
m-incydent[.]Jorg
podobne do powyzszych

Strony sg stylizowane na serwisy instytucji publicznych i majg rzekomo stuzy¢ ,zabezpieczeniu
konta” lub ,zgtoszeniu incydentu”.

Prawdziwe incydenty zgtaszaj wytgcznie przez strone CSIRT CeZ.

3. Logowanie przez aplikacje mObywatel

Na stronie ofiara proszona jest o uwierzytelnienie sie przez mObywatela, co umozliwia
cyberprzestepcom pozyskanie dodatkowych danych osobowych i dostepowych.

4. Przechwycenie certyfikatu e-ZLA

Po logowaniu na fatszywej stronie lekarz otrzymuje e-mail o rzekomym uniewaznieniu certyfikatu
ZUS wraz z linkiem do pobrania ,,nowego” pliku. Hastem do niego jest numer PESEL - co wskazuje
na prébe wytudzenia.


https://www.cez.gov.pl/pl/page/o-nas-0
https://cez.gov.pl/pl/page/zglos-incydent

5. Zaktadanie kont w aplikacjach gabinetowych

Na podstawie skradzionych danych atakujgcy moga zaktadaé konta w niektérych aplikacjach
gabinetowych, czesto nawet bez wiedzy lekarza.

6. Wystawianie recept bez zgody lekarza

Po przejeciu certyfikatu i dostepu do aplikacji gabinetowej przestepcy wystawiajg fatszywe recepty
na substancje kontrolowane.

Wazne!

Scenariusz moze ulega¢ modyfikacjom.

Jak sprawdzi¢ czy wystawiono recepty bez Twojej wiedzy?

* Wejdz na: gabinet.gov.pl
® Instrukcja: https://ezdrowie.gov.pl/portal/artykul/raport-
wystawionych-recept-w-gabinet-gov-pl

Dlaczego kampania jest szczegdlnie grozna
Cyberprzestepcy:

* wykorzystujg strach i presje prawng,

®* podszywajg sie pod instytucje publiczne, co zwieksza ich
wiarygodnosc,

* odwotujg sie do realnych obaw lekarzy i stosujg socjotechnike.

Przejecie certyfikatu e-ZLA daje przestepcom realng mozliwos¢ wystawiania recept.
Rekomendacje dla lekarzy i podmiotéw leczniczych

1. Weryfikuj rozméwce

Instytucje publiczne nie proszg telefonicznie o logowanie lub podawanie danych. Jesli masz
watpliwosci przerwij rozmowe i oddzwon na oficjalny numer instytucji.

2. Wtacz uwierzytelnianie wielosktadnikowe (MFA)

Aktywuj MFA we wszystkich systemach gabinetowych, poczcie elektronicznej i innych krytycznych
ustugach.

3. Korzystaj wytacznie z oficjalnych stron

Nie wchodZ w linki ani kody QR przesytane telefonicznie lub e-mailem przez niezweryfikowane
Zrédta.

4. Regularnie monitoruj wystawione recepty

Cykliczna kontrola konta w gabinet.gov.pl pozwala szybko wykry¢ naduzycia.

5. Monitoruj swoje dane kontaktowe m.in. w Profilu Zaufanym i aplikacjach gabinetowych
Cyberprzestepcy czesto postuguja sie przejetym Profilem Zaufanym. Warto sprawdzié, czy np.
adres e-mail oraz pozostate dane sa poprawne i wszystkie informacje trafiajag do odpowiedniego
odbiorcy. Jest to istotne, poniewaz atakujacy czesto zmieniajg dane kontaktowe w aplikacjach
gabinetowych oraz w Profilu Zaufanym, aby potencjalne oznaki przejecia konta nie trafiaty do
lekarza.

Wskazniki kompromitacji (10C)

* Podejrzane domeny
© eincydent].]org
© e-incydent].]org
° m-incydent[.]org



Nazwiska uzywane przez oszustéw

© Tomasz Zielinski
© Tomasz Ochocki

®* Adresy e-mail wykorzystywane w kampanii
° tomaszochockil@atomicmail.io
° tomochl2@int.pl
© tomaszochocki664@int.pl

® Adresy IP fatszywych stron
©172.67.143.246
©104.21.71.79

* Numery telefonéw wykorzystywane w atakach
© +48 21 223 07 00
© +420 736 449 192
© +420 739 443 974

Podsumowanie
Trwajaca kampania to jedno z najbardziej zaawansowanych i szkodliwych dziatah wymierzonych w

srodowisko lekarskie. Jej celem jest:

® kradziez danych,

* przejecie dostepdw do Profilu Zaufanego i aplikacji gabinetowych,
* przejecie certyfikatéw e-ZLA,

zaktadanie nowych kont w aplikacjach gabinetowych z
wykorzystaniem wykradzionych danych lekarza,

* wystawianie recept bez uprawnien.

Najwazniejsza ochrong jest ostroznos¢, stosowanie MFA, weryfikacja rozméwcéw i korzystanie z
oficjalnych kanatéw.

Przejecie dostepu do aplikacji gabinetowych skutkuje nie tylko nieuprawnionym wystawianiem
recept na leki psychotropowe i narkotyczne, lecz przede wszystkim uzyskaniem dostepu do
wrazliwych danych osobowych pacjentow. Dane te objete sa szczegdlng ochrong na gruncie
RODO, a naruszenie ich poufnosci powinno by¢ zgtoszone do Prezesa UODO.






