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Jak chronić dane pacjentów i siebie w cyfrowym świecie 

Cel szkolenia: 

Celem szkolenia jest wyposażenie uczestników w wiedzę i praktyczne
umiejętności zapewniające ochronę danych pacjentów oraz bezpieczeństwo
własne w środowisku cyfrowym.

Wykładowca: 

dr inż. Arkadiusz Majewski - pracownik dydaktyczny (starszy wykładowca)
Katedry i Zakładu Informatyki Uniwersytetu Medycznego im. Karola
Marcinkowskiego w Poznaniu. Specjalizuje się w zagadnieniach sztucznej
inteligencji, ze szczególnym uwzględnieniem jej zastosowań w medycynie. Jego
zainteresowania badawcze obejmują komputerowe przetwarzanie i analizę
obrazu, analizę danych oraz statystykę. Prywatnie zajmuje się także tematyką
cyberbezpieczeństwa, systemami bezpieczeństwa oraz zagadnieniami
teleinformatycznymi. Łączy interdyscyplinarne podejście z praktycznym
doświadczeniem w nowych technologiach.

Program szkolenia:

Cyfryzacja medycyny przyspiesza: EDM, e-recepty, teleporady, komunikacja z
pacjentem przez aplikacje i komunikatory. Każdy z tych elementów ułatwia
pracę – ale jednocześnie zwiększa ryzyko wycieku danych medycznych,
przejęcia konta czy wykorzystania informacji o lekarzu w sposób, którego nie
da się cofnąć.

Podczas szkolenia porozmawiamy o tym, jakie realne zagrożenia w sieci
dotyczą lekarzy i personelu medycznego oraz jakie mogą mieć konsekwencje
prawne, zawodowe i wizerunkowe. Na przykładach incydentów z placówek
medycznych pokażemy, jak niewinne z pozoru zachowania (korzystanie z
prywatnej poczty, „służbowy” WhatsApp, zapisywanie haseł, używanie jednego
loginu „dla całego oddziału”) potrafią skończyć się poważnym problemem.



Poruszymy m.in. takie zagadnienia, jak:

w jaki sposób śledzona jest nasza aktywność w sieci – także ta związana z
medycyną,

jak łatwo zbudować „profil” lekarza z publicznie dostępnych informacji
(social media, rejestry, publikacje),

typowe wektory ataku na personel medyczny: phishing „na NFZ / ZUS /
izbę lekarską”, fałszywe logowania do systemów medycznych,

co może się stać, gdy ktoś przejmie dostęp do konta lekarza (e-recepty,
zwolnienia, system EDM),

proste, skuteczne nawyki cyfrowej higieny: hasła, uwierzytelnianie
dwuskładnikowe, bezpieczne korzystanie z poczty, komunikatorów i
chmury.

Webinar będzie praktyczną rozmową o codziennej pracy lekarza w cyfrowym
środowisku – z naciskiem na to, co można zmienić od razu, niewielkim kosztem
czasu i energii, a co znacząco zmniejsza ryzyko incydentu.

 

Szkolenie realizowane w porozumieniu z Uniwersytetem Medycznym w
Poznaniu.




