Mage pgt found or type unknown

Jak chroni¢ dane pacjentéw i siebie w cyfrowym sSwiecie

Cel szkolenia:

Celem szkolenia jest wyposazenie uczestnikéw w wiedze i praktyczne
umiejetnosci zapewniajace ochrone danych pacjentéw oraz bezpieczenstwo
wilasne w srodowisku cyfrowym.

Wyktadowca:

dr inz. Arkadiusz Majewski - pracownik dydaktyczny (starszy wykitadowca)
Katedry i Zaktadu Informatyki Uniwersytetu Medycznego im. Karola
Marcinkowskiego w Poznaniu. Specjalizuje sie w zagadnieniach sztucznej
inteligencji, ze szczegélnym uwzglednieniem jej zastosowan w medycynie. Jego
zainteresowania badawcze obejmuja komputerowe przetwarzanie i analize
obrazu, analize danych oraz statystyke. Prywatnie zajmuje sie takze tematyka
cyberbezpieczenstwa, systemami bezpieczenstwa oraz zagadnieniami
teleinformatycznymi. taczy interdyscyplinarne podejscie z praktycznym
doswiadczeniem w nowych technologiach.

Program szkolenia:

Cyfryzacja medycyny przyspiesza: EDM, e-recepty, teleporady, komunikacja z
pacjentem przez aplikacje i komunikatory. Kazdy z tych elementéw utatwia
prace - ale jednoczesnie zwieksza ryzyko wycieku danych medycznych,
przejecia konta czy wykorzystania informacji o lekarzu w sposéb, ktérego nie
da sie cofnad.

Podczas szkolenia porozmawiamy o tym, jakie realne zagrozenia w sieci
dotycza lekarzy i personelu medycznego oraz jakie moga mie¢ konsekwencje
prawne, zawodowe i wizerunkowe. Na przyktadach incydentow z placéwek
medycznych pokazemy, jak niewinne z pozoru zachowania (korzystanie z
prywatnej poczty, , stuzbowy” WhatsApp, zapisywanie haset, uzywanie jednego
loginu ,, dla catego oddziatu”) potrafia skonczy¢ sie powaznym problemem.



Poruszymy m.in. takie zagadnienia, jak:

w jaki sposob sledzona jest nasza aktywnosé w sieci - takze ta zwigzana z
medycyna,

jak tatwo zbudowac ,,profil” lekarza z publicznie dostepnych informacji
(social media, rejestry, publikacje),

typowe wektory ataku na personel medyczny: phishing ,na NFZ / ZUS /
izbe lekarska”, fatszywe logowania do systeméw medycznych,

co moze sie stac, gdy ktos przejmie dostep do konta lekarza (e-recepty,
zwolnienia, system EDM),

proste, skuteczne nawyki cyfrowej higieny: hasta, uwierzytelnianie
dwusktadnikowe, bezpieczne korzystanie z poczty, komunikatoréw i
chmury.

Webinar bedzie praktyczna rozmowa o codziennej pracy lekarza w cyfrowym
srodowisku - z naciskiem na to, co mozna zmieni¢ od razu, niewielkim kosztem
czasu i energii, a co znaczaco zmniejsza ryzyko incydentu.

Szkolenie realizowane w porozumieniu z Uniwersytetem Medycznym w
Poznaniu.






