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Nowoczesne Metody Zarzadzania
Cyberbezpieczenstwem - od przychodni po szpital
wojewaddzki

Program:

Webinar w czasie rzeczywistym, 120 minut. Wyktad z prezentacja, analiza zanonimizowanych
przypadkéw incydentéw, ¢wiczenie decyzyjne w formie ankiety, sesja pytan i odpowiedzi. Czes¢
praktyczna wykorzystuje otwarte ramy ShieldNet Open Cybersecurity Framework, udostepniane
bezptatnie na licencji CC BY-NC-ND, rozwijane przez prowadzgcego, co jest ujawniane podczas
webinaru. Ramy nie stanowiag wymogu prawnego. Uczestnicy otrzymujg listy kontrolne w trzech
wariantach, dla praktyki lekarskiej, przychodni i szpitala.

Omawiane zagadnienia

* Odpowiedzialnos¢ kierownika podmiotu leczniczego, rozgraniczenie
roli kierownictwa, personelu i dostawcy ustug informatycznych.

* Obowigzki wynikajgce z przepisow o krajowym systemie
cyberbezpieczenstwa, kwalifikacja podmiotu, rejestracja, zgtaszanie
incydentéw.

* Bezpieczehstwo przetwarzania i zgtaszanie naruszenh zgodnie z
RODO, wymagania dotyczgce EDM, wyroby medyczne w sieci
placowki.

* Pie¢ obszaréw zarzadzania bezpieczenstwem, analiza ryzyka,
dokumentacja, nadzér nad dostawcami, kopie zapasowe i testy
odtworzenia, dostepy, szkolenia personelu.

®* Reagowanie na incydent, decyzje pierwszych godzin, tryb awaryjny,
komunikacja z pacjentami.

* Proporcjonalnos¢ wymagan wobec skali placéwki, sekwencja
wdrozenia, Zzrédta finansowania.

Cel dydaktyczny

Uczestnik potrafi wskaza¢ obowigzki prawne swojej placéwki, ocenié, ktére procesy kliniczne sg
krytyczne dla ciggtosci udzielania swiadczen, zidentyfikowac braki w nadzorze nad dostawcami i
kopiami zapasowymi oraz okresli¢ sekwencje dziatah adekwatng do wielkosSci podmiotu.
Prowadzacy:

Michal Zdunowski - ekspert ds. cyberbezpieczehstwa z ponad 15-letnim doswiadczeniem.
Realizowat projekty dla sektora ochrony zdrowia, transportu i administracji. Autor ksigzki ,,NIS2 w
Polsce Jak przygotowac¢ firme na nowe wymogi cyberbezpieczehstwa”. Prowadzi szkolenia dla
lekarzy, administracji i menedzeréw. Twoérca inicjatywy Bezpieczniaki i CEO IS Consulting -



instytutu doradztwa strategicznego w zakresie bezpieczenstwa cyfrowego.






