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Bezpieczenstwo danych medycznych w kontekscie
wdrozenia elektronicznej dokumentacji medycznej

I. Dokumentacja medyczna w formie elektronicznej

Wdrozenie zatozen Strategii E-zdrowie Polska 2009-2015 jest kierunkiem nieuniknio-
nych zmian w obszarze ochrony zdrowia. Jednym z jej kluczowych zatozen jest wpro-
wadzenie elektronicznego obiegu dokumentacji medycznej. Glowne kierunki tych
zmian wyznacza ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia'. Wprowadza ona obowiazek prowadzenia dokumentacji medycznej w wersji
elektronicznej od 1 stycznia 2019 roku. Realizacja tych zalozen, mimo iz termin ten
byt juz wielokrotnie prolongowany, stoi pod znakiem zapytania. Jednym z najbardziej
istotnych wyzwan, jakie stoja przed podmiotami leczniczymi jest zapewnienie bezpie-
czenstwa danych w obiegu elektronicznym.

Wiasciwe dokumentowanie wszystkich istotnych informacji w indywidualnej doku-
mentacji medycznej pacjenta, zwiazanych z jego leczeniem, jest obowiazkiem wyni-
kajacym z przepisow ustawy z dnia 6.11.2008 1. o prawach pacjenta i Rzeczniku Praw
Pacjenta®. W rozdziale 7 ustawy okreslono prawo pacjenta do dokumentacji medyczne;.
Ustawa naktada na podmioty udzielajace $wiadczen zdrowotnych obowiazek prowadze-
nia dokumentacji medycznej, jej przechowywania i udost¢pniania pacjentom oraz ich
przedstawicielom, lekarzom i pielegniarkom dla celéw medycznych oraz innym insty-
tucjom wymienionym w ustawie. W art. 26 wspomnianej ustawy okreslono doktadnie
jakie podmioty moga mie¢ dostep do dokumentacji medycznej. W rozdziale 7 zawarto

! Ustawa z 28.04.2011 r. o systemie informacji w ochronie zdrowia, t.j. Dz. U. 2016, poz. 1535,
1579, 2020, z 2017 r. poz. 599.

2 Ustawa z 6.11.2008 1. 0 prawach pacjenta i Rzeczniku Praw Pacjenta, t.j. Dz. U. 2009, Nr 52,
poz. 417, 2018.
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réwniez delegacje ustawowa do wydania rozporzadzenia w sprawie dokumentacji me-
dycznej dla Ministra Zdrowia oraz ministrow posiadajacych resortowa shuzbe zdrowia.

Zgodnie z obowiazujacymi przepisami prawa, dokumentacje¢ medyczna mozna pro-
wadzi¢ w formie elektronicznej i tradycyjnej papierowej®. Po 31 grudnia 2018 r. doku-
mentacja medyczna powinna by¢ prowadzona juz jedynie w postaci elektronicznej. Od
2020 roku obowiazkowo zafunkcjonuje elektroniczna recepta, a od 2021 e-skierowanie.
Zgodnie z zalozeniem ustawy, taka forma prowadzenia dokumentacji ma zapewni¢
szybszy i bardziej kompleksowy dostgp do potrzebnych informacji zaréwno persone-
lowi medycznemu, jak i samemu pacjentowi*.

Nowelizacja ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia dokonuje zmian w zakresie definicji elektronicznej dokumentacji medyczne;.
Z art. 2 pkt 6 wynika, ze EDM zdefiniowana jest jako dokumenty umozliwiajace ustugo-
biorcy uzyskanie od ushugodawcy $wiadczenia opieki zdrowotnej okreslonego rodzaju.
Calo$¢ dokumentacji ma by¢ gromadzona na Elektronicznej Platformie Gromadzenia,
Analizy i Udostgpniania Zasobow Cyfrowych o Zdarzeniach Medycznych P1.

Zgodnie z § 80 rozporzadzenia Ministra Zdrowia w sprawie prowadzenia dokumen-
tacji medycznej, ,,dokumentacja moze by¢é prowadzona w postaci elektronicznej, pod
warunkiem prowadzenia jej w systemie teleinformatycznym zapewniajacym: wiasciwe
zabezpieczenie danych przed uszkodzeniem lub utrata oraz zabezpieczenie integralno-
$ci danych poprzez ochrong przed nieuprawnionym dostgpem. Jednoczesnie istotne dla
wlasciwego zabezpieczenia potrzeb zdrowotnych jest umozliwienie statego dostepu do
danych dla os6b uprawnionych. Dostep ten moze zosta¢ zapewniony pod warunkiem wta-
Sciwej identyfikacji osoby dokonujacej wpisu oraz osoby udzielajacej $wiadczen zdrowot-
nych. Realizacje tego zalozenia zapewni dokumentowanie dokonywanych przez te osoby
zmian w dokumentacji medycznej oraz metadanych. Kolejng z istotnych funkcjonalnosci
systemu teleinformatycznego jest mozliwos¢ udostepnienia dokumentacji medycznej lub
innych danych i zestawien w formie plikéw XML lub PDE. Umozliwia to sprawne rapor-
towanie, prowadzenie statystyk w tym badan naukowych. Funkcja ta zapewnia roéwniez
mozliwo$¢ dostepu do dokumentacji medycznej w wybranych zakresach dla samego pa-
cjenta. Prawo pacjenta do uzyskania dostepu do wiasnej dokumentacji zabezpiecza row-
niez mozliwo$¢ wydruku danych przetwarzanych w systemie teleinformatycznym.

II. Osoby upowaznione do przetwarzania danych z dokumentacji

Zgodnie z art. 24 ust. 2 u.p.p osoby wykonujace zawod medyczny, czynnosci pomoc-
nicze przy udzielaniu $wiadczen zdrowotnych, a takze czynno$ci zwiazane z utrzy-
maniem systemu teleinformatycznego, na podstawie upowaznienia administratora da-
nych, sa uprawnione do przetwarzania danych zawartych w dokumentacji medyczne;.
W zaleznoéci od funkcji petnionej przez osoby uprawnione ustawa wskazuje rowniez
na cle w jakich moze dochodzi¢ do przetwarzania zawartych w systemie danych. Oso-
by upowaznione sa rowniez zobowiazane do zachowania tajemnicy informacji zwia-

* Rozporzadzenie Ministra Zdrowia z 21.12.2010 r. w sprawie rodzajow i zakresu dokumentacji
medycznej oraz sposobu jej przetwarzania, Dz. U. 2010, Nr 252, poz. 1697.

* Ustawa z 28.04. 2011 1. o systemie informacji w ochronie zdrowia (t.j. Dz. U. 2016, poz. 1535,
1579, 2020.)
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zanych z pacjentem uzyskanych w zwiazku z wykonywaniem pracy. Tajemnica ta po-
zostaje w mocy réwniez po $mierci pacjenta.

W toku kontroli NIK badano indywidualna dokumentacj¢ medyczna pod wzgledem
jej tworzenia i1 prowadzenia zgodnego z obowiazujacymi przepisami. Stwierdzono, ze
tylko 26,5% badanej dokumentacji (458 kart sposrod 1730) prowadzonej bylo prawi-
dlowo, tzn. spelniato wszystkie wymagania okreslone przepisami, a 49,4% badanej
dokumentacji (854 karty) zawierato do pigciu uchybien réznego rodzaju. Natomiast
24,1% badanej dokumentacji (418 kart) prowadzonej byto nieprawidtowo, tzn. w kaz-
dej z kart stwierdzono wigcej niz pig¢ uchybien réznego rodzaju’.

Prowadzenie dokumentacji medycznej w sposob elektroniczny niewatpliwie przy-
czyni si¢ do ograniczenia liczby btedéw zawartych w danych dotyczacych procesu
diagnozy i leczenia. Wykorzystanie technologii informacyjno-komunikacyjnych wy-
musi wigksza czytelnos$¢ i kompletnos¢ zawartych w EDM danych.

III. Elektroniczny rekord pacjenta

Elektroniczny rekord pacjenta (ERP) jest terminem, ktory ma bardzo szerokie znacze-
nie. W literaturze migdzynarodowej istnieje wiele poje¢ o zblizonym znaczeniu: EHR
— electronic health record, EPR — electronic patient record, EMR — electronic medical
record, CPR — computerised patient rekord. Ogromna réznorodnos$¢ systemow 1 roz-
wigzan technologicznych wptywa na zakres 1 precyzyjna definicj¢ pojgcia. Elektro-
niczny Rekord Pacjenta moze by¢ rozumiany, jako zbior pewnych danych pacjenta,
ktore sa zgromadzone w okreSlonym miejscu. Roznice w definicji wynikaja z precy-
zyjnego okreslenia, ktére dane nalezy gromadzi¢, kto moze odczytywac i edytowac
dane oraz w ktorym miejscu dane sa gromadzone. W szerszym znaczeniu ERP jest de-
finiowany, jako system informatyczny, system zarzadzania danymi, ktory umozliwia
zbieranie i korzystanie z danych dotyczacych pacjentow®.

Budowa systemu elektronicznej wymiany danych medycznych trwa od lat 90. ubie-
glego wieku. W tym czasie dokonatly si¢ zasadnicze przeksztalcenia zarowno w obsza-
rze uwarunkowan prawnych, jak i spotecznych. Nowo budowany system musi sprosta¢
oczekiwaniom wielu interesariuszy systemu. Jednakze niezaleznie od cech specyficz-
nych dla poszczegdlnych stron priorytetem zawsze byto i jest bezpieczenstwo danych.

Obecnie kluczowym aktem prawnym regulujacym caty proces informatyzacji jest
ustawa z dnia 28 kwietnia 2011 roku o systemie informacji w ochronie zdrowia, ktora
weszta w zycie 1 stycznia 2012 roku. Umozliwia ona wprowadzenie Systemu Infor-
macji Medycznej (SIM), dzigki ktéremu lekarze w catej Polsce otrzymaja dostep do
informacji o udzielanych i planowanych $§wiadczeniach zdrowotnych.

Pierwotnie tekst ustawy definiowat elektroniczna dokumentacj¢ medyczna, odwotu-
jac si¢ do rozporzadzenia w sprawie rodzajow, zakresu i wzorow dokumentacji medycz-

5 T.J. Marcinkowski, T. Kaczmarek, A. Herfort, R. Szozda, Cz. Zaba, Rola i znaczenie dokumen-
tacji medycznej w orzecznictwie ubezpieczeniowym oraz w postgpowaniu sqdowym, ,,Orzecznictwo
Lekarskie” 2011, nr 8, s. 73-78.

¢ E. Buczak-Stec, K. Lemanowicz, M. Mazurek, E-zdrowie — wyzwanie dla systemu ochrony
zdrowia, ,,Przeglad Epidemiologiczny” 2011, nr 65(1), s. 107-114.
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nej oraz sposobu jej przetwarzania, w ktérym w zasadzie kazdy zbiér danych medycz-
nych traktowany jest formalnie jako dokument medyczny. Doprowadzato to do szeregu
watpliwoS$ci natury prawnej oraz problemow technicznych W wyniku nowelizacji ustawy
dokonano doprecyzowania definicji elektronicznej dokumentacji medycznej w polskim
prawie. Obecnie katalog elektronicznej dokumentacji medycznej zostat wyznaczony
przez wskazanie konkretnych rodzajow dokumentdw, ktore podlega¢ beda obowiazko-
wi ich wytworzenia w postaci elektronicznej oraz opatrzenia kwalifikowanym podpisem
elektronicznym lub podpisem potwierdzonym profilem zaufanym ePUAP. Dokumenty
medyczne podlegajace obowiazkowi ich wytworzenia w postaci elektronicznej zostana
wskazane w nowym rozporzadzeniu w sprawie rodzajow elektronicznej dokumenta-
cji medycznej, ktore zostanie wydane na podstawie zmienionego art. 13 ustawy z dnia
28 kwietnia 2011 roku o systemie informacji w ochronie zdrowia.
W projekcie wymienia si¢ trzy rodzaje elektronicznej dokumentacji medycznej:

1) informacj¢ o rozpoznaniu choroby, problemu zdrowotnego lub urazu, wynikach
przeprowadzonych badaf, przyczynie odmowy przyjgcia do szpitala, udzielonych
$wiadczeniach zdrowotnych oraz ewentualnych zaleceniach — w przypadku od-
mowy przyjecia pacjenta do szpitala, o ktorej mowa w § 28 ust. 2 rozporzadzenia
Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, zakresu i wzorow
dokumentacji medycznej oraz sposobu jej przetwarzania, Dz. U. poz. 2069;

2) informacje dla lekarza kierujacego $wiadczeniobiorcg, o ktorej mowa w § 12 ust. 4
zatacznika do rozporzadzenia Ministra Zdrowia z dnia 8 wrze$nia 2015 r. w spra-
wie ogolnych warunkow umow o udzielanie Swiadczen opieki zdrowotnej, Dz. U.
2016, poz. 1146;

3) karte informacyjna z leczenia szpitalnego, o ktérej mowa w § 2 ust. 4 pkt 5 rozpo-
rzadzenia Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, zakresu
i wzorow dokumentacji medycznej oraz sposobu jej przetwarzania.

W przysztosci katalog ten ma by¢ sukcesywnie rozbudowywany, az do momentu
uzyskania pelnej informatyzacji ustugodawcow dziatajacych w systemie informacji.

IV. Zabezpieczenie danych

Dokumentacja medyczna stanowi szczego6lny zestaw danych, ktére z uwagi na swoj
szczegoOlny charakter winny by¢ w sposoéb kompleksowy chronione przed nieupraw-
nionym dostepem i przetwarzaniem. Regulacje prawne dotyczace zabezpieczenia da-
nych zawartych w dokumentacji medycznej reguluje wiele aktoéw prawnych w tym:
ustawa z 27 sierpnia 2004 1. o Swiadczeniach opieki zdrowotnej finansowanych ze
srodkow publicznych’, ustawa z 29 sierpnia 1997 1. o ochronie danych osobowych®,
rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, zakre-
su i wzorow dokumentacji medycznej oraz sposobu jej przetwarzania.

Wedtug art. 2 ustawy z dnia 28.04.2011 r. o systemie informacji w ochronie zdro-
wia, jednostkowe dane medyczne definiowane sa jako dane osobowe gromadzone

7 Ustawa z 27.08.2004 r. o Swiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicz-
nych, tj.: Dz. U. 2016, poz. 1793.
$ Ustawa z 29.08.1997 1. 0 ochronie danych osobowych, t.j.: Dz. U. 2016, poz. 922).
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1 przetwarzane w celu realizacji szeroko rozumianych $wiadczen zdrowotnych. Kazda
dokumentacja medyczna stanowi dane osobowe i z tego tytutu regulowane sa sposoby
jej gromadzenia i przetwarzania. Juz w opinii Grupy Roboczej ds. Ochrony Danych
Komisji Europejskiej, wszelkie dane zawarte w dokumentacji medycznej nalezy trak-
towac, jako ,,dane osobowe szczegolnie chronione™.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 . w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/
WE, ktore od 25 maja 2018 zastapi dyrektywe 95/46/We stwierdza, iz szczegdlnej ochronie
podlegaja dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej, w tym
o korzystaniu z ustug opieki zdrowotnej, ujawniajace informacje o stanie jej zdrowia.

Podmioty wykonujace dziatalnos¢ lecznicza zobowiazane sa do zapewnienia odpo-
wiedniego poziomu bezpieczenstwa danych medycznych'®. Regulacje prawne dotyczace
mechanizméw zabezpieczenia danych medycznych zawarte sa w rozporzadzeniu Mi-
nistra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 roku'' w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych i organi-
zacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych. Rozporzadzenie definiuje trzy poziomy bezpieczen-
stwa przetwarzania danych osobowych w systemie informatycznym, w zaleznosci od
kategorii przetwarzanych danych. Dane medyczne przetwarzane w systemie informa-
tycznym podmiotu leczniczego nalezy zaliczy¢ do trzeciego wysokiego poziomu bezpie-
czenstwa stosowanego w sytuacji, kiedy w systemie informatycznym sa przetwarzane
wrazliwe dane osobowe, a sam system ma potaczenie z publiczng siecia informatyczna.
Aby zapewni¢ ochrong danych na wlasciwym poziomie nalezy migdzy innymi dokonaé
zabezpieczenia budynkéw i1 pomieszezen, w ktorych przetwarzane sa dane, stosowac
zabezpieczenia kontroli dostgpu oraz mechanizmy tworzenia kopii zapasowych.

Centrum Systemow Informacyjnych w Ochronie Zdrowia w 2017 r. wydato reko-
mendacje w zakresie bezpieczefistwa oraz rozwigzan technologicznych stosowanych
podczas przetwarzania dokumentacji medycznej w postaci elektronicznej. W doku-
mencie prezentowane sa wiarygodne rozwiazania z zakresu zabezpieczenia procesu
przetwarzania danych medycznych. CSIOZ wskazuje na istotne zagrozenia zwiazane
z bezpieczenstwem funkcjonowania poszczeg6élnych rozwiazan architektury informa-
tycznej opartych na modelu klasycznym, outsourcingu oraz chmurze obliczeniowej'2.

Systemy teleinformatyczne uzywane przez podmioty lecznicze, funkcjonuja
w oparciu o normy uwzgledniajace cechy istotne z punktu widzenia ich zastosowa-

° Grupa robocza ds. ochrony danych powotana na mocy art. 29, Dokument Roboczy w Sprawie
Przetwarzania Danych Osobowych Dotyczacych Zdrowia w Elektronicznej Dokumentacji Zdrowot-
nej (EHR), 00323/07/PL WP 131, 2007.

10 M. Lokaj, M. Narolski, Komentarz praktyczny. Nalezyte prowadzenie elektronicznej dokumen-
tacji medycznej pacjenta, Lex-E1 2017.

" Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z 29.04.2004 r. w sprawie do-
kumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych osobo-
wych, Dz. U. 2004, Nr 100, poz. 1024.

12 Rekomendacje Centrum Systemoéw Informacyjnych w Ochronie Zdrowia w zakresie bezpie-
czenstwa oraz rozwiqzan technologicznych stosowanych podczas przetwarzania dokumentacji me-
dycznej w postaci elektronicznej, Warszawa 2017.
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nia. Przede wszystkim musza zapewni¢ mozliwie pelng niezawodno$¢ dziatania oraz
wydajnos¢. Niezwykle istotna jest rowniez mozliwos¢ dostosowania systemow do in-
dywidulanych zakresow potrzeb w podmiotach leczniczych, co skutecznie moze za-
pewni¢ skalowalno$¢ oraz modutowo$¢ systemu. Skuteczna implementacja systemu
informatycznego zapewnia rowniez bezpieczenstwo danych w systemie na kazdym
jej etapie. Zarzadzanie ustugami realizowanymi przez systemy teleinformatyczne ma
na celu dostarczanie tych ustug na deklarowanym poziomie dostgpnosci i odbywa
si¢ w oparciu o udokumentowane procedury'®. Na kazdym etapie wdrazania systemu
(projektowanie, wdrazanie, eksploatowanie, monitorowanie, przegladanie, utrzyma-
nie) niebywale istotne jest zarzadzanie bezpieczenstwem danych, z uwzglednieniem
Polskich Norm: PN-ISO/IEC 20000-1 i PN-ISO/IEC 20000-2.

V. Autoryzacja danych w systemie elektronicznej dokumentacji medycznej

W celu zapewnienia bezpieczenstwa i wiarygodnosci danych wprowadzanych do
elektronicznej dokumentacji medycznej, osoba wprowadzajaca dane do dokumentacji
medycznej, musi w odpowiedni sposdb autoryzowac wpis. Zgodnie z obowiazujacy-
mi regulacjami prawnymi pracownik medyczny od 1 stycznia 2019 r. bedzie musiat
uzywac jednego z dwoch rodzajow autoryzacji wpisu do elektronicznej dokumentacji
medycznej: Kwalifikowanego podpisu elektronicznego weryfikowanego przy pomocy
waznego certyfikatu lub Podpisu potwierdzonego profilem zaufanym ePUAP w ro-
zumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw
realizujacych zadania publiczne'*.

Kwalifikowany podpis elektroniczny zastapit pojecie bezpiecznego podpisu elek-
tronicznego w rozumieniu ustawy z dnia 18 wrzesnia 2001 1. o podpisie elektronicz-
nym, ktora przestata obowiazywacé. Zostal ustanowiony w celu skutecznego i bezpiecz-
nego okreslenia tozsamosci podmiotow, ktorzy uczestnicza w elektronicznym obrocie
prawnym. Profil zaufany w przeciwienstwie do podpisu elektronicznego jest bezptatng
mozliwoscia uwierzytelnienia osoby w systemach e-administracji's.

Obecnie w Polsce obowiazuja bezposrednio regulacje prawa Unii Europejskie;j
dotyczace podpisu elektronicznego zawarte w rozporzadzeniu Parlamentu Europej-
skiego 1 Rady (UE) nr 910/2014 z 23 lipca 2014 r. w sprawie identyfikacji elektro-
nicznej i ustug zaufania publicznego w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym oraz uchylajqce dyrektywe 1999/93/WE z 23.07.2014 r. — rozpo-
rzadzenie eIDAS, a ponadto ustawa o ustugach zaufania i identyfikacji elektronicz-
nej z 5.09.2016 r.'¢

13 A. Romaszewski, W. Trabka, Wymagania i standardy zwiqzane z przetwarzaniem danych me-
dycznych, Zeszyt Naukowy Wyzszej Szkoty Zarzadzania i Bankowosci w Krakowie, 2014, s. 71-80.

14 M. Paszkowska, Dokumentacja medyczna w $wietle zmian przepiséw, ,,Medium. Gazeta Dol-
noslaskiej Izby Lekarskiej” 2016, http://medium.dilnet.wroc.pl/index.php/luty-2016/910-2016-02-
03-08-29-03, 29 grudnia 2016; Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie iden-
tyfikacji elektronicznej i ustug zaufania w odniesieniu do e-transakcji na rynku wewnetrznym, NR
910/2014, Dz. U. Parlamentu Europejskiego L 257/73.

15 M. Paszkowska, Dokumentacja Medyczna. ..

16 M. Paszkowska, Dokumentacja Medyczna...
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Kolejna istotng kwestia w aspekcie prowadzania dokumentacji medycznej w wersji
elektronicznej jest mozliwos¢ ztozenia podpisu przez pacjenta. Pomimo wprowadzenia
formy elektronicznej dokumentacji medycznej korzystanie z formy papierowej, z uwagi
na zapewnienie bezpieczenstwa zdrowotnego, bgdzie konieczne w przypadku zgody na
zabiegi o podwyzszonym ryzyku medycznym dla pacjenta np. zabieg operacyjny. Doku-
ment taki powinien zosta¢ wydrukowany, opatrzony podpisem odrgcznym, a nastgpnie
zeskanowany. Po odwzorowaniu cyfrowym i wprowadzeniu do systemu teleinforma-
tycznego dokument powinien zosta¢ zniszczony przez osobg upowaznionga. W niekto-
rych przypadkach warto zachowac¢ kopie w formie papierowej dla celéw dowodowych.
Moze stac sig to uzyteczne w przypadku koniecznos$ci przeprowadzenia dowodu z opinii
bieglego z zakresu pisma recznego na okoliczno$¢ wiasnorecznosci podpisu pacjenta.

V1. Zagrozenia bezpieczenstwa danych elektronicznych

Wsrdd opinii publicznej pojawia sig szereg obaw o bezpieczenstwo danych elektro-
nicznych w systemie. Powotujac si¢ na wyniki II edycji badania ankietowego, do-
tyczacego stopnia informatyzacji podmiotéw wykonujacych dziatalno$¢ lecznicza,
przeprowadzone przez CSIOZ autorzy artykutéw medialnych stawiaja tezg¢ o braku za-
bezpieczenia danych medycznych w systemach informatycznych w przypadku nawet
co dziesiatej badanej jednostki'”. Podmioty zapytane o stosowanie metod autoryzacji
elektronicznych dokumentéw medycznych w rozumieniu ustawy o SIOZ w zdecydo-
wanej wigkszosci wskazywaly na uwierzytelnienie uzytkownika jedynie w lokalnym
systemie informatycznym. CSIOZ w opublikowanym na swojej stronie o§wiadczeniu
przedstawia t¢ sytuacjg, jako wystarczajaca do wtasciwego zabezpieczenia danych
i zgodna z obowiazujacymi regulacjami prawnymi'®. Do podpisywania elektronicznej
dokumentacji medycznej pracownik medyczny moze uzy¢ kwalifikowanego podpisu
elektronicznego lub podpisu potwierdzonego profilem zaufanym ePUAP. Jednostko-
we dane medyczne, dopoki nie powstanie z nich dokument medyczny (EDM), nie
musza by¢ potwierdzone powyzszymi podpisami.

W chwili obecnej pojawia si¢ wiele wyzwan zwigzanych z prowadzeniem i zapew-
nieniem wlasciwego poziomu zabezpieczenia elektronicznej dokumentacji medycz-
nej. Wynika to z faktu rozpoczgcia stosowania unormowan zawartych w rozporza-
dzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).
Regulacje maja bowiem zastapi¢ wszelkie regulacje krajowe dotyczace ochrony da-
nych osobowych o0séb fizycznych. Zmiany wchodza w zycie z dniem 25.05.2018 r.
Nowe prawo naktada na podmioty lecznicze obowiazek rozszerzenia dokumentacji

17" M. Janczura, K. Klinger, Informatyzacja szpitali po polsku. Dane o naszych chorobach nie sq za-
bezpieczane nawet hastem, Www.tokfm.pl,2016, http://www.tokfm.pl/Tokfm/7,102433,21016429,in-
formatyzacja-szpitali-po-polsku-dane-o-naszych-chorobach.html, 21 stycznia 2017.

18 CSIOZ, Wyjasnienia do artykutu dotyczqcego zabezpieczania danych medycznych pacjentow,
gromadzonych w postaci elektronicznej, 2016, https://www.csioz.gov.pl/aktualnosci/szczegoly/wyjas-
nienia-do-artykulu-dotyczacego-zabezpieczania-danych-medycznych-pacjentow-gromadzonych-w-p/,
21 stycznia 2017.
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dotyczacej ochrony danych osobowych o dokumenty rejestru czynnosci przetwarza-
nia. Odpowiedzialnym za zabezpieczenie informacji w jednostkach ochrony zdrowia
bedzie inspektor ochrony danych osobowych, ktorego zatrudnienie bedzie obligatoryj-
ne. Jedna z bardziej kontrowersyjnych zmian jest rowniez wprowadzenie obowiazku
informowania Urzedu Ochrony Danych Osobowych o kazdym stwierdzonym narusze-
niu zasad ochrony danych osobowych w ciagu 72 godzin. Regulacje RODO znacznie
zwigkszajg rowniez kary za wszelkie naruszenia'®.

Wiasciwe przygotowanie podmiotow leczniczych do zblizajacych si¢ wyzwan, zwiaza-
nych z wprowadzeniem elektronicznej dokumentacji medycznej, e-zwolnienia, e-recepty,
e-zlecenia, regulacji RODO i szeregu innych rozwiazan ksztaltujacych wymiang informacji
W systemie, powinno sta¢ si¢ priorytetem zaréwno dla wladz panstwowych na wszystkich
szczeblach, jak i zarzadzajacych poszczeg6lnymi jednostkami ochrony zdrowia.

Streszczenie

Wiaéciwe dokumentowanie wszystkich istotnych informacji w indywidualnej dokumentacji
medycznej pacjenta, zwigzanych z jego leczeniem, jest obowiazkiem wynikajacym z przepi-
sow prawa. W celu zapewnienia bezpieczenstwa i wiarygodnos$ci danych wprowadzanych do
elektronicznej dokumentacji medycznej osoba wprowadzajaca do niej dane musi w odpowied-
ni sposob autoryzowac¢ wpis. Prowadzenie dokumentacji medycznej w postaci elektroniczne;j
nie jest zatem nierozlacznie zwiazane z posiadaniem przez lekarza podpisu elektronicznego
w rozumieniu art. 18 ustawy z dnia 5 wrzesnia 2016 1. o ustugach zaufania oraz identyfikacji
elektronicznej. Autoryzacja wpisow dokonywanych przez niego w tej dokumentacji mozliwa
jest rowniez przy wykorzystaniu wewngtrznych mechanizmow systemu teleinformatycznego
innych niz kwalifikowany podpis elektroniczny.

Stowa kluczowe: bezpieczenstwo danych medycznych, elektroniczna dokumentacja medycz-
na, pacjent

Security of medical data in the context of the implementation of electronic medical
records

Summary

Proper documentation of all relevant information in the patient’s individual medical records re-
lated to his/her treatment is an obligation under the law. In order to ensure the safety and reliabil-
ity of data entered in the electronic medical records, the person entering the data in the medical
documentation must authorise the entry in an appropriate manner. Keeping medical records in an
electronic form is therefore not inseparably connected with the physician having an electronic
signature, as defined in Art. 18 of the Act of 5 September 2016 on trust services and electronic
identification. Authorisation of entries made by the physician in this documentation is also pos-
sible using internal mechanisms of the ICT system other than a qualified electronic signature.

Key words: medical data security, electronic medical records, patient
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