Magdalena ZAMROCZYNSKA! [DOI : 10.32055/mw.2021.16.3

Cyberbezpieczenstwo w ochronie zdrowia
a udzielanie Swiadczen telemedycznych

Wstep

Transformacja cyfrowa systemu ochrony zdrowia jest jednym z obecnych prioryte-
tow polskiej polityki zdrowotnej. Wprowadzono e-zwolnienia, e-recepty, e-skiero-
wania oraz teleporady. Informatyzacja opieki zdrowotnej zmierza do catkowitego
odejscia od papieru i przeniesienia danych dotyczacych zdrowia Polakow do syste-
moéw informatycznych. Ma to na celu usprawnienie pracy kadry medycznej. Jednak-
ze, informatyzacja ochrony zdrowia powinna przede wszystkim zapewnia¢ ochrong
danych wrazliwych, w szczeg6lnosci w obliczu wymiany dokumentacji medyczne;j
migdzy podmiotami leczniczymi. System telemedyczny sktada si¢ z trzech gltow-
nych elementow: ptatnika, Swiadczeniodawcy lub systemu opieki zdrowotnej oraz
dostawcy ustug. Kazdy z nich musi zapewni¢ bezpieczenstwo swojej czgsci systemu
informatycznego w zakresie przetwarzania i przechowywania danych pacjentow.
Wysitki nalezy koncentrowa¢ na likwidowaniu zagrozen i minimalizowaniu prze-
strzeni podatnych na btedy systemowe. Nalezy zatem oczekiwaé, ze w konsekwen-
¢ji rozwoju telemedycyny i wykorzystywania zgromadzonych danych, wdrozone
zostang odpowiednie przepisy prawne dotyczgce bezpieczenstwa cybernetycznego
i prywatno$ci pacjentow?.

Jednakze, szybki rozwdj ustug telemedycznych przez rosnacg liczbe prywatnych
i publicznych dostawcow wigze si¢ rowniez z nasileniem atakow cybernetycznych
na sektor opieki zdrowotnej. Zatem, wszystkie podmioty zapewniajace te ustugi zo-
bowigzane sg zadbaé o kwesti¢ bezpieczenstwa cybernetycznego, gdyz sg wspotod-
powiedzialne za zapewnienie optymalnych korzysci przy minimalnym ryzyku dla
prywatnosci i bezpieczenstwa danych, i systeméw, w ktorych sa one $wiadczone.
Dyscyplina cyberbezpieczenstwa w zlozonym, potagczonym srodowisku, jakim jest
opieka zdrowotna, jest wieloaspektowa i wymaga zwrocenia uwagi na podatno$¢ na
zagrozenia cybernetyczne w catym lancuchu dostarczanych ustlug. W celu ustalenia
standardow postgpowania, przede wszystkim nalezy dokonaé przegladu potencjalnych
zagrozen bezpieczenstwa cybernetycznego zwigzanych z wykorzystaniem i zarzgdza-
niem telemedycynag.
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Telemedycyna w polskich przepisach prawnych

W polskim ustawodawstwie nie ma jednoznacznej definicji telemedycyny, zatem
w pierwszej kolejnosci nalezy wskazaé na definicje Swiatowej Organizacji Zdrowia
(WHO), zgodnie z ktorg telemedycyna to ,,dostarczanie przez specjalistow ustug me-
dycznych, w przypadku, gdy dystans jest kluczowym czynnikiem, wykorzystujac
technologie komunikacyjne do wymiany istotnych informacji dla diagnozy, leczenia,
profilaktyki, badan, konsultacji czy wiedzy medycznej w celu polepszenia zdrowia
pacjenta”. Natomiast, Amerykanskie Stowarzyszenie Telemedycyny (ATA) definiuje
telemedycyne jako ,,form¢ wymiany informacji medycznych pomiedzy dwoma stro-
nami, przebiegajaca przy wykorzystaniu narzedzi telekomunikacyjnych, ktorej celem
jest poprawa stanu zdrowia pacjenta’™.

Pomimo powszechnego dostepu do ustug telemedycznych, jak rowniez jej dyna-
micznego rozwoju, telemedycyna nie doczekala si¢ jeszcze kompleksowej regulacji
prawnej. Prawodawca dopuscit mozliwo$¢ udzielania $wiadczen telemedycznych
na podstawie bardzo ogdlnej regulacji zawartej w ustawie o dziatalnosci leczniczej*.
Zgodnie z tre$cig art. 3 ust. 1 ustawy o dziatalno$ci leczniczej: dzialalno$¢ leczni-
cza polega na udzielaniu $wiadczen zdrowotnych. Swiadczenia zdrowotne moga by¢
udzielane za posrednictwem systemow teleinformatycznych Iub systemow tgcznosci.

Ponadto, nalezy wskaza¢, ze wspomniano o mozliwosci zastosowania telemedy-
cyny w ustawach regulujacych niektére zawody medyczne. Ustawa o zawodach le-
karza i lekarza dentysty® stanowi, ze wykonywanie zawodu lekarza polega na udzie-
laniu przez osob¢ posiadajaca wymagane kwalifikacje, potwierdzone odpowiednimi
dokumentami, $wiadczen zdrowotnych. Lekarz i lekarz dentysta mogg wykonywaé
czynnosci zawodowe m.in. za posrednictwem systemow teleinformatycznych lub sys-
temow laczno$ei (art. 2 ust. 4). Co wigcej, tres¢ art. 42 ust. 1 ustawy o zawodach
lekarza 1 lekarza dentysty stanowi, ze lekarz orzeka o stanie zdrowia okres$lonej osoby
po uprzednim, osobistym jej zbadaniu lub zbadaniu jej za posrednictwem systemow
teleinformatycznych lub systemow tacznosci. Takze art. 11 ustawy o zawodach pie-
lggniarki i potoznej® wskazuje, ze pielegniarka i potozna wykonuja zawdd, z nalezyta
starannos$cig, zgodnie z zasadami etyki zawodowej, poszanowaniem praw pacjenta,
dbatoscig o jego bezpieczenstwo, wykorzystujac wskazania aktualnej wiedzy me-
dycznej oraz posrednictwo systemow teleinformatycznych lub systemoéw tacznosci.
Podobnie, w art. 2a ust. 2a ustawy o izbach aptekarskich’ dopuszcza, by niektore
ustugi farmaceutyczne byty udzielane przez farmaceutg za posrednictwem systemow
teleinformatycznych Iub systeméw tgcznosci, m.in. w zakresie sprawowania opieki
farmaceutycznej w celu uzyskania okreslonych jej efektow poprawiajacych jakosé
zycia pacjenta. Na marginesie nalezy podkresli¢, ze pozostate zawody medyczne, tj.
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ratownicy medyczni, diagnosci laboratoryjni czy tez fizjoterapeuci nie zostaty objete
podobnymi regulacjami, lecz nie oznacza to, ze nie mogg oni korzysta¢ ze srodkow
telemedycyny, gdyz podstawowa regulacjg wprowadzajacg mozliwo$¢ wykonywania
zawodow medycznych z zastosowaniem telemedycyny jest wspomniany powyzej art.
3 ustawy o dziatalnos$ci leczniczej, ktory jednoznacznie wskazuje na mozliwos¢ wy-
konywania dziatalnosci leczniczej z uzyciem $rodkow informatycznych w zakresie
udzielania §wiadczen zdrowotnych. Inna interpretacja obowigzujacych przepisow do-
prowadzitaby do kuriozalnych sytuacji decyzyjnych w zakresie opieki nad pacjentem,
a w konsekwencji do utrudnienia wykonywania pracy przez np. ratownikow medycz-
nych wspdtpracujacych z lekarzami czy tez pielegniarkami wykorzystujacymi syste-
my teleinformatyczne do $wiadczenia ustug opieki zdrowotne;j®.

Bezpieczenstwo cyfrowe zwiagzane z udzielaniem §wiadczen telemedycznych

Wykorzystanie telemedycyny wiaze si¢ z przetwarzaniem danych osobowych pacjen-
tow podlegajacych szczegdlnej ochronie prawnej’. Przetwarzane sg zardwno dane in-
dentyfikacyjne, takie jak: imi¢ i nazwisko czy tez miejsce zamieszkania, jak rowniez
dane wrazliwe, np. informacja o grupie krwi lub wyniki badan diagnostycznych. Za-
sady przetwarzania danych osobowych gromadzonych przy okazji udzielania $wiad-
czen telemedycznych oraz prowadzenia dokumentacji medycznej sg uregulowane
w ustawie o prawach pacjenta i Rzeczniku Praw Pacjenta!?, ustawie o ochronie danych
osobowych!' oraz rozporzagdzeniu Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchyle-
nia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych osobowych, tzw.
RODO)". Nie ulega zadnej watpliwosci, ze zapewnienie odpowiedniego poziomu
bezpieczenstwa gromadzonych informacji jest kluczowe dla istnienia i wlasciwego
$wiadczenia ustug telemedycznych w zakresie ochrony zdrowia's.

Podczas oceny rozwigzan telemedycznych nalezy wzig¢ pod uwage obszary ryzy-
ka zwigzanego z bezpieczenstwem cybernetycznym w tancuchu dostaw: wybor tech-
nologii, ktora ma by¢ wykorzystana, projektowanie przeptywu ustug migdzy §wiad-
czeniodawcami a $wiadczeniobiorcami oraz sposob przetwarzania danych. Zatem, po

8 Telemedyczna Grupa Robocza, Jak skutecznie wykorzystac potencjal telemedycyny w polskim
systemie ochrony zdrowia?, Warszawa 2018, http://telemedycyna-raport.pl/#raport, 30.11.2021.
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pierwsze wdrazanie technologii powinno obejmowac rozwazania w zakresie ryzyka,
jakie moga nie$¢ ze sobg rozwigzania technologiczne w dziedzinie telemedycyny, na-
lezy zwréci¢ uwage na nadrzedne kwestie zwigzane z procesem oceny technologii
1 sposobu, w jaki bedzie ona wdrazana i zarzadzana od poczatku do konca, a takze
powinny obejmowac odpowiednie testy administracyjne i testy bezpieczenstwa przed
uzyciem. Planowanie poprawek, konserwacji, aktualizacji, tworzenia kopii zapaso-
wych oraz tymczasowych i wycofania technologii z eksploatacji musi by¢ proaktyw-
ne. Nalezy w tym miejscu rowniez wspomnie¢ o konieczno$ci rozwazenia perspek-
tywy odpowiedniej reakcji na ewentualne awarie i wylgczenia systemu, zwlaszcza
w okresie nasilenia cybernetycznych wlaman z zewnatrz, a w konsekwencji wskazac
na rozwigzania alternatywne. Czg$ciag planu operacyjnego powinno by¢ réwniez sta-
te monitorowanie technologii i biezace rozwigzywanie problemow takich jak zmiany
w konfiguracji systemu, zmiany kont, zmiany uprawnien administratorow. Istotne jest
rowniez ciaggle szkolenie 1 $wiadomos$¢ uzytkownikoéw systemu, ktdrych z wyprze-
dzeniem nalezy odpowiednio poinstruowaé¢ w zakresie zastosowanych rozwigzan,
wytycznych dotyczacych uzytkowania oraz uwierzytelniania danych i weryfikacji toz-
samosci (np. pacjenta), tak aby nie powodowali oni niezamierzonych negatywnych
konsekwencji w postaci incydentéw zwigzanych z niewlasciwym dostgpem czy tez
ujawnieniem informacji. Na koniec nalezy skontrolowaé zabezpieczenia w zakre-
sie poufnosci zgodnie z rodzajem danych, ktore beda wykorzystywane, udostepnia-
ne i zarzadzane w zwigzku z korzystaniem z cyfrowego rozwigzania zdrowotnego,
a takze wymagania dotyczace rozwigzania lub procesu wymiany informacji pomig¢dzy
$wiadczeniodawcg a uzytkownikiem koncowym, czyli pacjentem, jak rowniez sposob
ochrony takich informacji, np. poprzez wykorzystanie szyfrowania danych.

W celu uregulowania problematyki cyberbezpieczenstwa w Polsce, rowniez
w odniesieniu do stuzby zdrowia, uchwalono ustaw¢ o krajowym systemie cyber-
bezpieczenstwa'*. Ustawa ta za cyberbezpieczenstwo (art. 2 pkt 4 ustawy) uznata od-
porno$¢ systemow informacyjnych na dziatania naruszajace poufnos¢, integralnose,
dostepno$¢ i autentyczno$¢ przetwarzanych w nich danych lub zwigzanych z nimi
ustug (a wigc takze medycznych i farmaceutycznych, §wiadczonych w sposob trady-
cyjny oraz w ramach telemedycyny). Ustawa ta koresponduje w zakresie zagadnie-
nia cyberbezpieczenstwa z unormowaniami dotyczacymi przetwarzania danych oso-
bowych wskazanymi w ustawie o ochronie danych osobowych oraz rozporzadzeniu
RODO. Ponadto, zdefiniowano w omawianej ustawie nie tylko na cyberbezpieczen-
stwo, ale rowniez incydent ,,zwykly”, incydent krytyczny, incydent powazny czy
tez incydent istotny. Ponadto, ustawa reguluje rowniez funkcjonowanie operatoréw
ustug kluczowych, czyli m.in. najwigkszych bankow, firm z sektora energetycznego,
przewoznikéw lotniczych i kolejowych, armatoréw, szpitali; funkcjonowanie do-
stawcow ustug kluczowych, czyli m.in. internetowych platform handlowych; orga-
néw wlasciwych, czyli instytucji publicznych, w ktorych kompetencjach jest nadzor
nad danym istotnym sektorem dla polskiej gospodarki; funkcjonowanie Zespotow
Reagowania na Incydenty Bezpieczenstwa Komputerowego. Podmioty wchodzace
w sktad krajowego systemu cyberbezpieczenstwa maja w zatozeniu tworzy¢ spojny

4 Ustawa z dnia 5 lipca 2018 1. o krajowym systemie cyberbezpieczenstwa, Dz. U. 2018,
poz. 1560.
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system pozwalajacy na podejmowanie roznorodnych i skutecznych dziatan zaréw-

no przeciwdziatajacych zagrozeniom, jak i zapewniajacych skuteczne reagowanie

w przypadku wystapienia incydentow. W zataczniku nr 1 do ustawy o krajowym

systemie cyberbezpieczenstwa wskazano na sektor ochrony zdrowia, w ktorym wy-

rozniono podmioty, do ktérych odnosi si¢ analizowana regulacja prawna (jako tzw.
operatorow ustug kluczowych). Zgodnie z trescig zalgcznika nr 1 sg to: podmioty
lecznicze — bedace przedsigbiorcami prowadzacymi dziatalno$¢ na podstawie usta-
wy z dnia 15 kwietnia 2011 r. o dziatalno$ci leczniczej. W tym przypadku chodzi
o wszystkie formy organizacyjne przewidziane dla prowadzenia tego rodzaju dzia-
talno$ci gospodarczej (zarowno indywidualnej, jak i w formie np. spétek prawa han-
dlowego); Centrum Systemow Informacyjnych Ochrony Zdrowia, jako jednostka
podlegta ministrowi zdrowia, wlasciwa w zakresie systemow informacyjnych ochro-
ny zdrowia (w tym wdrazanie rozwigzan z zakresu tzw. e-zdrowia: elektronicznej
dokumentacji medycznej i e-recept'®); Narodowy Fundusz Zdrowia (w szczegodlno-
$ci, jako administrator danych osob podlegajacych ubezpieczeniu zdrowotnemu);
podmiot leczniczy, w przedsigbiorstwie, ktorego (tj. w szpitalu) funkcjonuje dziat
farmacji szpitalnej lub apteka szpitalna w rozumieniu ustawy z dnia 6 wrze$nia

2001 r. Prawo farmaceutyczne; przedsiebiorca prowadzacy dziatalno$¢ polegajaca

na prowadzeniu hurtowni farmaceutycznej w rozumieniu ustawy Prawo farmaceu-

tyczne; przedsi¢biorca lub podmiot prowadzacy dziatalno$¢ gospodarczg w pan-
stwie cztonkowskim Unii Europejskiej lub panstwie cztonkowskim Europejskiego

Porozumienia o0 Wolnym Handlu (EFTA) — stronie umowy o Europejskim Obszarze

Gospodarczym, ktory uzyskat pozwolenie na dopuszczenie do obrotu produktu lecz-

niczego; importer i wytworca produktu leczniczego/substancji czynnej w rozumie-

niu ustawy Prawo farmaceutyczne; importer rownolegly i dystrybutor substancji
czynnej w rozumieniu ww. ustawy; przedsigbiorca prowadzacy dziatalnos¢ w for-
mie apteki ogdlnodostepnej w rozumieniu ustawy Prawo farmaceutyczne'®.

Ustawa o krajowym systemie cyberbezpieczenstwa jest wsparta licznymi rozpo-
rzadzeniami, do najistotniejszych naleza:

1. Rozporzadzenie Rady Ministrow z dnia 11 wrze$nia 2018 r. w sprawie wykazu ustug
kluczowych oraz progdw istotno$ci skutku zaklocajacego incydentu dla $wiadcze-
nia ustug kluczowych!” — ustawa o krajowym systemie cyberbezpieczenstwa nakta-
da na operatoréw ushug kluczowych obowigzki dotyczace m.in. szacowania ryzyka
wystapienia incydentu, stosowania wlasciwych srodkéw bezpieczenstwa oraz ob-
stugi i zarzadzania incydentami; o uznaniu danego podmiotu za operatora ustugi
kluczowej zdecyduja, kompetentne dla danego sektora, organy wlasciwe (w drodze
decyzji administracyjnej); ustugi kluczowe wymienione w rozporzadzeniu obej-
muja nastepujace sektory: energi¢ (m.in. energia elektryczna, cieplo, ropa i gaz);

5" A. Romaszewski, W. Trabka, M. Kielar, K. Gajda, Elektroniczna dokumentacja medyczna
— przetwarzanie danych o stanie zdrowia poza miejscem swiadczenia ustug zdrowotnych, ,,.Zeszyt
Naukowy Wyzszej Szkoty Zarzadzania i Bankowosci w Krakowie” 2017, nr 44, s. 14.

¢ K. Czaplicki, A. Gryszczynska, G. Szpor (red.), Ustawa o krajowym systemie cyberbezpie-
czenstwa. Komentarz, Wolters Kluwer Polska 2019, wyd. L.

17 Rozporzadzenie Rady Ministréw z dnia 11 wrzesnia 2018 1. w sprawie wykazu ustug kluczo-
wych oraz progow istotnosci skutku zaktocajgcego incydentu dla Swiadczenia ustug kluczowych,
Dz. U. 2018, poz. 1806.
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transport (z podziatem na wodny, ladowy i powietrzny); bankowo$¢ i infrastrukture

rynkow finansowych; uzdatnianie wody i odprowadzanie $ciekow; ochrong zdro-

wia (w tym szpitale i przemyst farmaceutyczny); infrastrukture cyfrows.

2. Rozporzadzenie Rady Ministrow z dnia 31 pazdziernika 2018 r. w sprawie pro-
gow uznania incydentu za powazny'® — zgodnie z ustawg o krajowym systemie
cyberbezpieczenstwa operatorzy ustug kluczowych maja obowigzek zgtaszaé
incydenty bezpieczenstwa, ktore dotyczg §wiadczonych przez nich ustug klu-
czowych, w szczegdlnosci w zakresie incydentow powaznych, tzn. takich, ktore
powoduja lub moga spowodowaé powaznego obnizenia jakosci lub przerwa-
nia cigglosci §wiadczenia ustugi kluczowej; rozporzadzenie ustala progi, ktore
okreslajg warunki, kiedy nalezy uzna¢ dany incydent za powazny. W przypadku
ochrony zdrowia poza przyjmowanymi réowniez dla innych sektoréw funkcjo-
nowania panstwa warto$ciami czasu utrzymywania si¢ braku dostgpnosci danej
ustugi, wyrdézniono réwniez czynniki charakterystyczne tylko dla systemu zdro-
wotnego. We wskazanym rozporzadzeniu wyrdzniono takie incydenty. Odnosza
si¢ one do:

— systemu udzielania $wiadczen opieki zdrowotnej dla zdefiniowanych progéow
w postaci braku dostgpnosci do takich $wiadczen powyzej 24 godzin (np.
swiadczen lekarza podstawowej opieki zdrowotnej) oraz braku poufnosci lub
integralnosci danych przetwarzanych w tej ustudze (np. ,,wyciek” czesci da-
nych osobowych pacjentow);

— gromadzenia i udost¢pniania Elektronicznej Dokumentacji Medycznej dla pro-
gow w postaci braku dostepnosci do takiej dokumentacji powyzej 1 godziny,
braku poufnosci lub integralnosci danych przetwarzanych w tej ushudze (np.
udostepnienie dokumentacji medycznej pacjenta[19] osobie przez niego nie-
uprawnionej);

— zarzadzania danymi epidemiologicznymi dla progéw w postaci braku dostep-
no$ci do takich danych powyzej 2 godzin, braku poufnos$ci lub integralnosci
danych przetwarzanych w tej ustudze;

— obrotu i dystrybucji produktow leczniczych dla progow w postaci braku dostep-
nosci do takich produktow powyzej 24 godzin, braku poufnosci lub integralno-
$ci danych przetwarzanych w tej ustudze;

— dowodzenia jednostkami systemu Panstwowego Ratownictwa Medycznego
dla progow w postaci braku dostgpnosci do ustug powyzej 1 godziny; — spo-
wodowania, co najmniej jednej z okoliczno$ci: §mierci czlowieka, cigzkiego
uszczerbku na zdrowiu, innego niz ci¢zki uszczerbek na zdrowiu wigcej niz
jednej osoby oraz braku poufnosci i integralnosci danych przetwarzanych w
tej ustudze (np. nieuzasadniany dostep do kart medycznych czynno$ci ratunko-
wych, jako cze$ci dokumentacji medycznej pacjenta)’’.

3. Rozporzadzenie Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodza-
jow dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego wy-

18 Rozporzadzenie Rady Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progéw uznania
incydentu za powazny, Dz. U. 2018, poz. 2180.

1 P. Lipowski, Uwarunkowanie prawne cyberbezpieczenstwa w placowkach ochrony zdrowia
— wybrane zagadnienia, ,,Polski Przeglad Nauk o Zdrowiu” 2019, nr 3 (60), s. 204-209.
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korzystywanego do $wiadczenia ustugi kluczowej*® — rozporzadzenie wskazuje
rodzaje i zawartos¢ dokumentacji, ktorg zgodnie z ustawa o krajowym systemie
cyberbezpieczenstwa, powinien posiada¢ kazdy operator ustugi kluczowej. Roz-
porzadzenie wskazuje dwa gtowne rodzaje dokumentacji: normatywna i operacyj-
ng. Dokumentacja normatywna to dokumentacja dotyczaca: systemu zarzadzania
bezpieczenstwem informacji, ochrony infrastruktury, z wykorzystaniem ktorej
$wiadczona jest ustuga kluczowa, systemu zarzadzania ciaglo$cia dziatania ustu-
gi kluczowej, systemu informacyjnego wykorzystywanego do $wiadczenia ushugi
kluczowej. Z punktu widzenia ustawy istotna jest tylko dokumentacja dotyczaca
ustugi kluczowej. Natomiast, dokumentacja operacyjna reguluje procedury, in-
strukcje 1 czynno$ci wynikajace z dokumentacji normatywne;.

4. Rozporzadzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajacych do przeprowadzenia audytu?' — wsrod obo-
wigzkéw nakladanych na operatorow ustug kluczowych ustawa wymienia audyty
systemow bezpieczenstwa. Systemy bezpieczenstwa sg indywidualne dla kazde-
go przedsiebiorcy objetego regulacja, dlatego nie wskazano zakresu audytu. Moze
by¢ on rézny dla operatoréw w zaleznosci od sektora, a sposob przeprowadzenia
audytu wybiera operator ustugi kluczowej i to on decyduje, ktora droga bedzie dla
niego najbardziej odpowiednia. Czynnikami, ktore powinien bra¢ pod uwage, jest
wielko$¢ dziatalnosci, jej obszar, rodzaj $wiadczonych ustug oraz wykorzystywane
systemy teleinformatyczne. Sposdb przeprowadzenia audytu powinien by¢ ade-
kwatny do dziatalno$ci operatora.

5. Rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkoéw
organizacyjnych i technicznych dla podmiotow §wiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw
ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo?? — rozporzadzenie
umozliwia optymalny dobor zabezpieczen do réznorodnych warunkow, w kto-
rych $§wiadczone sg ustugi kluczowe. Najwiekszym udogodnieniem dla przed-
siebiorcow jest mozliwos¢ realizacji zadan z zakresu cyberbezpieczenstwa poza
bezpiecznymi pomieszczeniami i wykonywania tej pracy zdalnie, co utatwia pra-
c¢ 1 obniza jej koszty. Sprecyzowano rowniez istniejace wymogi, ktére sg teraz
$cisle zwigzane z realizowanymi obowigzkami, a takze wyraznie okreslono obo-
wigzek stosowania zabezpieczen adekwatnych do oszacowanego ryzyka w danej
instytucji.

Wskazane powyzej akty prawne zostaty zainicjowane w 2018 roku, a rozwigzania
w nich przyjete majg by¢ systematycznie wdrazane w ramach krajowego systemu cy-

2 Rozporzadzenie Rady Ministrow z dnia 16 pazdziernika 2018 r. w sprawie rodzajéow doku-
mentacji dotyczqcej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do Swiadcze-
nia ustugi kluczowej, Dz. U. 2018, poz. 2080.

I Rozporzadzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfi-
katow uprawniajgcych do przeprowadzenia audytu, Dz. U. 2018, poz. 1999.

22 Rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkow organi-
zacyjnych i technicznych dla podmiotow Swiadczgcych ustugi z zakresu cyberbezpieczenstwa oraz
wewnetrznych struktur organizacyjnych operatorow ustug kluczowych odpowiedzialnych za cyber-
bezpieczenstwo, Dz. U. 2019, poz. 2479.
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berbezpieczenstwa. Ochrona zdrowia zostala uwzgledniona w ramach tych przepisow,
ale nie sg to przepisy skoncentrowane na stuzbie zdrowia. W zwigzku z pandemia
COVID-19, aby zabezpieczy¢ pacjentow w zakresie przetwarzania ich danych osobo-
wych i dynamicznym rozwojem telemedycyny, Ministerstwo Cyfryzacji sporzadzito
w kwietniu 2020 roku ,,Rekomendacje cyberbezpieczenstwa dla podmiotéw sektora
ochrony zdrowia”, zastrzegajac jednoczesnie, ze jest to poradnik, ktéry nie wyczer-
puje ,.listy wszystkich $rodkow, ktére mozna wdrozy¢ w celu ochrony przed zagro-
zeniem systemow informacyjnych, ale sa przygotowane w celu szybkiego wdrozenia
minimalnych zalecen bezpieczenstwa, z uwagi na wyjatkowa sytuacj¢ zwigzang z pan-
demia COVID-19 i krytycznym znaczeniem zapewnienia niezakloconego swiadczenia
ustug przez placowki ochrony zdrowia”?.

We wskazanym dokumencie przestawiono nastepujacy zestaw rekomendowanych
srodkow przeciwdziatajacych oraz ograniczajacych skutki incydentu zwigzanego z cy-
berbezpieczenstwem:

1) wskazano, ze nalezy blokowa¢ mozliwo$¢ uruchamiania, szczegélnie w dokumen-
tach .doc i .docx, ,active content” i ,,makr”, przy uzyciu ustawien systemowych,
gdyz sg one wykorzystywane do dystrybucji malware;

2) konieczno$¢ pozostawienia aktywnych tylko tych ustug, ktére sa niezbgdne dla
funkcjonowania organizacji. Ustugi te obejmujg w szczegdlnosci komunikacje,
ktora jest: niezbedna do funkcjonowania ustug opartych na danym systemie; nie-
zbedna dla bezpieczenstwa samego systemu (zdalne monitorowanie, aktualizacje
bezpieczenstwa systemow itp.); niezbedna do informowania opinii publicznej (ko-
munikacja e-mail itp.); niezbedna do obstugi infrastruktury tacznosci (sprawdzanie
waznosci certyfikatow itp.);

3) obowiazek tworzenia kopii zapasowych offfine 1 weryfikacji przestanych danych
poza $rodowiskiem produkcyjnym pod wzgladem spodjnosci i funkcjonalnosci.
Procedura ta jest kluczowa dla zapewnienia, ze kopie zapasowe nie zostang utra-
cone, jesli serwer kopii zapasowych lub platforma wirtualna zostang naruszone
(lub zaszyfrowane) np. w wyniku ataku typu ransomware. Kroki te nalezy podjaé
w przypadku najbardziej krytycznych systemow, a podczas badania plikow kopii
zapasowych nie nalezy ignorowa¢ zadnych wzajemnych zaleznosci;

4) instalacja i zapewnienie aktualizacji oprogramowania antywirusowego w celu
ochrony przed ztosliwym kodem (program antywirusowy czy antymalware) po-
winno by¢ zainstalowane we wszystkich mozliwych systemach operacyjnych;

5) pozostate rekomendacje, ktoére mozna wdrozy¢, aby zapobiec skutkom incydentu
lub je ograniczyc¢:

a) wymuszenie zmiany haset wszystkich kont uprzywilejowanych,

b) kontrola wszystkich kont uprzywilejowanych i blokowanie tych, ktére nie sa

juz uzywane lub usunigcie uprawnien dla tych kont, ktére nie potrzebuja tych
uprawnien,

B Poradnik — rekomendacje cyberbezpieczenstwa dla podmiotéw sektora ochrony zdro-
wia. Zestaw rekomendowanych minimalnych srodkow przeciwdziatajgcych skutkom incydentu
cyberbezpieczenstwa (Kwiecien 2020 r.), https://www.gov.pl/web/baza-wiedzy/poradnik---re-
komendacje-cyberbezpieczenstwa-dla-podmiotow-sektora-ochrony-zdrowia-kwiecien-2020-r,
30.11.2021.
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c)

d)

g)

h)

uniemozliwienie administratorom domen logowania si¢ na dowolnych stacjach
roboczych i serwerach, a w konsekwencji uniemozliwienie atakujacemu prze-
jecie konta uprzywilejowanego,

oddzielenie systemu tworzenia kopii zapasowych od innych systemoéw, aby na-
wet uzyskanie ,,highest-level ” uprawnien autoryzacyjnych do systemu, dla kto-
rego utworzono kopi¢ zapasowa, nie pozwolito na usunigcie albo uszkodzenie
kopii zapasowych,

zapobieganie wszelkim dostgpom i wzajemnym potaczeniom miedzy systema-
mi waznymi dla zapewnienia funkcjonowania organizacji i systemow lub sieci,
ktore nie sg wazne dla $wiadczenia ustug lub bezpieczenstwa systemu,
sprawdzenie segmentacji sieci i zarzadzania ruchem migdzy segmentami
(porty migdzy segmentami, ograniczenia dotyczace dozwolonych ustug), co
moze znaczgco ograniczy¢ skutki potencjalnego zdarzenia zwigzanego z in-
cydentem,

aktualizacja i przetestowanie wszystkich dostgpnych systemow, w celu zwiek-
szenia ich bezpieczenstwa i odporno$ci na incydenty. Jezeli istnieje niepod-
wazalny powod, aby nie dokonywa¢ aktualizacji systemu (na przyktad, aktu-
alizacja spowodowataby uniewaznienie gwarancji, system mogtby si¢ rozpasc,
przesta¢ dziata¢ lub moglyby wystapi¢ inne niedopuszczalne skutki), nie ma
potrzeby dokonywania aktualizacji takiego systemu. Konieczne bedzie jednak
podjecie zastepczych srodkow bezpieczenstwa,

zbadanie planéw cigglosci dziatania i planow dziatania na wypadek awarii
zwigzanych z funkcjonowaniem systemow, aby zweryfikowaé ich waznosc,
skutecznos$¢ 1 przydatnosé, w szczegdlnosci w odniesieniu do mozliwej niedo-
stepnosci tych systemow, jak rowniez zagwarantowanie, aby byty one przecho-
wywane oddzielnie od systemow, dla ktérych plany te sg przetwarzane (np. na
oddzielnym no$niku pamigci, w formie drukowanej itp.),

nieusuwanie zadnych danych dotyczacych incydentu bez zgody organéw Sciga-
nia, a ponadto nalezy poinformowa¢ wszystkich administratoréw oraz wszyst-
kich zajmujacych si¢ w danej jednostce bezpieczenstwem i bezpieczenstwem
IT w zakresie tego obowiazku;

6. wylacznie dla podmiotéw §wiadczacych ustugi zdrowotne: odseparowanie sprzgtu
medycznego np. tomograféw komputerowych, urzadzen rentgenowskich, od reszty
sieci, aby ograniczy¢ rozprzestrzenianie si¢ malware. W celu umozliwienia kon-
tynuacji §wiadczenia wymaganych ustug nawet po incydencie, sprzet medyczny
musi by¢ oddzielony od innych systemow w taki sposob, aby sprzet ten byt spraw-
ny nawet po odigczeniu od reszty sieci. Otwarte porty mi¢dzy sieciami sg dozwo-
lone, ale musza by¢ zarzadzane za pomocg listy dozwolonej tacznosci. Srodki te sa
istotne dla zachowania bezpieczenstwa tych systemow.

Zakonczenie

Opieka zdrowotna staje obecnie w obliczu coraz wigkszych probleméw zwigzanych
z wymaganiami dotyczacymi autoryzacji uzytkownikow, uwierzytelniania i rozliczal-
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nos$ci — wszystkie te kwestie sa rowniez powszechne w innych branzach, takich jak
bankowos¢. Poniewaz telemedycyna wigze si¢ z gromadzeniem i przesylaniem oso-
bistych, intymnych informacji zdrowotnych oraz informacji umozliwiajgcych iden-
tyfikacje osdb-pacjentéw, nieuchronnie stanowig one dla hakeréw niezwykle cenny
cel. Ustugi sktadajace si¢ na telemedycyne beda celem atakéw w cyberprzestrzeni,
po pierwsze dlatego, ze jest to po prostu, tatwy cel, szczeg6lnie z powodu typowe;j
podatnosci na proby przechwycenia przetwarzanych (a wiec bedacych w ruchu) da-
nych elektronicznych oraz integracji wielu sieci i technologii. Integracja wielu sieci/
technologii oznacza brak ujednoliconej polityki bezpieczenstwa oraz brak centralnego
zarzadzania, co sprawia, ze bezpieczenstwo systemu zalezy od najstabszego ogniwa.
Po drugie, przetwarzane dane sa niezwykle prywatne i1 intymne, wigc sg one interesu-
jace dla os6b chegcych manipulowaé tymi danymi albo chcacych wykorzystac je do
szantazu czy tez dla okupu, w szczegdlnosci w sytuacji, gdy dotyczy¢ one beda 0séb
kluczowych z punktu widzenia rzadzenia panstwem.

Podczas opracowywania systemu telemedycznego nalezy zwrdci¢ uwage na
liczne kwestie zwigzane z bezpieczenstwem cybernetycznym. System telemedycz-
ny sktada si¢ z trzech gtéwnych elementow: ptatnika, §wiadczeniodawcy lub sys-
temu opieki zdrowotnej oraz dostawcy ustug telemedycznych. Kazdy z nich musi
zapewni¢ bezpieczenstwo swojej czgsci programu. Kazdy z nich musi ustanowié
skuteczny program bezpieczenstwa cybernetycznego, ktory moze chroni¢ systemy
przetwarzajace lub przechowujace dane zdrowotne. Organizacje powinny trakto-
waé bezpieczenstwo cybernetyczne jako podstawowa zasade. Stosowanie przepi-
sow dotyczacych ochrony danych osobowych oraz rozwijanie ochrony systemow
informatycznych przed cyberatakami poprzez wdrazanie krajowego systemu cy-
berbezepieczenstwa jest niezbgdne z uwagi nie tylko na staly rozwdj i zwickszanie
zastosowania telemedycyny, ale rowniez powszechng informatyzacje administracji
panstwowej. Wykorzystywanie telemedycyny §wiadczy o zrozumieniu i otwarciu
sie na mozliwos$ci oferowane przez nowoczesne rozwigzania technologiczne moga-
ce przynies¢ korzy$¢ pacjentom, jednakze bezpieczne korzystanie z tych narzadzi
wymaga nie tylko przestrzegania wspomnianych powyzej, juz istniejacych przepi-
sow prawnych, ale réwniez ustanowienie jednolitego zestawu standardéw cyber-
bezpieczenstwa.

Streszczenie

Telemedycyna, jako forma udzielania $wiadczen zdrowotnych, niewatpliwie utatwia kontakt
lekarza z pacjentem, ale niesie ze sobg rowniez pewne zagrozenia wynikajace z przekazywa-
nia danych wrazliwych dotyczacych pacjentow. Niewatpliwie telemedycyna jest forma uzu-
petnienia medycyny tradycyjnej, ktora nie moze si¢ rozwijaé bez wytycznych i standardow
organizacyjnych, w szczeg6lnosci wobec pandemii COVID-19, ktora spopularyzowata ustugi
e-zdrowia. Celem artykutu jest przedstawienie rozwigzan prawnych obowigzujacych w Polsce
w zakresie cyberbezpieczefistwa oraz zagrozen zwigzanych z ujawnieniem danych pacjentow
podczas udzielania $wiadczen telemedycznych.

Stowa kluczowe: bezpieczenstwo cyfrowe, etyka, telemedycyna
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Cyber security in health care and the provision of telemedicine services
Summary

Telemedicine undoubtedly facilitates the contact between the physician and the patient as
a form of providing health services. Still, it also carries certain risks resulting from the transfer
of sensitive data concerning patients. Undoubtedly, telemedicine is a form of complementing
traditional medicine, which cannot develop without guidelines and organisational standards,
especially in view of the COVID-19 pandemic, which popularised e-health services. The article
aims to present legal solutions binding in Poland in the scope of cyber security and threats con-
nected with disclosing patients’ data during the provision of telemedicine services.

Key words: digital security, ethics, telemedicine






