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Szanowny Panie Prezesie,

w zwiazku z pismem Naczelnej Izby Lekarskiej (dalej tez NIL) z 13 sierpnia 2026 .,
dotyczacym postepowania lekarzy oraz lekarzy dentystéw (dalej tez administratorzy) w
zwiazku z incydentem, ktory miat miejsce w organizacji podmiotu przetwarzajacego, 1.
MyDr Sp. z 0.0. (dalej tez podmiot przetwarzajgcy lub procesor) uprzejmie informuje, ze
zgodnie z art. 33 ust. 1 rozporzadzenia 2016/679', w przypadku naruszenia ochrony
danych osobowych administrator bez zbednej zwtoki — w miare mozliwosci, nie pozniej
niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi nadzorczemu
whasciwemu zgodnie z art. 55, chyba ze jest maio prawdopodobne, by naruszenie te
skutkowato ryzykiem naruszenia praw lub wolnosci oso6b fizycznych. Do zgtoszenia
przekazanego organowi nadzorczemu po uptywie 72 godzin dotacza sie wyjasnienie
przyczyn opdznienia. Zgodnie zas z ust. 2 ww. artykutu, podmiot przetwarzajacy po
stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwloki zgtasza je
administratorowi. W sytuaciji za$, gdy naruszenie ochrony danych osobowych moze
powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogélne rozporzadzenie o ochronie danych), zwane rozporzadzeniem 2016/679; (Dz. Urz. UEL 119 2 4.05.2016, str. 1, Dz. Urz. UEL
127 2 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 2 4.03.2021, str. 35). ’
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bez zbednej zwioki zawiadamia osobe, ktérej dane dotyczg, o takim naruszeniu (art. 34
ust. 1 rozporzadzenia 2016/679). '

Z analizy ww. przepiséw wynika, ze w przypadku gdy do naruszenia ochrony danych
osobowych doszto w organizacji podmiotu przetwarzajgcego, ktéremu administrator
powierzyt swoje dane osobowe, administrator przed przystapieniem do realizacji
obowigzkéw, o ktorych mowa w art. 33 ust. 1 oraz 34 ust. 1 rozporzadzenia
2016/679, powinien otrzymaé od ww. podmiotu przetwarzajacego informacje
potwierdzajaca, ze incydent obejmowat réwniez dane administratora. Niemniej,
biorgc pod uwage fakt, iz to na administratorach spoczywa obowiagzek notyfikacii
naruszen ochrony danych osobowych do organu nadzorczego, nieuzasadniony brak
kontaktu ze strony podmiotu przetwarzajgcego, w sytuacji gdy w przestrzeni publicznej
pojawity sig informacje o mozliwosci wystapienia naruszenia ochrony danych osobowych
w organizacji podmiotu przetwarzajgcego, nie zwalnia administratoréw z powinnosci
nadzorowania podmiotu, ktéremu powierzyli swoje dane. W przypadku wystapienia takiej
sytuacji administrator ma nie tylko prawo, ale takze obowiazek skierowaé do
podmiotu przetwarzajacego zapytanie, czy dane naruszenie ochrony danych
osobowych mogto dotyczy¢ danych osobowych, ktére powierzyt temu podmiotowi do
przetwarzania.

Przypominam réwniez uprzejmie, ze zgodnie z art. 28 ust. 3 lit. f) rozporzadzenia
2016/679, uwzgledniajac charakter przetwarzania oraz dostepne mu informacje,
podmiot przetwarzajacy ma obowiazek pomagac administratorowi wywiazaé sie z
obowiazkéw okreslonych w art. 32-36. Oznacza to obowigzek przekazania wszelkich
niezbednych informacji, poczawszy od danych osobowych objetych incydentem, liczby
0s6b, konczac na szczegotowym opisie przebiegu wystgpienia naruszenia ochrony
danych osobowych oraz wdrozonych $rodkach technicznych oraz organizacyjnych w celu
ograniczenia ryzyka ponownego wystapienia naruszenia w przysztosci.

Nalezy jednak mie¢ na uwadze, ze ww. informacje majg wytacznie charakter pomochniczy
i nie zwalniaja administratora od dokonania samodzielnej oceny zaistniatego naruszenia
ochrony danych osobowych. W zwigzku z powyzszym, z chwilg

otrzymania infermacii od podmictu pizetwarzajacege o stwierdzeniu naruszenia ochrdny-
daAnych osobowych, kazdy administrator jest odpowiedzialny '

za ich weryfikacje oraz ostateczng analize i kwalifikacje incydentu jako naruszenia
ochrony danych osobowych. Dopiero z chwila stwierdzenia naruszenia ochrony
danych osobowych przez administratora biegnie termin, o ktérym mowa w art. 33
ust. 1 rozporzadzenia 2016/679, na dokonanie jego zgtoszenia do organu
nadzorczego.

Biorac pod uwage powyzsze oraz starajac si¢ wyj$¢ na naprzeciw pytaniom NIL
zawartym w pismie z 13 sierpnia 2026 r. informuje, ze o$wiadczenie podmiotu
przetwarzajgcego o braku koniecznosci dokonywania zgtoszen nie zwalnia
administratoréw od dokonania wtasnej analizy zdarzenia.




To czy okreslony incydent stanowi naruszenie ochrony danych osobowych, o ktérym
mowa w art. 4 pkt 12 rozporzadzenia 2016/679, a jesli tak, to czy ww. sytuacja obliguje
administratorow do podjecia dziatan, o ktérych mowa w art. 33 i 34 rozporzadzenia
2016/679, nalezy bowiem do wytacznych uprawnien poszczegdinych administratorow.
Wszelka informacja dotyczgca incydentu — przekazywana administratorom przez podmiot
przetwarzajgcy — moze natomiast znacznie pomoc administratorom w podjeciu decyzji o
notyfikacji zdarzenia do organu nadzorczego oraz zawiadomieniu os6éb fizycznych o
naruszeniu ochrony ich danych osobowych, ale, jak juz wyzej wskazano, nie powinna
zastepowaé wtasnej analizy administratora. Nie mozna jednak oczywiscie wykluczy¢
sytuacji, ze otrzymana od podmiotu przetwarzajacego informacja, ze naruszenie
dotyczyto danych powierzonych przez konkretnego administratora (z okresleniem
zakresu danych objetych naruszeniem), moze spowodowac brak koniecznosci
przeprowadzania analizy zdarzenia przez administratora, gdy informacje przekazane
przez podmiot przetwarzajacy beda wystarczajgce do stwierdzenia naruszenia. Jak
wskazuje EROD w pkt 31 Wytycznych 9/2022 dotyczacych zgtaszania naruszenia
ochrony danych osobowych na podstawie RODO, Wersja 2.0, ,(...) nalezy uzna¢, ze
administrator »stwierdzit« wystapienie naruszenia w momencie, w ktorym uzyskat
dostateczna pewnos$é co do tego, ze doszto do wystapienia incydentu
bezpieczenstwa, ktéry doprowadzit do narazenia danych osobowych”.

Odnoszac sie do terminu 72 godzin na zgtoszenie naruszenia, w sytuacji gdy
administrator, bez uzyskania niezbednych informacji od procesora, nie jest w stanie
stwierdzié naruszenia ochrony danych osobowych, bieg terminu 72 godzin w ogole nie
rozpoczyna sie, gdyz moze on zacza¢ biec jedynie z ,chwilg stwierdzenia naruszenia”.
Administrator jednak, jak wskazano wyzej, nie moze pozostawac bierny, co oznacza, ze
w przypadku nieuzasadnionego braku informacji ze strony podmiotu
przetwarzajacego powinien podjac kontakt z nim w celu ustalenia, czy incydent
dotyczy danych, ktére jemu powierzyt. Jezeli natomiast administrator, w okre$lonej
dacie, dokonat ,stwierdzenia naruszenia ochrony danych osobowych” bieg terminu 72
godzin na zgtoszenie naruszenia organowi nadzorczemu rozpoczyna sie, niezaleznie od
tego, ze oczekuje on na dodatkowe informacje na temat incydentu od procesora.

. Wiecej informacji-na temat zglaszania .navr,u,szeh‘,ora__.?_,pr_a_wig!!pwegor__spprzaZQggn[a L
zawiadomienia do osdb, ktérych dane dotyczg mozna znaleZé na stronie internetowej
urzedu oraz w zamieszczonym w tej sprawie komunikacie dostepnym pod linkiem:

https://uodo.gov.pl/pl/138/4538.

Informuje takze, ze zastosowane przez podmiot MyDr Sp. z o.0. $rodki techniczne

i organizacyjne, w tym analiza ryzyka, beda przedmiotem kontroli Prezesa Urzedu
Ochrony Danych Osobowych, o czym poinformowano w komunikacie z 13 sierpnia 2026
r. (https://uodo.gov.pl/pl/138/4540).

Jednoczes$nie w celu pombcy w realizacji obowigzku z art. 34 rozporzadzenia 2016/679 .
podmiotom zrzeszonym w ramach Naczelnej Izby Lekarskiej, w zataczeniu przekazuje



uprzejmie wzor zawiadomienia podmiotu danych o naruszeniu ochrony jego danych

osobowych.

Zat. 1

tacze wyrazy szacunku
Mirostaw Wréblewski
Prezes Urzedu

Ochrony Danych Osobowych
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Potwierdzenie integralnosci oraz pochodzenia dokumentu elektronicznego od podmiotu
publicznego

Niniejszy dokument stanowi integralne odzwierciedlenie treéci dokumentu przekazanego w
wersji elektronicznej do Poczty Polskiej S.A. za posrednictwem systemu teleinformatycznego

Zintegrowanego z systemem teleinformatycznym Poczty Polskiej S.A. zgodnie z art. 58 ust. 4 ustawy
z dnia 18 listepada 2020 r. o doreczeniach elektronicznych (Dz. U. poz. 2320). » = st .

Integralnos¢ oraz pochodzenie dokumentu elektronicznego od podmiotu publicznego zostaty
zapewnione z wykorzystaniem $rodka identyfikacji elektroniczne;.

Dokument elektroniczny zostat przeksztatcony na wersjg papierowa zgodnie z art. 46 ust. 1 ustawy z
dnia 18 listopada 2020 r. o doreczeniach elektronicznych (Dz. U. poz.2320).

Adres Doreczen

Elektronicznych Nadawcy AE:PL-67085-31860-RWFHC-35

Data i czas nadania Data: 21.08.2026 Czas: 08:55:55
Liczba kartek 4 + 1 kartka adresowa zawierajgca potwierdzenie integralnosci
dokumentu
- | Poczta Polska S.A - Operator Wyznaczony, o ktorym mowa w art. 3
Autor wydruku | pkt 13 ustawy z dnia 23 listopada 2012 r. - Prawo pocztowe (Dz. U. z

, 2020 r. poz. 1041 i 2320)
Data i czas wydruku Data: 21.08.2026 Czas: 12:07:15




Zawiadomienie o naruszeniu ochrony danych osobowych

Administrator

1= PP

adrese-mail ......ccoooiiiiiiiii

Co sie stalo?

Z przykroécig informujemy, ze w wyniku cyberataku na systemy naszego podmiotu
przetwarzajacego, tj. MyDr Sp. z o0.0. z siedzibg w Warszawie, mogto dojs¢ do
naruszenia poufnosci Pana/Pani danych osobowych w zakresie imienia, nazwiska,
adresu zamieszkania, nr PESEL oraz danych dot. zdrowia.

Z uwagi na fakt, iz ww. incydent moze skutkowaé wysokim ryzykiem naruszenia
Pana/Pani praw lub wolnosci, jesteémy zobligowani, na podstawie art. 34
rozporzadzenia 2016/679', poinformowac Pana/Panig o potencjainych ryzykach
wykorzystania Pana/Pani danych osobowych oraz przedstawi¢ odpowiednie $rodki
zaradcze, ktore moze Pan/Pani podja¢ w celu ochrony swoich praw, dlatego tez
prosimy Pana/Panig o uwazne zapoznanie si¢ z informacjami przedstawionymi w
dalszej czesci pisma.

Gdzie moze Pan/Pani uzyskaé szczegotowe informacje?

W naszej organizacji wyznaczono inspektora ochrony danych. ti. Pana Jana

Kowalskiego. Mozna sie z nim skontaktowac pod nr telefonu ................ lub adresem
cemail
[w przypadku braku IOD] .. .. . i\ .« speraassiois fog amag s sens 61 Urksrin, s e aee e

Wiecej informacji na temat ww. zdarzenia moze udzieli¢ Paristwu Pan Jan Kowalski.
Mozna sie z nim skontaktowaé pod nr telefonu ................ lub adresem e-mail

Jakie zagrozenia zidentyfikowaliSmy w zwiazku z naruszeniem Pana/Pani
danych osobowych.

Wsréd ujawnionych danych znajdowat sig Pana/Pani nr PESEL, ktéry w potaczeniu z
Pana/Pani imieniem i nazwiskiem, w okreslonych sytuacjach, moze postuzy¢ osobom

nieuprawnionym do dziatan wymierzonych w Pana/Pani prawa, w szczegoinosci do:

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych | w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych), zwane rozporzadzeniem 2016/679; (Dz. Urz. UE L 119

2 4.05.2016, str. 1, Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 4.03.2021, str. 35).



- wzigcia pozyczki lub kredytu na Pana/Pani dane osobowe:

- uzyskania dostepu do Pana/Pani danych zdrowia w instytucjach medycznych, w
ktdrych uwierzytelnianie osob nastepuje przy pomocy nr PESEL;

- zawarcia umoéw na Pana/Pani dane osobowe.

Naruszenie dotyczyto rowniez danych dotyczgcych Pana/Pani stanu zdrowia, a wiec
danych wrazliwych, ktérych nieuprawnione ujawnienie réwniez moze naruszac
Pana/Pani prawa, w szczegélnosci:

- osoby trzecie moga sprobowac wykorzystaé ww. dane do dyskryminacji Pana/Pani
osoby w Pana/Pani $rodowisku zamieszkania:

- osoby trzecie mogg sprobowaé naruszyé Pana/Pani dobra osobiste;

- oscby trzecie mogg prébowasd wykorzystat ww. dane w celu dokonania oszustwa,
np. kontakt z Panem/Panig lub bliskimi w celu zaoferowania alternatywnych metod
leczenia zdiagnozowanych u Pana/Pani chorob.

Jakie dziatania moze Pan/Pani podjaé

W przypadku nr PESEL proponujemy:

- zastrzec swoj nr PESEL [od 1 czerwca 2024 r. instytucje finansowe sg zobligowane
weryfikowa¢, czy nr PESEL jest zastrzezony przy zawieraniu umoéw. Moze Pan/Pani
zastrzec nr PESEL przez Internet lub osobiscie w Urzedzie Gminy (Miasta).
Zastrzezenie jest ustugg bezptatng. Nalezy réwniez pamietaé, iz zastrzezenie nr
PESEL w Zzaden sposdéb nie blokuje mozliwosci rejestracji u lekarza, czy tez realizacji
recepty, jak tez nie stanowi przeszkody w zatatwieniu sprawy w urzedzie — wiecej
informacji znajdzie Pan/Pani pod linkiem: https://www.gov.pI/web/gov/zastrzez—swoj-
numer-pesel-lub-cofnij-zastrzezenie:

- skorzysta¢ z zastrzezenia kredytowego w portalu BIK:

- poinformowac¢ placéwki medyczne, w ktorych $wiadczone sg Pana/Pani ustugi, iz
osoby trzecie moga chcie¢ wykorzystaé Pana/Pani nr PESEL w celu przejscia procesu
autoryzacji w ich jednostkach; '

- w przypadku powziecia wiedzy na temat wykorzystania Pana/Pani danych moze
Pan/Pani réwniez powiadomi¢ organy $cigania.

W przypadku danych dotyczacych zdrowia:

- moze Pan/Pani skorzysta¢ z narzedzi ochrony dobr osobistych, o ktérych mowa w
kodeksie cywilnym czy kodeksie postepowania cywilnego;

- moze Pan/Pani powiadomié réwniez organy $cigania o bezprawnym
wykorzystywaniu Pan/Pani danych osobowych;

- nalezy uwaza¢ na kontakty z nieznanymi osobami, ktére nie miaty prawa znaé historii
Pana/Pani zdrowia, a ktére proponujg Panu/Pani skorzystanie z oferowanych przez
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nie ustug medycznych/pseudomedycznych/terapeutycznych. Prosze réwniez uczuli¢
na to Pana/Pani domownikéw;

- moze Pan/Pani skorzysta¢ ze wsparcia psychologicznego w sytuacjach silnego
stresu lub niepokoju.



