RODO
stowniczek poje¢ oraz podstawowe informacje

1. Akty prawne regulujgce prawo o ochronie danych osobowych:

a) Rozporzadzenie o ochronie danych osobowych lub RODO - Rozporzgdzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z
2016 r. Nr 119, str. 1 z pézn. zm.).

Link do tekstu RODO - Baza Aktéw Prawnych Unii Europejskiej:
http://data.europa.eu/eli/req/2016/679/0j

b) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000).
Link do tekstu ustawy — Dziennik Ustaw:
http://www.dziennikustaw.gov.pl/du/2018/1000/1

2. Kodeks branzowy dla podmiotéw wykonujgcych dziatalno$¢ leczniczg — (PROJEKT)
podstawa prawna: art. 40 RODO
link do projektu z dnia 25 maja 2018 r. ze strony www.rodowzdrowiu.pl:

http://www.rodowzdrowiu.pl/wp-content/uploads/2018/05/2018-05-25-RODO-DZP-

kodeks-zmiany.docx

http://www.rodowzdrowiu.pl/wp-content/uploads/2018/05/ROZDZIA%C5%81-5-

RODO-wersja-V.docx

3. Dane osobowe - informacje, ktére pozwalajg bezposrednio lub posrednio

zidentyfikowac osobe, np.:

1.

N~ WN

imie/nazwisko/adres
imie/nazwisko/numer telefonu
dane z bazy CEIDG

e-maile (jan.nowak@energa.pl)
monitoring, zapisy rozmow
PESEL

dane o lokalizacji

adres IP, MAC

4. Dane dotyczace zdrowia - dane osobowe 0 zdrowiu fizycznym lub psychicznym
osoby fizycznej - w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajgce
informacje o stanie jej zdrowia.


http://data.europa.eu/eli/reg/2016/679/oj
http://www.dziennikustaw.gov.pl/du/2018/1000/1
http://www.rodowzdrowiu.pl/
http://www.rodowzdrowiu.pl/wp-content/uploads/2018/05/2018-05-25-RODO-DZP-kodeks-zmiany.docx
http://www.rodowzdrowiu.pl/wp-content/uploads/2018/05/2018-05-25-RODO-DZP-kodeks-zmiany.docx
http://www.rodowzdrowiu.pl/wp-content/uploads/2018/05/ROZDZIA%C5%81-5-RODO-wersja-V.docx
http://www.rodowzdrowiu.pl/wp-content/uploads/2018/05/ROZDZIA%C5%81-5-RODO-wersja-V.docx
mailto:jan.nowak@energa.pl

NACZELNA
1784 LEKARSKA

5.

10.

11.

12.

Dane wrazliwe (szczegodlna kategoria danych):
1. Dane dotyczgce zdrowia fizycznego i psychicznego (dane medyczne, stopien
niepetnosprawnosci, dyslekcja ucznia)
Dane genetyczne (DNA, RNA, prébki biologiczne)
Dane biometryczne (wizerunek lub dane daktyloskopijne)
Wyroki skazujgce i naruszenia prawa,
Przynalezno$¢ zwigzkowa, polityczna, religijna, rasowa.

aogrwN

Administrator - organ, jednostka organizacyjna, podmiot lub osoba, decydujgca o
celach i $rodkach przetwarzania danych osobowych (firma, organizacja).

Inspektor Ochrony Danych (IOD) — koordynator wszelkich spraw zwigzanych z
danymi osobowymi w podmiocie. Nadzoruje, czy Administrator, wszyscy pracownicy i
wspotpracownicy chronig dane w nalezyty sposob.

Administrator Systemu Informatycznego (ASI) - informatyk Ilub firma
informatyczna odpowiedzialni za prawidtowe dziatanie i bezpieczenstwo infrastruktury
IT.

Formy wystepowania danych osobowych:

a) forma papierowa: akta osobowe, segregatory, archiwa, umowy z Kklientami,
umowy-zlecenia, faktury,

b) forma elektroniczna: programy kadrowo-ptacowe, bazy klientéw, dane na
serwerze i na dyskach komputeréw, pliki na pendrive,

c) forma gtosowa: centrala telefoniczna,

d) forma wizyjna: monitoring wizyjny.

Przetwarzanie danych — operacje na danych osobowych, np.
a) Wglad

b) Wprowadzanie

c) Modyfikacja

d) Usuwanie, niszczenie, anonimizacja

e) Przetwarzanie na serwerze i w biurze

f) Archiwizacja, kopie bezpieczenstwa.

g) Udostepnianie, powierzanie, przesyfanie.

Zbiér danych - uporzadkowany zestaw danych dostepnych wedtug okreslonych
kryteriow.
Przyktad: Zbior pacjentéw

Przyktadowa klauzula informacyjna dla pacjentow:

»Zgodnie z art. 13 ogdlnego rozporzgdzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016) informuje, iz:

1) administratorem Pani/Pana danych osobowych jest .... (Nazwa i adres
Administratora)
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13.

2) kontakt z Inspektorem Ochrony Danych - jod@......... (wskazanie adresu
inspektora)

3) Pani/Pana dane osobowe przetwarzane bedg w celu $wiadczenia ustug
medycznych - na podstawie Art. 6 ust. 1 lit. ¢ ogolnego rozporzadzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 r. oraz na podstawie Art. 9 ust.1 lit. h
0golnego rozporzgdzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r

4) odbiorcami Pani/Pana danych osobowych bedg wytgcznie podmioty uprawnione
do uzyskania danych osobowych na podstawie przepiséw prawa (NFZ) oraz
laboratoria analityczne,

5) Pani/Pana dane osobowe przechowywane bedg przez okres 20 lat/30 lat (zgodnie
z art. 29 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzecznik Praw
Pacjenta (t.j. Dz. U. z 2017 r. poz. 1318 z p6zn. zm.).

6) posiada Pani/Pan prawo do zadania od administratora dostepu do danych
osobowych, ich sprostowania lub ograniczenia przetwarzania

7) ma Pani/Pan prawo wniesienia skargi do organu nadzorczego

8) podanie danych osobowych jest obligatoryjne na mocy przepisu prawa”

Sposob wprowadzenia klauzuli:  Projekt kodeksu branzowego zaleca spetnienie
obowigzku informacyjnego wobec pacjentéw w przypadku zbierania danych
osobowych bezposrednio od nich (art. 13 RODO) w dwéch formach jednoczesnie —
np. w postaci wywieszki na tablicy ogtoszen w przestrzeniach ogolnodostepnych oraz
umieszczenie klauzul na stronach internetowych placéwki (Rozdziat 5.3.2. projektu
Kodeksu branzowego).

Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utraty, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych:

a) pozar, zalanie,

b) utrata danych (awarie, brak pradu, wirusy),

c) Swiadome skasowanie danych ,

d) wiamanie lub kradziez danych,

e) sprzedaz danych,

f) przypadkowe usunigcie,

g) przekazanie danych osobie nieupowaznionej

h) zagubienie dokumentaciji, laptopa, pendrive

i) przypadkowa modyfikacja danych,

j) upublicznienie danych w internecie

k) nieuprawniony dostep do danych osobowych
Przyktady:
- wystanie danych do niewfasciwej osoby (np. poprzez niewtasciwie zaadresowanie

poczty elektronicznej,

- utrata nos$nikéw danych (telefon, laptop, USB, teczki zawierajgce dane w wersji
papierowej)
- nieuprawnione udostepnienie danych (np. elektronicznie — przekazywanie danych
przez zdalny dostep np. VPN, czesto przydzielane bezterminowo - ale tez np.
telefonicznie (rozmoéwca podaje sie za pracownika policji czy urzedu, prébujgc
wyciggna¢ informacije);


mailto:iod@abc.pl
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14.

- nieodpowiednie usuwanie danych (np. administrator postanawia pozby¢ sie starych
komputerow; przed sprzedazg usuwa jedynie pliki na pulpicie i opréznia kosz ze
starych plikéw; nie usuwa jednak danych z dysku komputera).

Zgtoszenie naruszen - w ciggu 72 godzin

IOD bedzie miat obowigzek zgtaszania wszelkich naruszen bezpieczenstwa danych
osobowych w czasie do 72 godzin od naruszenia, bezposrednio do witasciwego
organu nadzoru. Oznacza to, ze kazde naruszenie nalezy zgtosi¢ bezposrednio do
organu nadzorczego w nieprzekraczalnym czasie 72 godzin i to niezaleznie od
powiadomienia przetozonych.

W niektérych przypadkach nalezy rowniez poinformowaé o takim incydencie
konkretne osoby, ktérych dane ,wyciekty”.

Wz6r powiadomienia o naruszeniu — zgtoszenie do organu przygotowane w ramach
projektu kodeksu branzowego:

,Nazwa administratora danych (Administrator):

Dane kontaktowe inspektora ds. ochrony danych: [imie, nazwisko, dane
kontaktowe, adres e-mail, numer telefonu]

Data i godzina powiadomienia:

ZGtOSZENIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH
Dziatajgc na podstawie art. 33 ust. 1 RODO, Administrator niniejszym zgtasza
przypadek naruszenia ochrony danych osobowych.

@) Charakter naruszenia:

Data i godzina stwierdzenia naruszenia

Opis charakteru naruszenia

Kategoria 0sob, ktérych dane zostaly naruszone

Przyblizona liczba 0sob, ktorych dane zostaty naruszone

Kategorie wpiséw danych osobowych, ktérych dotyczy naruszenie

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie

Mozliwe konsekwencje naruszenia ochrony danych osobowych

Srodki zastosowane przez Administratora w celu zaradzenia naruszeniu
ochrony danych osobowych

(nalezy wskazac réwniez czy poinformowano osoby, ktérych dane dotyczg)

Srodki proponowane przez Administratora w celu zminimalizowania ew.
negatywnych skutkow naruszenia

Zgtoszenie zawiera opis stanu faktycznego na dzien jego sporzgdzenia i w
razie pojawienia sie nhowych okolicznosci w sprawie, majgcych istotny wptyw
na opisany powyzej charakter naruszenia, zgtoszenie moze zostac
zaktualizowane.

Jednoczes$nie, z uwagi na uptyw 72 h od stwierdzenia naruszenia,
Administrator wyjasnia, iz przyczyng opOzZnienia przekazania niniejszego
zgtoszenia jest [...].”
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Link do formularza zgtoszenia naruszenia ze strony Urzedu Ochrony Danych
Osobowych https://uodo.gov.pl/data/filemanager pl/770.docx

15. Bezposrednia odpowiedzialno$¢ przetwarzajacego dane -za naruszenie
przepisdbw o ochronie danych osobowych odpowiada¢ bedzie administrator (szef
firmy, jednostki, szkoty, urzedu). Odpowiedzialnos¢ jest bezposrednia i powotanie
inspektora ochrony danych osobowych, czy wynajecie firmy zewnetrznej w tym
obszarze, nie zwalnia z tej odpowiedzialnosci.

16. Siedem zasad RODO:

1. Zasada zgodnosci z prawem, przejrzystosci i rzetelnosci.

(art. 5 ust. 1 pkt a) RODO):

Dane osobowe muszg byc:

przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby,
ktérej dane dotyczg (,zgodnos¢ z prawem, rzetelnos¢ i przejrzystosé”).
Zbieranie danych osobowych musi mie¢ okreslong podstawe prawng (zgoda
osoby, przepis prawa).

Prawidlowa realizacja obowigzkéw informacyjnych jest warunkiem
niezbednym dla osiggniecia zgodnosci z zasadg rzetelnosci i przejrzystosci.

2. Zasada ograniczenia celu przetwarzania (art. 5 ust. 1 lit. b) RODO):
Dane osobowe muszg by¢:

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposob niezgodny z tymi celami; dalsze
przetwarzanie do celdw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych nie jest uznawane
w mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami (,ograniczenie celu”);
Cel zbierania danych musi by¢ czytelnie zakomunikowany osobie, ktérej dane
dotyczg jeszcze przed faktycznym zebraniem od niej danych osobowych.
Danych zebranych w okreslonym celu nie mozna przetwarzaé w innym bez
zgody osoby.

3. Zasada minimalizacji danych (art. 5 ust. 1 lit. ¢) RODO):

art. 5ust. 1lit. c

Dane osobowe muszg byc¢: (...)

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w
ktorych sg przetwarzane (,minimalizacja danych”);

Zakres przetwarzanych danych powinien byC taki jaki jest niezbedny do
osiggniecia okreslonego celu przetwarzania danych.

Kazdy podmiot przetwarzajgcy dane musi dokonac¢ selekcji danych i wybraé
tylko taka ich iloS¢ oraz rodzaj jakie sg dla niego niezbedne.


https://uodo.gov.pl/data/filemanager_pl/770.docx
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4. Zasada prawidtowosci danych (art. 5 ust. 1 lit. d) RODO):

Dane osobowe muszg byé¢: (...)

prawidiowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsgdne
dziatania, aby dane osobowe, ktére sg nieprawidlowe w Swietle celow ich
przetwarzania, zostaty  niezwtocznie  usuniete  lub  sprostowane
(,prawidtowos¢”);

Przestrzeganie zasady prawidtiowosci danych sprowadza sie do tego, aby
stworzone zostaty odpowiednie rozwigzania techniczne oraz organizacyjne
umozliwiajgce korygowanie nieprawidtowych lub nieaktualnych danych.

5. Zasada ograniczenia przechowywania danych (art. 5 ust. 1 lit. e)
RODO):
Dane osobowe muszg byc:
przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej dane
dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktorych
dane te sg przetwarzane; dane osobowe mozna przechowywac przez okres
diuzszy, o ile bedg one przetwarzane wytgcznie do celéow archiwalnych w
interesie publicznym, do celéw badan naukowych lub historycznych lub do
celow statystycznych na mocy art. 89 ust. 1, z zastrzezeniem Zze wdrozone
zostang odpowiednie Srodki techniczne i organizacyjne wymagane na mocy
niniejszego rozporzadzenia w celu ochrony praw i wolnosci osob, ktorych
dane dotyczg (,ograniczenie przechowywania”);
Realizacja tej zasady jest mozliwa poprzez wdrozenie odpowiednich procedur
wyznaczajgcych terminy przechowania danych lub procedur okreslajgcych
terminy okresowych przegladéw danych.

6. Zasada integralnosci i poufnosci (art. 5 ust. 1 lit. f) RODO):

Dane osobowe muszg by¢:

przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich  Srodkow technicznych lub  organizacyjnych
(»integralnos¢ i poufnosc”).

Realizacja zasady integralnoéci i poufnosci danych polega na wdrozeniu
odpowiednich s$rodkéw technicznych i organizacyjnych, ktére zapewnig
bezpieczenstwo danych. ,Odpowiednie $rodki” bedg zawsze pojeciem
niedookreslonym. Najprawdopodobniej zostang w pewnym zakresie
doprecyzowane w drodze dobrych praktyk, ktére ma wydac¢ regulator — Prezes
Urzedu Ochrony Danych Osobowych

7. Zasada rozliczalnosci (art. 5 ust. 2 RODO):
Administrator jest odpowiedzialny za przestrzeganie przepiséow ust. 1 i musi
by¢ w stanie wykazac ich przestrzeganie (,rozliczalnos¢”).



Administrator bedzie wiec musiat wykazac, ze okreslone decyzje odnoszgce
sie do procesow przetwarzania danych osobowych zostaty przeanalizowane z
punktu widzenia zgodnosci z ogdlnymi zasadami przetwarzania danych, a
przede wszystkim, ze sg z nimi zgodne.

17. Dane kontaktowe Urzedu Ochrony Danych Osobowych: https://uodo.gov.pl/

ul. Stawki 2

00-193 Warszawa

tel. 22 531 03 00

fax. 22 531 03 01
https://www.uodo.gov.pl/pl/p/kontakt



https://uodo.gov.pl/
https://www.uodo.gov.pl/pl/p/kontakt

