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DANE MEDYCZNE W PRACY LEKARZA
STAN OBECNY | POZADANE ZMIANY

Szanowni Panstwo,

zapraszamy do zapoznania sie z raportem, ktérego celem jest otwarcie szerokiej dyskusji i zapowiedz
dziatan dotyczgcych kwestii zarzadzania danymi medycznymi, ktére majg przynies¢ korzy$é dla
pacjentéw, sSrodowiska medycznego oraz pracodawcéw i pfatnikdw. W pierwszym etapie
rozpoczynamy od podstaw, czyli analizy obecnych regulacji w obszarze zarzadzania danymi
medycznymi. Przedstawiamy takze propozycje rozwigzan systemowych oraz postulaty zmian
w zasadach zarzadzania danymi, ktére majg na celu zapewnienie lepszego dostepu i mozliwosci
wykorzystywania danych medycznych przez lekarzy oraz przejrzystych standardéw ochrony tych
danych. W kolejnych etapach dziatan planujemy przygotowac rozwigzania nacelowane na rozwdj
praktycznych umiejetnosci lekarzy i ich pracodawcéw w zakresie zbierania, raportowania, analizy
i wykorzystania danych medycznych do dostarczania jak najwyzszej jakosci opieki.

Dane medyczne s3 podstawa pracy lekarza, sg takze fundamentem rozwoju innowacji w ochronie
zdrowia. Dobre jakosSciowo dane medyczne s podstawg dla prawidtowej diagnozy oraz
zaproponowania optymalnego sposobu leczenia. Mnogos¢ wystepujacych obecnie zrédet danych oraz
ich gigantyczne ilosci gromadzone w postaci cyfrowej w placéwkach ochrony zdrowia oraz w innych
instytucjach stwarzajg zupetnie nowe mozliwosci zwigzane z ich wykorzystaniem w celu rozwoju
medycyny. Analizy duzych zbioréw danych, ktére mogg odzwierciedla¢ stan catej populacji, mogg by¢
podstawg dla opracowania nowych wytycznych i rekomendacji klinicznych. Medycyna oparta o dane
jest precyzyjna i pozwala ds. na odcigzenie personelu medycznego w codziennej pracy oraz obnizenie
kosztow opieki nad pacjentem. Dzieki odpowiedniemu wykorzystaniu danych medycznych lekarz moze
miec¢ wiecej czasu na to, co najwazniejsze — na opieke nad pacjentem.

Polski sektor e-zdrowia znaczgco sie rozwingt na przestrzeni zaledwie kilku ostatnich lat. Dziatajg juz
podstawowe systemy umozliwiajgcego gromadzenie i wykorzystywanie danych medycznych, takiej jak
system e-recepty, e-skierowania, wymog raportowania zdarzen medycznych. Planowany jest ich
dalszy rozw@j — Program rozwoju e-zdrowia w Polsce do 2027 r. wyodrebnia obszar danych, jako jeden
z pieciu podstawowych obszaréw dalszych dziatan, a konkretne cele zwigzane z danymi medycznymi
i ich wykorzystaniem zostaty tez uwzglednione w Krajowym Planie Odbudowy i Zwiekszania
Odpornosci (KPO).

Plany zwigzane ze zwiekszeniem dostepnosci do danych i stopnia ich wykorzystywania ma takze Unia
Europejska. Kluczowg role odgrywa w nich sektor ochrony zdrowia, do ktérego adresowany jest
procedowany projekt rozporzadzenia w sprawie europejskiej przestrzeni danych dotyczacych zdrowia
(European Health Data Space)!. Zaktada on m.in. wzmocnienie pozycji pacjentéw dzieki lepszemu

! Projekt rozporzadzenia oraz informacje o aktualnym etapie prac legislacyjnych dostepne sg pod adresem:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0197
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dostepowi cyfrowemu do ich danych dotyczacych zdrowia na poziomie krajowym i w catej UE oraz
wiekszej kontroli nad tymi danymi, a takze zapewnienie spdjnej, wiarygodnej i skutecznej struktury
wykorzystania danych dotyczacych zdrowia na potrzeby badan naukowych, innowacji, ksztattowania
polityki i dziatan regulacyjnych. Najblizsze lata beda okresem wypracowywania wspdlnego podejscia
do wykorzystywania danych na poziomie UE, w tym danych medycznych, ktére obowigzywac bedzie
takze Polske.

Aby w petni wykorzystaé potencjat i mozliwosci zwigzane z przetwarzaniem danych medycznych,
a takze unikngé potencjalnych zwigzanych z tym zagrozen, nalezy odpowiedzie¢ na obecnie
wystepujace problemy i wyzwania w tym zakresie oraz planowac dalszy rozwdj w sposdb systemowy.
Projektujac rozwigzania dotyczace obszaru danych medycznych nalezy pamietaé, ze jednym z ich
gtéwnych odbiorcow jest lekarz, ktéry wykorzystuje je w codziennej pracy z pacjentem.

W odpowiedzi na powyzsze wyzwania, w grupie ds. danych medycznych w ramach dziatajgcej przy
Naczelnej Izbie Lekarskiej Spotecznosci Lekarzy Innowatordw NIL IN przygotowalismy ponizszy projekt
raportu, ktéry przedstawia analize obecnych regulacji w tym obszarze oraz praktyki ich stosowania,
a takze zawiera szereg postulatéw zmian na rzecz srodowiska lekarskiego, ktére majg na celu zapewnic
lepsze wykorzystywanie danych oraz wyzsze standardy ich ochrony.

Zapraszamy Panistwa do zapoznania sie z projektem raportu oraz podzielania sie Panstwa uwagami,
komentarzami i propozycjami zmian lub uzupetnien.

Partnerem raportu jest Sano - Centrum Zindywidualizowanej S, sano
Medycyny Obliczeniowej - Miedzynarodowa Fundacja Badawcza
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WYKAZ UZYWANYCH SKROTOW
Akty prawne?

1. Al Act-projekt Rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajgce zharmonizowane
przepisy dotyczace sztucznej inteligencji (akt w sprawie sztucznej inteligencji) i zmieniajace
niektére akty ustawodawcze Unii®. Projekt aktu prawnego jest przedmiotem dalszych prac
legislacyjnych;

2. DA - projekt Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie zharmonizowanych
przepisdw dotyczgcych sprawiedliwego dostepu do danych i ich wykorzystywania (akt w sprawie
danych)?. Projekt aktu prawnego jest przedmiotem dalszych prac legislacyjnych;

3. DGA - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/868 z dnia 30 maja 2022 r.
W sprawie europejskiego zarzadzania danymi i zmieniajgce rozporzadzenie (UE) 2018/1724 (akt
w sprawie zarzadzania danymi)®. Projekt aktu prawnego jest przedmiotem dalszych prac
legislacyjnych;

4. EHDS - projekt Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie europejskiej
przestrzeni danych dotyczacych zdrowia®. Projekt aktu prawnego jest przedmiotem dalszych prac
legislacyjnych;

5. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z pdzn. zm.)’;

6. BadKlinU - Ustawa z dnia 9 marca 2023 r. o badaniach klinicznych produktéw leczniczych
stosowanych u ludzi (Dz. U. poz. 605);

7. JakZdrU - Ustawa z dnia 16 czerwca 2023 r. o jakosci w opiece zdrowotnej i bezpieczeristwie
pacjenta;

8. KrSystCyberU - Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U.
22023 r. poz. 913);

9. OtwDanU - Ustawa z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu
informacji sektora publicznego (Dz. U. poz. 1641 z pdzn. zm.);

10. PrPacjU - Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzecznik Praw Pacjenta (t.j. Dz. U.
22022 r. poz. 1876 z pdzn. zm.);

2 Zaznaczamy, ze cze$¢ ze wskazanych aktédw prawnych jest na chwile obecng na etapie procesu legislacyjnego a
i nie stanowi jeszcze obowigzujgcego prawa. Na potrzeby raportu uwzgledniamy je w naszej analizie w stanie
aktualnym na dzien opracowania raportu.

3 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52021PC0206

4 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52022PC0068

5 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32022R0868

6 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52022PC0197

7 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679
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11. SystinformOchrU - Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia
(t.j. Dz. U. z 2022 r. poz. 1555 z pdézn. zm.);

12. $0ZSrPubU - Ustawa z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych
ze Srodkéw publicznych (t.j. Dz. U. 2 2022 r. poz. 2561 z pdzn. zm.);

13. ZarzadDanU - Projekt ustawy o zarzadzaniu danymi (UC146);

14. DokMedR — Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow,
zakresu i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania (t.j. Dz. U.z 2022 r. poz.
1304 z pdzn. zm.);

Inne

1. EROD - Europejska Rada Ochrony Danych

2. IS0 - Miedzynarodowa Organizacja Normalizacyjna

3. NFZ - Narodowy Fundusz Zdrowia

4. PUODO - Prezes Urzedu Ochrony Danych Osobowych

5. AOTMIT - Agencja Oceny Technologii Medycznych i Taryfikacji

6. NIK— Najwyzsza Izba Kontroli

Zastrzezenia

e Raport nalezy traktowac przede wszystkim jako analize o charakterze prawnym. Nie jest to analiza
medyczna, techniczna, ani informatyczna. Wskazane w raporcie zagadnienia zostaty wskazane
w celach informacyjnych, na potrzeby dalszej, ustrukturyzowanej dyskus;ji.

e Raport nie wyczerpuje tematu danych medycznych. Zawiera zwiezte przedstawienie wybranych,
kluczowych wyzwan w tym zakresie, ktére powinny by¢ dalej rozwijane w interdyscyplinarnym
gronie ekspertéw w celu wypracowania optymalnych rozwigzan. Jako taki podejmuje prébe
wskazania gtéwnych nurtéw i podstawowych tematéw dalszej dyskus;ji.

e W momencie powstawania raportu czes¢ przywotywanych w jego tresci aktéw prawnych wcigz
znajdowata sie na etapie procesu legislacyjnego. Na potrzeby prac na raportem uwzglednialismy
ich aktualng wersje. Wnioski wynikajgce z analizy nalezy skonfrontowac z finalng trescig przyjetych
w przysztosci aktow prawnych.

e W zakresie omawianych aktow normatywnych, raport zostat opracowany na podstawie stanu
prawnego obowigzujgcego w Polsce w dniu 16 pazdziernika 2023 r., z zastrzezeniem faktu, iz czesc
przepiséw jest obecnie na etapie procedowania i ich ostateczny ksztatt moze ulec zmianie.
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1. PODSUMOWANIE
1.1 Kluczowe whnioski i rekomendacje
1.1.0 Dane medyczne w pracy lekarza

e Polski sektor e-zdrowia znaczaco sie rozwinat na przestrzeni zaledwie kilku ostatnich lat. Dziataja
juz podstawowe systemy umozliwiajgce gromadzenie i wykorzystywanie danych medycznych,
ktore usprawniajg proces opieki nad pacjentem i wspomagajq lekarzy w ich pracy. Planowany
jest ich dalszy rozwdj, a wiec coraz wiecej danych medycznych bedzie dostepnych w formie
cyfrowej.

e Projektujac kolejne rozwigzania dotyczace obszaru danych medycznych nalezy pamieta¢, ze
jednym z ich gtéwnych odbiorcow jest lekarz, ktéry wykorzystuje je w codziennej pracy
z pacjentem. Dalsze dziatania w tym zakresie powinny uwzgledniac pie¢ podstawowych wartosci:
dostepnosé, funkcjonalnosé, bezpieczenstwo, rozwdj i Swiadomosc.

o Dostepno$é - lekarz powinien mieé¢ fatwy i szybki dostep do danych pacjentéw
pochodzacych z réznych zréodet, w tym m.in. danych z innych podmiotéw wykonujgcych
dziatalno$¢ leczniczg, sytemu centralnego (tzw. systemu P1), wyrobéw medycznych..

o Funkcjonalnos¢ - lekarz powinien mdéc sprawnie korzysta¢ z danych, a takze aplikacji
i programow, ktdre pomogg mu tatwo zebra¢ w jednym miejscu, przeanalizowa¢ oraz
wykorzysta¢ dane w procesie opieki nad pacjentem. Dane i systemy IT stosowane
w ochronie zdrowia powinny cechowad sie interoperacyjnoscia.

o Bezpieczenstwo - lekarz powinien mie¢ dostep do narzedzi, ktére zapewniajg

bezpieczenstwo korzystania z danych. Wazna jest kategoryzacja danych medycznych pod
katem ich jakosci i wiarygodnosci .

o Rozwdj - lekarz powinien méc wykorzysta¢é dane medyczne w celach naukowych
i badawczych.

o Swiadomosé - lekarz powinien mie¢ $wiadomoséé, jakie mozliwosci stwarzajg dane i jaki
jest ich potencjat.

111 Potrzebne zmiany o systemowym charakterze

e Aby zrealizowaé postulaty zwigzane z kierunkami rozwoju obszaru danych medycznych, ktére
uwzgledniaé beda role lekarza jako jednego z kluczowych odbiorcéw danych, potrzebne sg zmiany
o systemowym charakterze.

e Program rozwoju e-zdrowia w Polsce do 2027 r. oraz Krajowy Plan Odbudowy i Zwiekszania
Odpornosci (KPO) przewiduje konkretne cele zwigzane z danymi medycznymi. Plany zwigzane
z tym obszarem ma takze Unia Europejska. Kluczowa role odgrywa w nich projekt rozporzadzenia
w sprawie europejskiej przestrzeni danych dotyczacych zdrowia (European Health Data Space),
ktory zawieraé bedzie nowe wymogi zwigzane z pierwotnym i wtérnym przetwarzaniem danych
medycznych. Najblizsze lata bed3 okresem wypracowywania wspdlnego podejscia do
wykorzystywania danych na poziomie UE, w tym danych medycznych, ktére obowigzywaé
bedzie takze Polske.
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e Zuwagi na poziom skomplikowania tego obszaru, a zarazem jego ogromny potencjat, zasadne jest
wyodrebnienie go jako dedykowanego obszaru polityki publicznej w ochronie zdrowia, a takze
zapewnienie spojnosci z innymi politykami publicznymi pod katem wykorzystywania danych
w celach naukowych.

e Majgc na uwadze duzg dynamike zmian zwigzanych z obszarem technologii, ktére wptywaja takze
na kwestie zwigzane z przetwarzaniem danych, a takze perspektywe szeregu zmian na poziomie
Unii Europejskiej, zasadne jest wyodrebnienie dedykowanego zespotu ds. danych medycznych
jako organu doradczo-opiniodawczego dla Rady Ministrow. Zespét powinien miec¢ charakter
miedzyresortowy, w jego sktad powinni wchodzi¢ co najmniej przedstawiciele ministra wtasciwego
do spraw zdrowia, ministra wtasciwego do spraw informatyzacji, ministra wfasciwego do spraw
szkolnictwa wyzszego inauki, a takze reprezentanci samorzadéw zawoddédw medycznych,
organizacji pacjenckich, organizacji zajmujgcych sie cyberbezpieczenstwem i ochrong danych
osobowych, a takze innych organizacji branzowych, ktdére dzieki swoim doswiadczeniu bedg
w stanie wspomac prace grupy w zakresie wykorzystywania nowych technologii.

e Potrzebne jest przygotowanie kompleksowego planu dalszego rozwoju systemu gromadzenia
i wykorzystywania danych medycznych uwzgledniajgcego caty szereg zagadnien i uwarunkowan
prawnych i technologicznych zwigzanych z tym obszarem. Zadaniem zespotu ds. danych
medycznych bytoby opracowanie planu oraz staty nadzér nad jego realizacjg oraz potrzebg
adaptacji do nowych uwarunkowan prawnych i faktycznych.

e Kluczowym zadaniem jest zapowiadane w Programie rozwoju e-zdrowia w Polsce do 2027 r.
przygotowanie ustawy o danych medycznych regulujgcej caty obszar danych medycznych
i dokumentacji medycznej w jednym akcie prawnym. Ustawa powinna uwzglednia¢ i adresowac co
najmniej kwestie, ktdre zostaty wskazane w raporcie jako priorytetowe.

1.1.2 Gtowne kierunki przysztych zmian

e Rozwodj systemu przetwarzania danych medycznych jest ztozonym zagadnieniem, ktére wymaga
szeregu szczegdtowych zmian oraz uwzglednienia takich kwestii jak jakos$¢ danych, zapewnienie ich
interoperacyjnosci, mozliwos¢ dostepu dla lekarzy i szeregu interesariuszy przy zachowaniu ich
poufnego charakteru, gwarancja wysokiego poziomu ochrony i cyberbezpieczenstwa, stworzenie
zachet i utatwiend zwigzanych z badaniami naukowymi oraz pracami badawczo-rozwojowymi
opartymi o wykorzystanie danych®,

1.1.2.1 Obszar dostepnosci

e Zapewnienie kompletnosci danych przetwarzanych w systemie centralnym (Platforma P1). Za
danymi powinien podazaé tatwy dostep pacjenta i lekarza do dokumentacji — nalezy zwiekszy¢
zakres dokumentacji medycznej prowadzonej w postaci elektronicznej. Konieczne jest
zapewnienie przestrzegania juz obowigzujgcych wymogdéw w tym zakresie. Okazjg jest np. ustawa
o jakosci w opiece zdrowotnej i bezpieczenstwie pacjenta - wtgczenie tych wymogdéw do

8 Raport nie wyczerpuje tematu danych medycznych. Zawiera zwiezte przedstawienie wybranych, kluczowych
wyzwan w tym zakresie, ktére powinny by¢ dalej rozwijane w interdyscyplinarnym gronie ekspertéw w celu
wypracowania optymalnych rozwigzan. Jako taki podejmuje probe wskazania gtdwnych nurtéw i podstawowych
tematdw dalszej dyskus;ji.
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standardéw akredytacyjnych. Majgc na uwadze rosngcg skale cyfryzacji danych nalezy pamietac
o koniecznosci zapewnienia adekwatnych mozliwosci technicznych, w tym przestrzeni do
koniecznej do zapisywania danych, co stanowi¢ bedzie wyzwania np. w konteksécie danych
obrazowych.

e Lekarz powinien mieé zapewniony dostep do tak gromadzonych danych medycznych pacjentéw,
ktorym udziela swiadczen zdrowotnych. Dalszej dyskusji i konsensusu spotecznego wymaga
okreslenie zasad takiego dostepu. Mozliwym scenariuszem jest przyjecie wzorem EHDS modelu,
w ktérym lekarz ma domysinie dostep do elektronicznych danych dotyczacych zdrowia oséb
fizycznych, ktére leczy. Pacjent powinien méc zgtosi¢ sprzeciw wzgledem takiego dostepu (tzw.
model opt-out), a takze mieé zapewniony dostep do informacji o tym, kto i kiedy uzyskat dostep
do jego danych. Z zwigzku z tym potrzebny jest jasny standard dostepu lekarza do réznych zbioréw
danych oraz wsparcie w dostepie do danych przetwarzanych w réznych systemach IT.

e Uporzadkowanie i standaryzacja zasad dostepu do danych medycznych, mozliwie w ramach
jednej ustawy. Nowy system powinien opierac sie na siatce pojeciowej i zasadach, ktére wynikac
bedga z ostatecznie przyjetej wersji EHDS.

e Nalezy przy tym ustanowi¢ na poziomie ustawowym jasne i wyrazne cele przetwarzania danych
medycznych w systemach administrowanych przez strone publiczng oraz zwigzane z nimi
funkcjonalnie zasady dostepu do poszczegdlnych zbiorow danych przez organy wiadzy
publicznej. Nie powinno dochodzi¢ do sytuacji, w ktérych dostep do danych jest naduzywany,
a dane medyczne wykorzystywane sg niezgodnie z ich ustawowym przeznaczeniem. Aby mieé
mozliwosé kontroli w tym zakresie, potrzebne jest powotanie funkcji niezaleznego petnomocnika
do spraw kontroli przetwarzania danych, ktéra otrzymataby uprawnienia kontrolne oraz
obowigzek przedstawiania publicznie dostepnych sprawozdan. Naruszenia w tym zakresie
powinny by¢ zagrozone dedykowanymi sankcjami.

e Nalezy rozpoczaé dyskusje nad powotaniem krajowego punktu kontaktowego, czyli podmiotu
odpowiedzialnego za przyznawanie dostepu do danych medycznych. Powinien by¢ on niezalezny
oraz mie¢ mozliwosci techniczne i organizacyjne umozliwiajgce petnienie jego zadan.

e Wypracowanie standardéw dotyczacych anonimizacji i pseudonimizacji danych medycznych
poprzez przyjecie dedykowanych regulacji prawnych lub jasnego standardu w zakresie
przeprowadzenia anonimizacji i pseudonimizacji danych medycznych.

1.1.2.2 Obszar funkcjonalnosci

e Zasadne jest odejscie od podejscia opartego na pojeciu dokumentacji medycznej na rzecz
podejscia opartego o dane medyczne - dostosowanie nowych zasad do podejscia prezentowanego
w EHDS, ktore skupia sie na danych. Kluczowe pod katem zasad dostepu i wykorzystywania tych
danych jest rozrdznienie zbioréw danych osobowych i nieosobowych.

e Woypracowanie zasad postepowania z danymi generowanymi poza kontrolg lekarza, np. przez
zdalne wyroby medyczne lub aplikacje lifestylowe. Mozliwe jest przyjecie wytycznych
i rekomendacji w tym zakresie, a docelowo - wprowadzenie wzorem EHDS znakowania zbioréw
danych pod katem ich jakosci, wiarygodnosci i uzytecznosci.
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o 2Zwiekszenie interoperacyjnosci danych medycznych poprzez zapewnienie przestrzegania juz
obowigzujacych wymogéw w tym zakresie®, dalszy rozwdj standardéw takich jak Polska
Implementacja Krajowa HL7 CDA oraz jasne zasady publikacji obowigzujgcych standardéw oraz
dokonywania ich zmian. Przestrzeganie obecnie obowigzujgcych standardéw oraz ewentualnych
przysztych zmian wynikajgcych z EHDS powinno zostac¢ wigczone do systemu jakosci wynikajgcego
z ustawy o jakosci w opiece zdrowotnej i bezpieczenstwie pacjenta, np. jako element
fakultatywnego systemu akredytacji. Ponadto, warto rozwazy¢ rozbudowe istniejgcego modelu
danych medycznych w systemie P1 opartego na standardzie HL7 FHIR. Systemy takie jak np.
LOINC® bedg mogly wspiera¢ zbieranie informacji — w przypadku przywotanego systemu
o badaniach diagnostycznych - z wielu miejsc, gdzie byly one zlecone, co pozwoli lekarzowi na
uzyskanie szerszej wiedzy o sytuacji pacjenta.

e Zapewnienie mozliwosci lub utatwien wykorzystywania rozwigzan uprawniajacych prace
z danymi medycznymi, w tym w szczegdélnosci prace z danymi w czasie rzeczywistym. W tym celu
zasadne jest ujednolicenie regulacji dotyczacych zasad przechowywania dokumentacji medycznej
w chmurze przez rézne kategorie podmiotéw leczniczych, zaadresowanie podstawowych pytan
i watpliwosci zwigzanych ze stosowaniem nowych technologii, takich jak np. Al, w ochronie
zdrowia w formie wytycznych i rekomendacji, wypracowanie kryteriéw jakosci danych medycznych
uwzgledniajacych ich kluczowe cechy takie jak wiarygodnos¢, aktualnosé, kompletnosc
i interoperacyjnos¢ oraz wtgczenie ich do systemu jakosci wynikajgcego z ustawy o jakosci w opiece
zdrowotnej i bezpieczenstwie pacjenta, np. jako element fakultatywnego systemu akredytacji.

e Stworzenie standardu dla opracowywania planéw zarzadzania danymi (Data Management Plans),
ktore wspiera¢ bedg procesy gromadzenia wysokiej jakosci danych medycznych oraz ich
wykorzystywania w praktyce.

e Zapewnienie systemowego podejscia do rozwoju rejestrow medycznych poprzez powotanie
specjalnej rady ds. rejestrow, ktdra wyznaczy strategiczny plan rozwoju systemu rejestréw
medycznych, a takze wprowadzenie srodkdw technicznych i organizacyjnych stuzgcych utatwieniu
i automatyzacji przekazania danych do rejestréw medycznych, mechanizméw dodatkowego
premiowania Swiadczeniodawcow za wywigzywanie sie ze zwigzanych z tym obowigzkdw, a takze
zliberalizowanie zasad ich tworzenia, prowadzenia i finansowania rejestréow.

1.1.2.3 Obszar Bezpieczenistwa

e Konieczne jest spetnienie przez podmioty udzielajgce $wiadczen zdrowotnych wymogoéw
koniecznych dla zapewnienia wysokiego poziomu ochrony danych o stanie zdrowia. Kluczowe pod
tym katem jest kontynuowanie programdéw wsparcia finansowego, ktére bytyby dedykowane

% Przyktadowo, zgodnie z art. 8b SystinformOchrU podmioty wykonujace dziatalno$é leczniczg i podmioty
prowadzace rejestry medyczne sg obowigzane zapewnia¢ zgodnos$¢ swoich systemow teleinformatycznych
z minimalnymi wymaganiami technicznymi i funkcjonalnymi zamieszczanymi w Biuletynie Informacji Publicznej
ministra wtasciwego do spraw zdrowia, w terminie 9 miesiecy od dnia ich zamieszczenia. Dalsze wymogi z tym
zwigzane zostaty przedstawione w dalszej czesci raportu.

10 LOINC jest baza danych, ktéra udostepnia uniwersalny system kodowania dla raportowania obserwacji
medycznych. Dla kazdej obserwacji baza danych zawiera kod, dtugg nazwe formalng, krétkg 30-znakowg nazwe
oraz synonimy. Klasyfikacja w swoim kodowaniu tgczy nie tylko typ, ale rwniez okresla inne wymiary np. miejsce
powstania dokumentacji, autora itp. Zrédto:
https://ezdrowie.gov.pl/portal/home/interoperacyjnosc/klasyfikacje ?PmodSingleld=80521)
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zakupom towardw i ustug zwigzanych z ochrong danych medycznych oraz zrealizowanie dziatan
w obszarze bezpieczenstwa przewidzianych w Programie rozwoju e-zdrowia w Polsce do 2027 r.

e Aktywnosci edukacyjne skierowane do pacjenta i przewidziane w Programie rozwoju e-zdrowia
w Polsce do 2027 r. powinny zawiera¢ komponent dotyczacy podstawowych zasad z zakresu
cyberbezpieczenstwa. Warto uzupetni¢ je o kampanie informacyjng, ktéra promowac bedzie
korzystanie z bezpiecznych narzedzi przy korzystaniu z teleporad, logowaniu sie na IKP lub inne
serwisy, w tym konta pocztowe, w ktérych dostepne sg dane o stanie zdrowia.

e Doprecyzowanie wymogow zwigzanych z zawieraniem umoOw powierzenia przetwarzania danych
osobowych z podmiotami wykonujgcymi dziatalnos¢ leczniczg oraz wskazanie uznanych sposobéw
realizacji zasad ogdlnych dotyczacych przetwarzani danych osobowych, co najmniej w formie
rekomendacji lub wytycznych.

1.1.2.4 Obszar rozwoju

o Doprecyzowanie przestanek udostepniania dokumentacji medycznej i danych medycznych
w celach naukowych i badawczo-rozwojowych tak, by nie budzity one watpliwosci pod katem
RODO, oraz dostosowanie katalogu podmiotéw, ktére mogg jg uzyskaé, do katalogu podmiotéw
uprawnionych do dostepu danych wynikajgcego z DGA oraz finalnie z EHDS. Zasady dostepu
powinny przewidywac¢ mozliwos¢ uzyskania danych w réznej postaci, tj. danych anonimowych,
danych spseudonimozowanych, a takze danych umozliwiajgcych identyfikacje osoby, ktérej
dotyczg (jezeli np. sg udostepniane w takiej postaci za jej Swiadoma zgod3).

e Ograniczenie pozostatych watpliwosci interpretacyjnych wystepujacych w tym obszarze na gruncie
RODO poprzez opracowanie wytycznych, ktdére udziela¢ bedg praktycznych wskazéwek - jak
doktadnie nalezy postepowac przy przetwarzaniu danych medycznych w celach naukowych
i badawczo-rozwojowych, tj. jakie podstawy stosowac i jakie wymogi spetni¢. Zasadne jest takze
utworzenie ram prawnych dotyczgcych przetwarzania danych osobowych w celach badawczych,
by poszerzy¢ mozliwos¢ wykorzystywania art. 9 ust. 2 lit. j RODO, czyli niezbednosci przetwarzania
do celéw badan naukowych, jako podstawy prawnej.

e Standaryzacja zasad postepowania z danymi uczestnikdw badani klinicznych poprzez przyjecie
wytycznych, ktére wskazywac bedg, przy spetnieniu jakich warunkow lekarz jako badacz powinien
petni¢ role administratora danych, wspdtadministratora lub podmiotu przetwarzajacego.
Wytyczne powinny tez wskazywac, jakie moga by¢ podstawy prawne przetwarzania danych przez
badacza bedgcego administratorem lub wspdtadministratorem danych. Ponadto, wypracowanie
wytycznych w zakresie postepowania z danymi osobowymi w przypadku, gdy badacz bedzie
dokonywat badania dla wtasnych celéw.

1.1.2.5 Obszar sSwiadomosci

e Lekarz powinien by¢ dobrze przygotowany do postepowania z danymi medycznymi. Zasadne jest
dokonanie rewizji programéw edukacyjnych uczelni wyzszych oraz promowanie ksztatcenia
w zakresie e-zdrowia. Dziatania edukacyjne podejmowane przez Centrum e-Zdrowia powinny
obejmowaé zwrdcenie uwagi na szczegdlng role danych medycznych oraz podstawowe zasady
postepowania z nimi.

1.13 Wyzwania zwigzane z implementacjg nadchodzgcych zmian prawnych
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Ponizsza tabela przedstawia kluczowe dla dalszego rozwoju obszaru danych medycznych akty prawne,
w tym projekty aktéw prawnych, a takze zwigzane z nimi gtéwne wyzwania. Prezentuje tez kierunkowe

propozycje dziatan.

Akt prawny Status prac Wybrane wyzwania Pozadane dziatania Punkt
raportu
Zapewnienie Powotanie sektorowego podmiotu 34.2.1
sprawnego systemu odpowiedzialnego za dostep do
udostepniania danych medycznych.
danych medycznych . i
. Wypracowanie standardow
w trybie DGA )
przygotowania danych medycznych
. i do udostepnienia w trybie DGA, w
. Zacznie by¢ . L
Akt w sprawie tym ich anonimizacji.
) stosowany od
zarzadzania o
. 24 wrze$nia . . . -
danymit 5023 Wykorzystanie Promowanie ustug posrednictwa 3.4.2.2
r.
nowych ram danych medycznych i altruistycznego
regulacyjnych ustug podejscia do danych w ochronie
posrednictwa danych zdrowia.
oraz altruizmu i i )
Budowanie swiadomosci pacjentéow
danych .
na temat znaczenia dawstwa
danych.
Akt w sprawie Projekt Identyfikacja Identyfikacja szans zwigzanych z 3521
danych?!? i wykorzystanie szerszym dostepem do nowych
nowych mozliwosci w kategorii danych, ktére dotad mogty
ochronie zdrowia nie by¢ szerzej wykorzystywane.
Stworzenie standardéw dostepu do
surowych danych medycznych lub
innych danych generowanych przez
wyroby medyczne lub aplikacje
prozdrowotne.
Dostep wiadzy Wypracowanie standardu dostepu 35.2.2
publicznej do danych wtadzy publicznej do danych
pacjentow medycznych w uzasadnionych
sytuacjach.
Rozporzadzenie w Projekt Nowe podejscie do Zapowiadana w Programie rozwoju 36.2.1
sprawie europejskiej definicji danych e-zdrowia w Polsce do 2027 r.
przestrzeni danych medycznych ustawa o danych medycznych
powinna opiera¢ nowy system na
pojeciu danych medycznych, a nie
dokumentacji medycznej.

11 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/868 z dnia 30 maja 2022 r. w sprawie
europejskiego zarzadzania danymi i zmieniajgce rozporzadzenie (UE) 2018/1724 (akt w sprawie zarzgdzania
danymi), PE/85/2021/REV/1.

12 Wniosek - rozporzadzenie Parlamentu Europejskiego i Rady w sprawie zharmonizowanych przepiséw
dotyczacych sprawiedliwego dostepu do danych i ich wykorzystywania (akt w sprawie danych), COM/2022/68
final.

ramach jeafanis Honyal 2036 ramceret proyaiss Korel Eropeie w zak
wa nr 857533 ?ZPv)q u Migazynarodowe Agendy cze ﬂi ’V rzecz N\ k P)\ skie).

Unia Europejska
Europesid Fundusz
Rozwoju Regionainego

Projekt otrzymat d
naukowych | innowacjl

Fundusze
Europejskie
ntetgentny Rorwd)

Fundace s rscr

Rzeczpospolita
B Folska [ FNP)



. .. . Naczelna
PROJEKT skierowany do konsultacji publicznych "" n I I I n NI Izba Lekarska
Sieé Lekarzy Innowatord
dotyczacych Dostosowanie siatki pojeciowej do
zdrowial3 definicji wprowadzanych przez
EHDS.
Zmiana modelu Oparcie zasad dostepu lekarza do 3.6.2.1.
dostepu lekarza do danych medycznych pacjentow w
danych formule opt-out
Dostosowanie EDM i Wdrozenie zmian w zakresie EDM 3.6.2.2
IKP do wymogow oraz funkcji IKP w celu spetnienia
EHDS wymaganego przez EHDS standardu
Zapewnienie Wypracowanie standardu wtérnego 3.6.2.3
wtornego wykorzystania danych medycznych,
wykorzystania w tym ich anonimizacji
danych i pseudonimizacji
Al Act4 Projekt Stworzenie Wykorzystanie ,,piaskownic 3.7.1.2
przyjaznych regulacyjnych” do wspierania
warunkow do rozwoju Al w ochronie zdrowia
rozwoju Al
Kategoryzacja Zapewnienie systemu gromadzenia 3.7.11
zbioréw danych danych medycznych pod katem
medycznych mozliwosci ich wykorzystania do
rozwoju systemow Al
Ustawa o jakosciw | Wesztaw Stworzenie systemu Poszerzenie przyjetych rozwiazan na 3.7.2
opiece zdrowotneji | zycie 8 rejestrow rzecz systemowego podejécia do 534
bezpieczenstwie wrzesnia 2023 | medycznych tworzenia rejestréw medycznych, T
pacjenta r. w tym powotanie rady ds. rejestréw
medycznych, liberalizacja zasad
tworzenia nowych rejestréw.
Utworzenie centrum
kompetencyjnego rejestréw jakosci
w jednostce dedykowanej
monitorowaniu jakosci.
Wspdlny standard Zapewnienie mechanizmoéw 3.7.2
interoperacyjnosci umozliwiajacych egzekwowanie 53423
nowych wymogow. o
1.14 Wyzwania systemowe

13 Whniosek - rozporzadzenie Parlamentu Europejskiego i Rady w sprawie europejskiej przestrzeni danych
dotyczacych zdrowia, COM/2022/197 final.
14 Whniosek rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajgce zharmonizowane przepisy dotyczace
sztucznej inteligencji (akt w sprawie sztucznej inteligencji) i zmieniajace niektére akty ustawodawcze Unii,
COM/2021/206 final.
157 zastrzezeniem czesci jej przepisdw, ktére wejdg w zycie w pdzniejszym terminie.
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Ponizsza tabela przedstawia postulaty zwigzane z wykorzystywaniem danych w pracy lekarza oraz

wskazuje, jakie powinny by¢ kierunki zmian i co nalezatoby zrobic¢, aby osiggngé zaktadane cele.

: . >
; ) Co jest ku temu Jak mozna to osiagnac? . Punkt
Jak by¢ powinno? Priorytet
potrzebne? raportu
Konieczne jest Poprzez zapewnienie przestrzegania juz 5.2.1.2
zapewnienie obowigzujgcych wymogoéw w zakresie
kompletnosci danych raportowania zdarzen medycznych.
przetwarzanych ) ) o »
. W pierwszej kolejnosci mozna wprowadzic¢
w systemie centralnym i . i i
mechanizm promowania placéwek, ktore
(Platforma P1). ) o )
rzetelnie wywigzuja sie z obowigzku
Poprawa jakosci raportowania. Okazjq do jego
funkcjonalnej wprowadzenia jest ustawa o jakosci
systemow IT tak, aby w opiece zdrowotnej i bezpieczenstwie
dostarczaty wysokiej pacjenta. Mozliwe jest wigczenie obszaru Wysoki
jakosci danych oraz sprawozdawania danych do standardéw
byty tatwiejsze w akredytacyjnych.
obstudze dla lekarzy.
Docelowo zasadne jest wyznaczenie
terminu, po ktérym nastgpi zawezenie
sposobu rozliczen z NFZ tylko do danych
przesytanych do systemu P1..
Lekarz powinien
mie¢ tatwy dostep Lekarz powinien mie¢ Poprzez ujednolicenie zasad dostepu do 5.2.1.1
do danych zapewniony domysiny danych medycznych pacjenta, ktére
medycznych dostep do obecnie sg niespdjne, rozrdzniajg m.in.
pacjentéw, ktérym | gromadzonych dostep do dokumentacji od dostepu do
udziela éwiadczer W powyzszy sposéb jednostkowych danych medycznych.
danych medycznych
zdrowotnych y , v , Doprecyzowanie zasad przekazywania
pacjentéw, ktérym . . o
N . dokumentacji ,,niezbednej do zapewnienia
udziela $wiadczen iagtode éwiadczet 2d tnveh?
ciggtosci S$wiadczen zdrowotnych”.
zdrowotnych. 8 ¥
Konieczne jest .
. Zasadne jest rozwazenie przyjecia wzorem Wysoki
doprecyzowanie zasad
. EHDS modelu, w ktérym lekarz ma
wyrazania zgody lub )
. . domysinie dostep do elektronicznych
zgtaszania sprzeciwu ) i
. danych dotyczacych zdrowia oséb
wzgledem takiego
dostepu fizycznych, ktore leczy. Pacjent moze
' zgtosic sprzeciw wzgledem takiego
dostepu (tzw. model opt-out), ma tez
dostep do informacji na temat tego, kto i
kiedy miat dostep do jego danych.
Za danymi powinna Poprzez zapewnienie przestrzegania juz 5.2.1.3
podazac petna obowigzujgcych wymogdéw w zakresie
dokumentacja — nalezy formy prowadzenia dokumentdéw. $redni
zwiekszyc¢ zakres
dokumentacji
medycznej
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prowadzonej w postaci
elektronicznej.. Nalezy
wskaza¢ metody
cyfryzacji istniejacej juz
dokumentacji
papierowej, a takze
zasady jej
przechowywania.
Zasadne jest . Poprzez doprecyzowanie ustawowego 5.2.2.2
wypracowanie upowaznienia do przetwarzania danych
wspodlnego standardu zawartych w dokumentacji medycznej.
nadawania System upowaznien powinien by¢ bardziej
upowaznien do precyzyjny, dostosowany do miejsca pracy,
przetwarzania danych zakresu obowigzkow lekarza i zwigzanej
w podmiotach z tym grupy pacjentow. Niski
leczniczych na o .
. . . Uzupetniajgco lub alternatywnie
poziomie placéwki ‘ 3 e bé ‘ .
wystarczajgce moze by¢ przygotowanie
medycznej . Y . 1 . yeprzye
i opublikowanie wytycznych dotyczacych
wspolnego standardu nadawania
upowaznien.
Na koncu lekarz e  Poprzez zwiekszenie interoperacyjnosci 5.2.2.3
powinien mie¢ wieksza i mozliwos¢ pracy lekarza na wielu
tatwosé pracy na systemach z poziomu ,jednego konta”.
poziomie réznych o o )
, e  Kwestia interoperacyjnosci systeméw oraz
systemow IT . .
. przenaszalnosci przetwarzanych w nich
funkcjonujacych w . . Wysoki
B} . danych regulowana bedzie na poziomie y
placéwce medycznej . o ) .
unijnym. Na poziomie krajowym pozgdane
jest wypracowanie standardu
uniwersalnego uwierzytelniania lekarza
w réznych systemach IT.
Odejscie od podejscia . Poprzez dostosowanie nowych zasad do 5.3.1.1
opartego na pojeciu podejscia prezentowanego w EHDS, ktére
dokumentacji skupia sie na danych. Zgodnie z EHDS,
medycznej na rzecz »elektroniczna dokumentacja medyczna”
podejscia opartego oznacza wtasnie zbiér elektronicznych
o dane medyczne danych dotyczacych zdrowia. Wysoki
Lekarz powinien e  Dalsze rozrdznienie zbioréw danych
postepowac zgodnie osobowych i nieosobowych —jest to
z jasnymi zasadami kluczowe pod katem zasad dostepu
postepowania z i wykorzystywania tych danych.
danymi z réznych
zrédet . . :
Wypracowanie zasad . Wprowadzenie wzorem EHDS znakowania 5.3.1.2
postepowania z zbioréw danych pod katem ich jakosci,
danymi generowanymi wiarygodnosci i uzytecznosci.
poza kontrolg lekarza, . . Wysoki
e  Alternatywnie lub uzupetniajaco, bez
np. przez wyroby o B .
. dokonywania interwencji prawnej w tym
medyczne lub aplikacje kresie ( SInoci g o
zakresie (w szczegdlnosci przed przyjeciem
lifestylowe o & P przvie
rozwigzan wymaganych przez EHDS),
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mozliwe jest takze wypracowanie przez
srodowisko, we wspédtpracy ze strong
publiczng, wytycznych i rekomendacji w
tym zakresie.
Uzupetnienie Poprzez dokonanie rewizji programow 5.3.2.1
programoéw studidw, edukacyjnych wyzszych uczelni oraz
ksztatcenia promowanie ksztatcenia w zakresie e-
Lekarz powinien by¢ | nodyplomowego oraz zdrowia.
przygotowany do | goskonalenia o ) ) ¢redni
postepowania z zawodowego o kwestie Dziatania edukacy.Jne pijeJmowa.ne przefz
danymi medycznymi 2wigzane z danymi Centrum e-Zdrowia powinny obejmowac
. zwrdcenie uwagi na szczegolng role
medycznymi
danych medycznych oraz podstawowe
zasady postepowania z nimi.
Spetnienie wymogow Zrealizowanie dziatan w obszarze 5.3.2.2
koniecznych dla bezpieczenstwa przewidzianych
zapewnienia w Programie rozwoju e-zdrowia w Polsce
wysokiego poziomu do 2027 r.
ochrony danych o ) ) . B
stanie zdrowia Wypracowanie krajowej implementacji
dyrektywy NIS 216 w konsultacji ze
Srodowiskiem medycznym, by nowe
wymogi mogty by¢ skutecznie wdrozone
przez podmioty wykonujgce dziatalnosé
lecznicza.
Wysoki
Kontynuowanie programéw wsparcia
finansowego dla podmiotow
wykonujgcych dziatalnos¢ leczniczg, ktore
Dane przetwarzane bytyby dt.edykowane zakupom towarow i
przez lekarza ustug zwigzanych z ochrong danych
. X medycznych.
powinny by¢
bezpieczne
Zatwierdzenie kodeksu postepowania z
art. 40 RODO dla m.in. publicznych
podmiotéw lecznicznych.
Zmiana praktyki Poprzez wydanie oficjalnych wytycznych 5.3.5.2
w zakresie zawierania przez PUODO, ktdre zawieratyby bardziej
uméw powierzenia rozbudowany katalog najbardziej
przetwarzania danych typowych sytuacji, w ktérych tego rodzaju
w ochronie zdrowia umowy nalezy lub nie powinno sie Niski
zawierac.
Doprecyzowanie wymogow zwigzanych
z zawieraniem umow o powierzenie
przetwarzania danych osobowych, ktére
zawieraja jedynie dos¢ ogdlnie

16 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na
rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzgdzenie
(UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148.
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sformutowane przestanki (konieczno$é
zapewnienia, bez zbednej zwtoki, dostepu
do danych zawartych w dokumentacji
medycznej) oraz umoéw udostepnienia
danych w formie rekomendacji lub
wytycznych.
Petniejsza mozliwos¢ Poprzez ujednolicenie regulacji 5.3.3.1
wykorzystywania dotyczacych zasad przechowywania .
chmury obliczeniowej dokumentacji medycznej przez rézne Wysoki
podmioty lecznicze.
Wypracowanie Poprzez przyjecie wytycznych dotyczacych 5.3.3.2
standardu dopuszczalnosci stosowania réznych
wykorzystywania narzedzi przetwarzania danych i
réznego rodzaju warunkdw, jakie muszg by¢ przez nie
aplikacji i programow spetniane, by lekarz mégt je wykorzysta¢ w Wysoki
do pracy z danymi opiece nad pacjentem. Wytyczne powinny
Lekarz powinien medycznymi umozliwia¢ mu tatwe sprawdzenie, czy
mieé mozliwoéé pacjentow dane rozwigzanie spetnia wymagany
korzystania standard.
z rozwigzan
uprawniajacych Wypracowanie Poprzez zaadresowanie podstawowych 5.3.33
prace z danymi wytycznych zwigzanych pytan i watpliwosci zwigzanych ze
medycznymi z wykorzystywaniem stosowaniem Al w ochronie zdrowia
nowych technologii w w formie wytycznych i rekomendacji.
zakresie danych Dotyczy to takze kwestii wykorzystywania
medycznych danych medycznych na potrzeby rozwoju
Al, mechanizméw zabezpieczajacych oraz
szczeg6tow procesu przetwarzania danych Wysoki
przez lekarza.
Akcje podnoszenia Swiadomosci wsréd
lekarzy i pacjentow o korzysciach
wynikajacych z wykorzystywania Al
w ochronie zdrowia oraz zwigzanych z tym
szansach, wyzwaniach i zagrozeniach.
Stworzenie Poprzez wypracowanie kryteridow jakosci 5.3.4.1
mechanizmoéw danych medycznych uwzgledniajacych ich
promujacych wysoka kluczowe cechy takie jak wiarygodnosc¢,
jakos¢ prowadzenia aktualnosé¢, kompletnosé i
dokumentacji interoperacyjnos¢ oraz wiaczenie ich do
medycznej oraz systemu jakosci wynikajgcego z ustawy o
Dane medyczne . o . o
powinny nadawat sprawozdawania Jakos.u w c?p|ec.e zdrc?wotnej i .
. ) danych bezpieczenstwie pacjenta, np. jako
sie do wykorzystania .
orzez lekarza — element f:ikultatywnego systemu Wysoki
. . akredytaciji.
spetniac kryteria
jakosci Przy opracowywaniu ram
jakosci i uzytecznosci danych nalezy wzigé
pod uwage oczekiwania zawarte w akcie
w sprawie sztucznej inteligencji i jego
odpowiedniej dokumentacji
okreslonej w zatgcznikach.
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W dalszej perspektywie czasowej
szczegotowe wymogi dotyczace jakosci
danych i nowy system znakowania

jakosci i uzytecznosci danych wynikac bedg
z regulacji unijnych. Juz obecnie mozna
jednak dookresli¢ takie wymogi na
poziomie krajowym oraz wprowadzi¢
podobny system znakowania np. w
ramach programu pilotazowego.

Zapewnienie
systemowego
podejscia do rozwoju
rejestrow medycznych

Poprzez powotanie specjalnej rady ds.
rejestrow, ktdra wyznaczy strategiczny
plan rozwoju systemu rejestrow
medycznych.

Wprowadzenie mechanizméw
dodatkowego premiowania
Swiadczeniodawcow za przekazywanie
danych medycznych oraz wprowadzenie
Srodkdéw technicznych i organizacyjnych
stuzgcych utatwieniu i automatyzacji
przekazania danych do rejestrow
medycznych.

Zagwarantowanie dodatkowych srodkow
publicznych na stworzenie i prowadzenie
rejestrow medycznych, a takze
zliberalizowanie zasad ich tworzenia,
prowadzenia i finansowania,

w szczegolnosci popularyzacja formuty
partnerstwa publiczno-prywatnego.

Ustalenie standardow technicznych
wymiany danych pomiedzy rejestrami
medycznymi oraz danymi znajdujgcymi sie
w Systemie P1 oraz wprowadzenie
mechanizmu tgczenia danych z réznych
rejestrow.

Sredni

5.3.4.2

Zwiekszenie
interoperacyjnosci
danych medycznych

Poprzez zapewnienie przestrzegania juz
obowigzujgcych wymogoéw w zakresie
interoperacyjnosci.

Jasne zasady publikacji obowigzujgcych
standardéw oraz dokonywania ich zmian.

Przestrzeganie obecnie obowiazujacych
standardow oraz ewentualnych przysztych
zmian wynikajgcych z EHDS powinno
zostaé wiaczone do systemu jakosci
wynikajgcego z ustawy o jakosci w opiece
zdrowotnej i bezpieczeristwie pacjenta,
np. jako element fakultatywnego systemu
akredytaciji.

Wysoki

5343
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Uporzadkowanie Poprzez uporzagdkowanie oraz wieksze 5.3.5.1
i standaryzacja zasad ujednolicenie zasad dostepu do danych
dostepu do danych medycznych, mozliwie w ramach jednej
medycznych ustawy.
Nowy system powinien opierac sie na
siatce pojeciowej i zasadach .
Wysoki
. wprowadzanych przez EHDS, w
Standaryzacja w o e .
Kresi szczegolnosci odrdzniac elektroniczne
akresie
z o ! . dane osobowe dotyczgce zdrowia oraz
anonimizacji i . .
o elektroniczne dane nieosobowe dotyczace
pseudonimizacji oraz . . . .
] o zdrowia, a takze ich pierwotne lub wtdrne
ujednolicenie .
i wykorzystywanie.
przepiséw
dotyczacych dostepu 5 i dedvk o i
do danych Wypracowanie oprzez przyJe-ae edykowanych regulaci 5.3.53
, prawnych lub jasnego standardu w
standardow ; . L
zakresie przeprowadzenia anonimizacji
dotyczacych . N
o i pseudonimizacji danych medycznych,
anonimizacy ktéry wskazywac bedzie w jasny sposéb Wysoki
w
i pseudonimizacji f y \; ) edl Ii ysp ia tvch i
danych medycznych w asch/.e podstawy dla wykonywania tyc
operacji na danych oraz rekomendowane
metody.
Uporzadkowanie Poprzez doprecyzowanie przestanek 5.3.6.1
i standaryzacja zasad udostepniania dokumentacji medycznej
dostepu do danych i danych medycznych w celach naukowych
medycznych w celach i badawczo-rozwojowych tak, by nie
naukowych i budzity one watpliwosci pod katem RODO, Wysoki
badawczo- oraz poszerzenie katalogu podmiotéw,
rozwojowych. ktére moga jg uzyskaé, na wzdr EHDS.
Ograniczenie Poprzez opracowanie wytycznych, ktdre 5.3.6.2
watpliwosci udziela¢ bedg praktycznych wskazéwek -
. . interpretacyjnych jak dokfadnie nalezy postepowaé przy
Zwiekszenie . .
] wystepujacych w tym przetwarzaniu danych medycznych w
wykorzystania . .
obszarze na gruncie celach naukowych, i badawczo-
danych w celach . . L.
) RODO rozwojowych, tj. jakie podstawy stosowac i
naukowych i . . .
jakie wymogi spetnic.
badawczo-
rozwojowych Stworzenie kodeksu branzowego z art. 40
RODO lub wypracowanie wytycznych przez
PUODO okreslajgcych zasady dotyczace .
Wysoki

przetwarzania danych o stanie zdrowia
w celach badan naukowych.

Utworzenie spdjnych ram prawnych
dotyczacych przetwarzania danych
osobowych w celach badawczych na
poziomie krajowym, by poszerzy¢
mozliwos$¢ wykorzystywania jako
podstawy prawnej art. 9 ust. 2 lit. j RODO,
czyli niezbednosé przetwarzania do celéow
badan naukowych.
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W celu popularyzacji mozliwosci
przewidzianych przez art. 8 ustawy

o badaniach klinicznych produktéw
leczniczych stosowanych u ludzi warto
wydac oficjalne wytyczne jak w praktyce

nalezy stosowac przywotane ograniczenia.

Standaryzacja zasad
dotyczacych
administrowania i
wspotadministrowania
danymi w badaniach
klinicznych

Poprzez wytyczne, ktére jasno wskazywaé
beda, przy spetnieniu jakich konkretnie
warunkoéw lekarz jako badacz powinien
petnic role niezaleznego od sponsora
administratora danych,
wspotadministratora lub podmiotu
przetwarzajgcego. Wytyczne powinny tez
wskazywag, jakie moga by¢ podstawy
prawne przetwarzania danych przez
badacza bedgcego administratorem lub
wspotadministratorem danych.

Wysoki

5.3.6.3

Projekt otrzymat dofinansowanie w ramach programu Horyzont 2020 - ramowego programu Komisji Europejskiej w zakresie badari
naukowych | Innowacjl - umowa grantowa nr 857533 oraz z Programu Migdzynarodowe Agendy Badawcze Fundac)i na rzecz Nauki Polskie].
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2. WPROWADZENIE
2.1 Dlaczego przygotowalismy raport?

Rozwdj technologiczny, potaczony ze stopniowg cyfryzacjg kolejnych aspektéw zycia spotecznego,
prowadzi do generowania coraz wiekszych ilosci danych w postaci cyfrowej. Wykorzystanie ich
stwarza szanse na szybszy postep cywilizacyjny. Konieczno$¢ zapewnienia efektywnego, przejrzystego
i bezpiecznego przetwarzania informacji uwazana jest za jedno z najwiekszych wyzwan stojgcych przed
swiatem w XXI|. wieku. Dane stanowig swoiste paliwo dla algorytméw, w tym systemoéw
wykorzystujgcych sztuczng inteligencje, umozliwiajgc szybsze i skuteczniejsze dziatania o réznym
charakterze - rozwigzywanie problemoéw, tworzenie nowych produktéw i ustug, prowadzenie badan.

Postepujacy proces cyfryzacji byt w ostatnich latach szczegdlnie widoczny w sektorze ochrony zdrowia.
Realizacja takich inicjatyw jak system e-recepty i e-skierowania lub wdrozenie Internetowego Konta
Pacjenta pokazujg, ze mozliwosci, jakie juz teraz stwarzaja nowe technologie w medycynie, mogg
realnie wptywaé na prace lekarzy oraz utatwiaé proces leczenia pacjentdw. Jednoczesnie, jestesmy
dopiero na pierwszym etapie tworzenia systemu e-zdrowia — przed nami wielkie wyzwanie zwigzane
z dalszg digitalizacjg ustug medycznych oraz intensyfikacjg prac nad rozwojem systemoéw opartych
o nowe technologie, takiej jak np. sztuczna inteligencja, uczenie maszynowe, przetwarzanie jezyka
naturalnego, ktére — dzieki wykorzystywaniu danych medycznych — beda wspierac lekarzy w procesie
leczenia.

Przed nami nowe wyzwania, ktdre zmuszajg do refleksji — jak rosnacy potencjat analityki danych
mozna wykorzysta¢ w ochronie zdrowia? Jakie regulacje prawne przyjaé, aby przyspieszy¢ rozwdj
narzedzi wykorzystujgcych dane medyczne w celu usprawnienia pracy lekarzy i podwyzszenia jakosci
opieki zdrowotnej? Jak zagwarantowac, by nowe technologie byty bezpieczne i wzbudzaty zaufanie
pacjentéw? Unia Europejska dostrzega wage tych zagadnied, a swoistym zwieniczeniem
dotychczasowych, wieloletnich prac w tym zakresie bedzie zakoriczenie procesu legislacyjnego i
przyjecie EHDS, ktére skupia sie na uregulowaniu kwestii pierwotnego i wtérnego wykorzystywania
danych medycznych. Jest to przy tym tylko jedna z wielu projektowanych lub juz przyjetych regulacji,
ktora dotyka obszaru zarzadzania danymi.

Procedowanie na poziomie Unii Europejskiej nowych przepiséw, ktdre z catg pewnoscig odgrywaé beda
kluczowg role w ksztattowaniu zasad postepowania z danymi medycznymi, daje Swietng okazje do
przeanalizowania kluczowych, obecnych problemdéw i wyzwan stojgcych przed tym sektorem na
poziomie krajowym, a takze zaproponowania nowych rozwigzan wykorzystujgcych dane na rzecz
podnoszenia jakosci opieki zdrowotnej oraz wspierania pracy lekarzy.

Majgc na wzgledzie caty szereg nierozwigzanych dotad prawnych i pozaprawnych problemoéw z zakresu
wykorzystywania danych medycznych, w celu ich doktadniejszej identyfikacji oraz rekomendowania
pozadanych dziatan na rzecz stworzenia w Polsce nowoczesnego, sprawnego systemu przetwarzania
danych medycznych, gwarantujgcego poszanowanie praw pacjenta i dajgcego lekarzom nowe
narzedzia przydatne w ich codziennej pracy, opracowalismy niniejszy raport.

2.2 Co zawiera raport i czemu ma stuzy¢?

Raport prezentuje kluczowe z perspektywy regulacyjnej zagadnienia dotyczace obszaru przetwarzania
danych medycznych w Polsce. Opisuje wybrane elementy obecnego stanu prawnego w tym zakresie,
jak rowniez praktyke stosowania prawa oraz deklarowane przez strone publiczng kierunki dalszych
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zmian krajowego systemu e-zdrowia. W opracowaniu zawarliSmy, poza normami wynikajgcymi z
prawa polskiego, takze przepisy miedzynarodowe, w tym m.in. regulacje procedowane na poziomie
Unii Europejskiej. Ponadto, w celu petniejszego ukazania omawianej problematyki, uwzglednilismy tez
dokumenty o charakterze tzw. soft law (z ang. prawo miekkie), ktére - cho¢ nie posiadajg cech
bezwzglednie obowigzujgcego prawa - w istotny sposdb przyczyniajg sie do sposobu funkcjonowania
sektora danych medycznych. Przyblizenie obecnego porzadku prawnego stanowi fundament pod
dalszg tresé raportu — analize planowanych prawnych i pozaprawnych zmian na poziomie Polski i Unii
Europejskiej pod katem ich mozliwych skutkéw dla lekarzy.

Dane medyczne moga spetniaé, w zaleznosci od sposobu ich wykorzystywania, zréznicowane funkcje.
W pierwszej kolejnosci, powinny one stuzyé pacjentowi, ktérego dotyczy. Z tego wzgledu, prawo
dostepu do dokumentacji medycznej stanowi jedne z kluczowych praw wynikajgcych z PrPacjU.
Projektowane, unijne regulacje o ustanowieniu EHDS w znacznym zakresie dotyczg witasnie
»pierwotnego” wykorzystania danych medycznych, tj. wykorzystania ich w interesie i dla dobra
konkretnego pacjenta. Ponadto, EHDS przewiduje ,,wtdrne” wykorzystanie danych na rzecz rozwoju
badan. Wszelkie regulacje dot. danych medycznych powinny uwzgledniaé, poza samym pacjentem,
réwniez role lekarza. To wfasnie lekarze — obok pozostatego personelu medycznego - sg gtéwnymi
uzytkownikami danych medycznych i zwykle to im pacjent powierza zadanie wykorzystania jego
danych medycznych w celu postawienia diagnozy lub prowadzenia leczenia. Z tego wzgledu, w raporcie
postanowilismy wskaza¢ kluczowe elementy pozgdanego stanu prawnego dot. danych medycznych z
perspektywy lekarzy.

Srodowiska lekarskie, co podkresla m.in. stanowisko wyrazone w raporcie Okregowej Izby Lekarskiej
w Warszawie im. prof. Jana Nielubowicza ,Cyfryzacja zdrowia w interesie spotecznym”, dostrzegajg
konieczno$¢ zapewnienia wtasciwych warunkdw dla rozwoju sektora wymiany danych dotyczacych
zdrowia. Jak podkreslono, ,,odpowiednio zarzadzane i zabezpieczone, masowo udostepniane dane
mogtyby przyczyni¢ sie do monitorowania jakosci leczenia, a takie zapobiegania zjawiskom
wielolekowosci i wielochorobowosci, wynikajgcym m.in. z rozproszenia danych w réznych formatach
i w réznych systemach informatycznych. Zablokowany w ten sposéb potencjat powoduje, ze mimo
istnienia zaawansowanych, zautomatyzowanych technologii wspomagajacych lekarzy na rdznych
etapach ich pracy, dane dotyczgce zdrowia wiszg w prézni informatycznych systeméw i nie sg whasciwie

wykorzystywane”?’,

W dobie dynamicznych zmian technologicznych, postepujgcych réowniez w obszarze Data Sciences
(z ang. nauki o danych), a takze z uwagi na projektowane na poziomie unijnym reformy, wazne jest,
aby juz teraz zidentyfikowac¢ kluczowe problemy regulacyjne dotyczace przetwarzania danych
medycznych. W raporcie przedstawiamy najistotniejsze zagadnienia dla omawianej problematyki, by
zaproponowac pozadane kierunki zmian na rzecz stworzenia systemu e-zdrowia, w ktérym potencjat
danych medycznych bedzie mégt by¢ w petni wykorzystywany z mysla o interesie pacjentéw oraz
potrzebach oséb wykonujacych zawody medyczne, w szczegdlnosci lekarzy.

Gtéwnym zatozeniem, ktérym kierowaliSmy sie przy pisaniu raportu, byto zainicjowanie dialogu
srodowiska lekarskiego ze strong publiczng, organizacjami pacjentédw oraz innymi interesariuszami

17 Okregowa Izba Lekarska w Warszawie im. prof. Jana Nielubowicza — Cyfryzacja zdrowia w interesie spotecznym;
Warszawa 2023 r., str. 84
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sektora ochrony zdrowia w celu wspdlnego wypracowania najlepszych zmian prawnych
i pozaprawnych dotyczacych danych medycznych. Zywimy gteboka nadzieje, ze po zapoznaniu sie
z jego trescig, osoby odpowiedzialne za przyszty ksztatt systemu e-zdrowia w Polsce bedg w stanie
jeszcze lepiej zrozumiec¢ potencjat i obecne uwarunkowania dotyczgce przetwarzania danych
medycznych oraz podjac¢ dziatania na rzecz dalszego rozwoju tego obszaru.

2.3 Kto przygotowat raport?

Raport powstat w ramach inicjatywy grupy NIL IN dziatajacej przy Naczelnej Izbie Lekarskiej. Kluczowg
misjg NIL IN jest stworzenie sieci lekarzy innowatordéw, swoistego miejsca, gdzie wszystkie
zainteresowane osoby wykonujgce zawdd lekarza i lekarza dentysty bedg mogty uzyskaé niezbedne
wsparcie oraz zbudowaé sie¢ kontaktéw wymagang do realizacji swoich projektéw. Szczegétowe
i aktualne informacje o samej inicjatywie oraz jej dotychczasowych aktywnosciach dostepne sg na
stronie internetowej www.nilin.org.pl.

W ramach inicjatywy NIL IN dziata grupa ds. danych medycznych. Jej celem jest fgczenie instytucji, firm
i 0sdb zainteresowanych obszarem danych medycznych. Grupa dziata na rzecz podnoszenia jakosci
i dostepnosci danych medycznych, tak by drzemigcy w nich potencjat mégt byé coraz skuteczniej
wykorzystywany i stuzyt szybkiemu rozwojowi innowacji w ochronie zdrowia. Procesy z tym zwigzane
powinny nastepowad odpowiedzialnie, z poszanowaniem praw pacjenta i przy zapewnieniu wysokiego
poziomu cyberbezpieczenstwa. Cztonkom grupy zalezy na podnoszeniu $wiadomosci na temat
korzysci, ktére dzieki wykorzystaniu danych moze odnies¢ pacjent, lekarz i caty system opieki
medycznej w Polsce.

Grupe ds. danych medycznych tworzg nastepujgce podmioty:

oJJs=2CcCo Asseco
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% sano Sano - Centrum Zindywidualizowanej Medycyny
Obliczeniowej - Miedzynarodowa Fundacja Badawcza

Partnerzy raportu

Partnerem raportu Sano. Sano jest unikatowg w skali kraju instytucjg naukowg dedykowang rozwojowi
medycyny obliczeniowej. Fundacja Sano stanowi jedno z nowo utworzonych Europejskich Centréow
Doskonatosci i powstata dzieki finansowaniu z europejskiego programu Teaming for Excellence
(Horyzont 2020), Fundacji na rzecz Nauki Polskiej (FNP) oraz Ministerstwa Edukacji i Nauki. Gtéwnym
zatozeniem miedzynarodowej agendy badawczej Sano s3 prace naukowe nad zastosowaniami
nowoczesnych metod informatycznych w medycynie, w tym sztucznej inteligencji, analizy danych,
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symulacji komputerowych, nowoczesnych technik wizualizacji oraz przetwarzania danych duzej skali.
Celem jest tworzenie systemdéw wspomagajgcych decyzje lekarza w zakresie diagnostyki, wyboru
terapii i monitorowania postepdéw w leczeniu. Wszystkie te metody wymagaja dostepu do danych
medycznych: zaréwno na etapie prac badawczo rozwojowych, na przyktad do uczenia maszynowego;
wdrozeniowych, na przyktad do weryfikacji i walidacji tworzonych narzedzi; jak i w koicowym uzyciu
—do analizy danych konkretnego pacjenta zgodnie z podejsciem spersonalizowanej medycyny. Z tych
powoddw zainteresowanie naukowcoéw i inzynieréw informatykéw z Sano aktualnym stanem
prawnym w zakresie danych medycznych oraz kierunkami ich zmian w przysztosci jest niezwykle
istotne. Bez odpowiedniej ilosci oraz jakosci danych medycznych rozwéj metod sztucznej inteligencji,
symulacji komputerowych i analizy duzych zbioréw danych nie jest mozliwy, podobnie jak przysztosé
medycyny nie jest mozliwa bez nowoczesnych metod i narzedzi informatycznych, bedacych istotg
medycyny obliczeniowej. Jeste$Smy przekonani, ze dzieki niniejszemu raportowi i wspétpracy z siecig
lekarzy innowatordw, bedzie mozna stworzy¢ w Polsce i w Europie warunki do rozwoju nowoczesnej
medycyny z korzyscig dla pacjentdw, lekarzy, oraz wspierajgcych ich naukowcow.
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Raport powstat we wspotpracy z zespotem Healthcare praktyki Life Sciences kancelarii DZP.
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3. DANE MEDYCZNE — STAN OBECNY | PERSPEKTYWA ZMIAN
3.1 Wprowadzenie

Na przestrzeni ostatnich lat w Polsce obserwuje sie dynamiczny rozwdj sektora e-zdrowia. Kolejne
projekty z zakresu cyfryzacji ustug zdrowotnych poskutkowaty wprowadzeniem takich rozwigzan jak
m.in. system e-recepty, e-skierowania czy funkcjonowanie Internetowego Konta Pacjenta. Pacjenci, co
jasno wynika z danych statystycznych, chcg i potrafig korzystac z systeméw, ktére zostaty wdrozone do
systemu ochrony zdrowia'®. W szczegdlnoséci telemedycyna cieszy sie ogromng popularnoscia,
zaréwno wsréd $wiadczeniodawcdw, jak i pacjentéw?®®. Rozwigzania cyfrowe, ktérych rozwdj
zdecydowanie przys$pieszyt na skutek wybuchu pandemii COVID-19, zostaty na state wdrozone do
systemu ochrony zdrowia i stanowig fundamenty systemu e-zdrowia w Polsce.

Jednym z najwazniejszych nadchodzacych wyzwan jest wiasciwe wykorzystywanie nowych technologii,
w tym Al, w procesie udzielania $wiadczen zdrowotnych. Nowe technologie mogg w istotny sposéb
przyczyni¢ sie m.in. do wzrostu jakosci leczenia oraz oszczednosci czasu personelu medycznego. W celu
odpowiedniego wykorzystania tych systemodw, niezbedne jest jednak gromadzenie i przetwarzanie
duzych zbioréw danych, ktére beda analizowane m.in. przez machine learning, w tym algorytmy Al .

Na potrzeby raportu bedziemy postugiwaé sie pojeciem danych medycznych, przez ktére nalezy
rozumie¢ — podobnie jak na gruncie projektowanych definicji w EHDS - elektroniczne dane osobowe
i nieosobowe dotyczace zdrowia, atakze dane odnoszgce sie bezposrednio do czynnikow
warunkujgcych zdrowie lub dane przetwarzane w zwigzku z udzielaniem sSwiadczen zdrowotnych,
przetwarzane w formie elektronicznej. Kluczowe jest przy tym odrdznienie pojecia danych (juz obecnie
SystInfOchZdrU postuguje sie pojeciem jednostkowych danych medycznych) od pojecia dokumentu,
ktory w postaci elektronicznej nalezy rozumie¢ jako pewien zbiér danych autoryzowany podpisem
przez lekarza lub inng osobe wykonujagcg zawdd medyczny. Zagadnienie to zostato szerzej
przedstawione w dalszej czesci raportu (por. punkt 4.2.2).

Wzrost potencjatu ptyngcego z wykorzystywania danych medycznych zostat dostrzezony takze przez
wtadze Unii Europejskiej. Na przestrzeni ostatnich lat, w systemie prawa pojawito sie wiele nowelizacji
majacych na celu umozliwienie bardziej efektywnego i bezpiecznego przetwarzania danych. 25 maja
2018 r. zaczeto obowigzywac¢ RODO, ktdre zrewolucjonizowato poziom ochrony danych dotyczgcych
0s6b fizycznych, w tym danych o stanie zdrowia. W 2020 r. Komisja Europejska ogtosita europejska
strategie w zakresie danych, ktéra wyznaczyta podstawowe cele zwigzane z rozwojem uniwersalnych,
jednolitych przestrzeni danych. Na kanwie strategii powstat szereg projektéw aktéw normatywnych,
m.in. EHDS. W lutym 2022 r. Komisja opublikowata projekt rozporzadzenia w sprawie
zharmonizowanych przepiséw dotyczgcych sprawiedliwego dostepu do danych i ich wykorzystywania
(Data Act). Proponowane przepisy — jezeli zostang przyjete — zmuszg wielu przedsiebiorcéow do
stworzenia nowych strategii ochrony informacji. 24 wrzesnia 2023 r. zacznie obowigzywaé akt
w sprawie zarzgdzania danymi (Data Governance Act), ktéry umozliwi szersze wykorzystywanie
informacji bedacych w posiadaniu sektora publicznego oraz ureguluje rynek posrednikow
w udostepnianiu danych. Przed nami wiec szereg zmian na poziomie unijnym, od ktérych zalezec
bedzie ksztatt systemu przetwarzania danych medycznych.

18 Fundacja My Pacjenci, Centrum e-Zdrowia; 2022; E-ustugi w ochronie zdrowia.
19 OECD; 2022; Health at a Glance 2022.
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W przypadku danych medycznych, obok regulacji unijnych, kluczowe sg przepisy prawa krajowego.
Majgc na uwadze dynamike i ztozono$¢ tematu, rekomendacje w zakresie podejmowania dalszych
dziatan legislacyjnych dotykajacych tego obszaru wymagajg analizy obecnego stanu prawnego oraz
dokumentdéw strategicznych wyznaczajgcych przyszto$é e-zdrowia. Nowe przepisy muszg tworzyc
spojny system, ktéry zapewni ztoty srodek pomiedzy dostepnoscig danych medycznych na potrzeby
interesu publicznego w ochronie zdrowia a prywatnoscig pacjenta. W zwigzku z powyzszym, na
poczatku prezentujemy kluczowe elementy stanu prawnego oraz polityki publicznej w obszarze danych
o stanie zdrowia.

3.2 Wybrane elementy stanu obecnego — punkt wyjscia w obszarze danych medycznych
3.2.1 Zarys podstaw prawnych systemu e-zdrowia w Polsce

Od ponad dekady trwa w Polsce proces informatyzacji sektora opieki zdrowotnej. W 2011 r. Sejm RP
przyjat SystinformOchrU, ktéra nadata mu wyrazne ramy prawne. Do szczegdlnej intensyfikacji prac
doszto w 2015 r. Przyjeta w tym roku nowelizacja uregulowata udzielanie swiadczen zdrowotnych za
posrednictwem systemoéw teleinformatycznych i systemdw tgcznosci dajgc podstawe do rozwoju
telemedycyny. Zmieniony w ramach tej reformy art. 24 PrPacjU dopuscit tez jednoznacznie mozliwos¢
tzw. outsourcingu danych medycznych, konczac tym samym dotychczasowe watpliwosci
interpretacyjne i otwierajac system ochrony zdrowia m.in. na technologie chmury obliczeniowej.

Kolejne istotne zmiany nadeszty w roku 2018 r., wraz z uruchomieniem Internetowego Konta Pacjenta.
Poczatkowo IKP stanowito przede wszystkim fundament pod przyszte rozwigzania, a jego
funkcjonalnos¢ byta bardzo ograniczona. W nastepnym roku wprowadzono obowigzek prowadzenia
elektronicznej dokumentacji medycznej (EDM), ktéra obejmowata poczatkowo tylko okreslone typy
dokumentow (np. karte informacyjng z leczenia szpitalnego). 8 stycznia 2020 r. wszedt w zycie
generalny obowigzek wystawiania recept w formie elektronicznej. DokMedR wprowadzito obowigzek
prowadzenia — co do zasady — wszelkiej dokumentacji medycznej w postaci elektronicznej
(w przeciwienstwie do EDM, dokumentacja medyczna w postaci elektronicznej to pojecie szersze, co
zostato szerzej wyttumaczone w punkcie 5.3.1.1 raportu). Z uwagi jednak na wyjatki od reguty
stosowania postaci elektronicznej (m.in. sytuacja, w ktdrej warunki organizacyjno-techniczne
uniemozliwiajg prowadzenie dokumentacji w postaci cyfrowej) i, w czesci placowek ochrony zdrowia
nadal stosuje sie papierowag dokumentacje. 8 stycznia 2021 r. nastgpit kolejny istotny etap cyfryzacji
zdrowia - wprowadzono obowigzek wystawiania skierowann na cze$é¢ Swiadczen w formie
elektronicznej. Podobnie jak w przypadku e-recept, rowniez e-skierowania zostaty pofaczone z
Internetowym Kontem Pacjenta. Ponadto, od 1 lipca 2021 r. raportowanie zdarzedn medycznych jest
obowigzkowe dla wszystkich podmiotéw udzielajgcych swiadczen zdrowotnych.

Na obszar e-zdrowia w Polsce wptywajg takze regulacje unijne, ktére jak dotad skupiaty sie gtéwnie na
kwestiach zwigzanych z bezpieczennstwem danych. Ogdlne rozporzadzenie o ochronie danych, czyli
RODO, ktére weszto w zycie 25 maja 2018 r. wprowadzito specjalne zasady przetwarzania tzw. danych
wrazliwych (sensytywnych), do ktérych zaliczajg sie m.in. dane o stanie zdrowia. Dyrektywa
Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie $rodkéw na rzecz wysokiego wspdlnego
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poziomu bezpieczeAstwa sieci i systeméw informatycznych na terytorium Unii?® zobowigzata paristwa
cztonkowskie do zagwarantowania minimalnego poziomu cyberbezpieczenstwa. W lipcu 2018 r. Sejm
RP uchwalit KrSystCyberU, ktdra okreslita ministra wtasciwego ds. zdrowia jako organ wtasciwy do
spraw cyberbezpieczenstwa dla sektora ochrony zdrowia. Wprowadzenie aktu miato na celu podjecie
dziatan na rzecz wykrywania, zapobiegania i minimalizowania skutkéw atakéw na systemy
teleinformatyczne, rowniez na te, ktére obstuguja podmioty lecznicze.

Jak wynika z powyzszego zarysu podstaw prawnych systemu e-zdrowia w Polsce, w ochronie zdrowia
przyjeto szereg regulacji zwigzanych z ustugami cyfrowymi, ktére wyznaczajg ramy przetwarzania
danych medycznych. W kolejnych punktach przedstawimy ich kluczowe elementy.

3.2.2 Pojecie danych medycznych

Sformutowanie ,,dane medyczne” stanowi pojecie zbiorcze. W jego sktad wchodzi caty szereg danych,
w tym danych prowadzonych w sformalizowanej formie dokumentacji medycznej. Przepisy prawa
zawierajg rozne definicje, ktdre ksztattujg ramy tego pojecia i rodzaje danych medycznych.

Do 2011 r. w polskim prawie obowigzywata definicja legalna ,,dokumentacji medycznej”, jednak zostata
ona derogowana z systemu wraz z uchyleniem ustawy o zaktadach opieki zdrowotnej. W obecnym
stanie normatywnym, PrPacjU okresla w sposdb ogdlny minimalng tres¢ oraz charakterystyke
dokumentacji medycznej?!. Istotnym jest przy tym, aby rozrézni¢ dokumentacje medyczng w postaci
elektronicznej od elektronicznej dokumentacji medycznej (EDM).

Ta druga definiowana jest przez art. 2 pkt 6 SystinfOchZdrU i oznacza dokumenty wytworzone
w postaci elektronicznej opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym,
podpisem osobistym albo z wykorzystaniem sposobu potwierdzania pochodzenia oraz integralnosci
danych dostepnego w systemie teleinformatycznym udostepnionym bezptatnie przez Zaktad
Ubezpieczen Spotecznych, ktére obejmuja:

e Recepty;

e Okreslone kategorie skierowan;

e Zlecenia na zaopatrzenie i zlecenia naprawy wyrobéw medycznych;
e Karty Szczepien;

e  Wyniki badania histopatologicznego;

e Informacje o rozpoznaniu choroby, problemu zdrowotnego Ilub urazu, wynikach
przeprowadzonych badan, przyczynie odmowy przyjecia do szpitala, udzielonych swiadczeniach

20 Obecnie zastapiona dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie S$rodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2).

21 7godnie z art. 25 PrPacjU, dokumentacja medyczna zawiera co najmniej: 1) oznaczenie pacjenta; 2) oznaczenie
podmiotu udzielajgcego swiadczen zdrowotnych ze wskazaniem komorki organizacyjnej, w ktérej udzielono
Swiadczen zdrowotnych; 3) opis stanu zdrowia pacjenta lub udzielonych mu $wiadczen zdrowotnych; 4) date
sporzadzenia.
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zdrowotnych oraz ewentualnych zaleceniach - w przypadku odmowy przyjecia pacjenta do
szpitala;

e Informacje dla lekarza kierujgcego swiadczeniobiorce do poradni specjalistycznej lub leczenia
szpitalnego o rozpoznaniu, sposobie leczenia, rokowaniu, ordynowanych lekach, $rodkach
spozywczych specjalnego przeznaczenia zywieniowego i wyrobach medycznych, w tym okresie ich
stosowania i sposobie dawkowania oraz wyznaczonych wizytach kontrolnych;

e Karte informacyjng z leczenia szpitalnego;

e Whyniki badan laboratoryjnych wraz z opisem oraz opisy innych badan diagnostycznych;
e Karte profilaktycznego badania ucznia;

e Indywidualny Plan Opieki Medycznej.

Wszelkie dane, w tym dane medyczne, mozemy podzieli¢ na dane osobowe lub dane nieosobowe.
Pojecie danych osobowych zdefiniowane zostato w art. 4 pkt. 1 RODO i oznacza , wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej”. Szczegdlng kategorig danych
osobowych sg ,dane dotyczgce zdrowia” zdefiniowane w art. 4 pkt. 15 RODO jako dane o zdrowiu
fizycznym lub psychicznym osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej —
ujawniajace informacje o stanie jej zdrowia?’. Dane nieosobowe to wszelkie inne dane niz tak
zdefiniowane dane osobowe®. Podobne rozrdinienie zostaje zachowane w projektowanych
przepisach EHDS, w ktorych odrdznia sie ,elektroniczne dane osobowe dotyczgce zdrowia”, ktére
oznaczajg dane dotyczgce zdrowia i dane genetyczne w rozumieniu RODO, a takze dane odnoszace sie
do czynnikdw warunkujacych zdrowie lub dane przetwarzane w zwigzku z udzielaniem $wiadczen
zdrowotnych, przetwarzane w formie elektronicznej, a takze ,elektroniczne dane nieosobowe
dotyczace zdrowia”, ktére oznaczajg dane dotyczace zdrowiaidane genetyczne w formacie
elektronicznym, ktdre nie wchodzg w zakres definicji danych osobowych wynikajgcej z RODO (art. 2
ust. 2 lit. a i b EHDS).

W SystinformOchrU, ustawodawca zdecydowat sie natomiast wprowadzi¢ definicje terminu ,,dane”,
oznaczajgce litery, wyrazy, cyfry, teksty, liczby, znaki, symbole, obrazy, kombinacje liter, cyfr, liczb,
symboli i znakdw, zebrane w zbiory o okreslonej strukturze, dostepne wedtug okreslonych kryteriow,
w tym dane osobowe, oraz pojecie ,jednostkowych danych medycznych” stanowigce dane osoby

22 RODO, motyw 35 Preambuty — ,Do danych osobowych dotyczgcych zdrowia nalezy zaliczyé wszystkie dane
o stanie zdrowia osoby, ktérej dane dotyczg, ujawniajgce informacje o przesztym, obecnym lub przysztym stanie
fizycznego lub psychicznego zdrowia osoby, ktérej dane dotycza. Do danych takich nalezg informacje o danej
osobie fizycznej zbierane podczas jej rejestracji do ustug opieki zdrowotnej lub podczas swiadczenia jej ustug
opieki zdrowotnej, jak to okresla dyrektywa Parlamentu Europejskiego i Rady 2011/24/UE; numer, symbol lub
oznaczenie przypisane danej osobie fizycznej w celu jednoznacznego zidentyfikowania tej osoby fizycznej do
celéw zdrowotnych; informacje pochodzace z badan laboratoryjnych lub lekarskich czesci ciata lub ptyndéw
ustrojowych, w tym danych genetycznych i prébek biologicznych; oraz wszelkie informacje, na przyktad
o chorobie, niepetnosprawnosci, ryzyku choroby, historii medycznej, leczeniu klinicznym lub stanie
fizjologicznym lub biomedycznym osoby, ktérej dane dotycza, niezaleznie od ich Zrédta, ktérym moze by¢ na
przyktad lekarz lub inny pracownik stuzby zdrowia, szpital, urzadzenie medyczne lub badanie diagnostyczne in
vitro”.

2 Ppor. art. 3 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada 2018 r.
w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskie;j.
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fizycznej o udzielonych, udzielanych i planowanych $wiadczeniach opieki zdrowotnej oraz dotyczace
jej stanu zdrowia, w tym profilaktyki zdrowotnej i realizacji programéw zdrowotnych.

Konsekwencje takiej siatki pojeciowej oraz zwigzane z nig wyzwania zostaty szerzej przedstawione
w punkcie 5.3.1.1 raportu.

3.23 Podstawowe zrédta danych medycznych

Kazde przetwarzanie danych zaczyna sie od procesu ich pozyskania lub wytworzenia?. W zaleznosci
od rodzaju danego podmiotu oraz specyfiki obszaru jego dziatalnosci, bedzie on gromadzi¢ rézne
kategorie danych i bazowac na réznych Zzrédtach. Obecnie, wsrdd gtéwnych podmiotdéw gromadzacych
dane medyczne, wymieni¢ mozna:

e Podmioty udzielajgce swiadczen zdrowotnych (m.in. szpitale, przychodnie, indywidualne praktyki
lekarskie) - podmioty te gromadzg dane bezposrednio od pacjentéw oraz przeprowadzonych
badan i na bazie tak uzyskanych informacji tworzg dokumentacje medyczng. Poza tym, podmioty
udzielajagce S$wiadczen zdrowotnych operujg takze danymi rozliczeniowymi, informacjami
pochodzacymi ze skarg pacjentdw, przeprowadzanych ankiet itd.

e Rejestry medyczne?® — centralne bazy danych tworzone na podstawie przepisdw ustaw,
w szczegdlnoéci SystinformOchrU?® lub w drodze rozporzadzenia Ministra Zdrowia wydawanego
na podstawie art. 20 ust. 1 tej ustawy?’. Do tej drugiej kategorii nalezy obecnie 15 nastepujacych
rejestréw?:

=

Krajowy Rejestr Pacjentéw z COVID-19;

2. Rejestr Hipercholesterolemii Rodzinnej;

3. Rejestr Operacji Naczyniowych;

4. Rejestr Endoprotezoplastyk;

5. Rejestr Przeznaczyniowych Ekstrakcji Elektrod;
6. Rejestr Infekcyjnego Zapalenia Wsierdzia;

7. Rejestr Mechanicznego Wspomagania Krazenia;

8. Krajowy Rejestr Ablacji Podtoza Arytmii;

24 7godnie z art. 3 pkt 2 RODO, przetwarzanie oznacza kazda operacje lub zestaw operacji wykonywanych na
danych lub zbiorach danych w formie elektronicznej w sposdb zautomatyzowany lub niezautomatyzowany, takie
jak gromadzenie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie Ilub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie przez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

25 Rejestry medyczne s3 przy tym zrédtem wtérnym wzgledem samych podmiotéw wykonujacych dziatalnoéé
medyczng, ktére przesytajg dane do rejestrow. W efekcie takiej kumulacji rejestry tworzg nowe zbiory danych.
26 m.in. Centralny Wykaz Produktéw Leczniczych; Centralny Wykaz Pracownikéw Medycznych; Centralny Wykaz
Ustugodawcow; Centralny Wykaz Ustugobiorcow

27 Rejestry tworzone w celu monitorowania zapotrzebowania na $wiadczenia opieki zdrowotnej, monitorowania
stanu zdrowia ustugobiorcéw, prowadzenia profilaktyki zdrowotnej lub realizacji programoéw zdrowotnych albo
programéw polityki zdrowotnej, monitorowania i oceny bezpieczenstwa, skutecznosci, jakosci i efektywnosci
kosztowej badan diagnostycznych lub procedur medycznych.

28 https://www.gov.pl/web/zdrowie/wykaz-rejestrow-medycznych
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9. Polski Rejestr Wrodzonych Wad Rozwojowych;

10. Rejestr Nowotwordéw Nieztosliwych Duzych Gruczotéw Slinowych;
11. Krajowy Rejestr Operacji Kardiochirurgicznych;

12. Ogodlnopolski Rejestr Ostrych Zespotéw Wiericowych;

13. Rejestr Medycznie Wspomaganej Prokreacji;

14. Krajowy Rejestr Nowotwordw;

15. Ogdlnopolski kardiologiczno-kardiochirurgiczny rejestr przezcewnikowego leczenia zastawek
serca "POL-TaVALVE".

e Instytucje publiczne — gromadzgce dane raportowane przez placdwki medyczne:

o Narodowy Fundusz Zdrowia — dane rozliczeniowe zwigzane ze $wiadczeniami opieki
zdrowotnej. Dane o kwalifikacji Swiadczeniobiorcow do programoéw lekowych i ocen
skutecznosci ich wykonywania, dane o uprawnieniach pacjentéw do swiadczen opieki
zdrowotnej finansowanych ze srodkéw publicznych;

o Zaktad Ubezpieczen Spotecznych — informacje z zakresu udzielania zwolnien
lekarskich, chorobach zawodowych i wypadkach przy pracy;

o Gtéwny Urzad Statystyczny — informacje administracyjne na temat populacji
korzystajacej ze Swiadczen zdrowotnych, sprzedazy lekéw, dziatalnosci leczniczej
i ratownictwie medycznym;

o Agencja Badan Medycznych — informacje dotyczace przeprowadzania
niekomercyjnych badan klinicznych;

o Agencja Oceny Technologii Medycznych i Taryfikacji — informacje z zakresu
refundowanych $wiadczenn opieki zdrowotnej, programéw polityki zdrowotnej,
refundowanych lekéw i wyrobéw medycznych;

o Centrum Monitorowania Jakosci w Ochronie Zdrowia — informacje dotyczace
spetniania standardéw akredytacyjnych;

e Uczelnie, w tym w szczegdlnosci uczelnie medyczne i instytuty badawcze — informacje
gromadzone na potrzeby badan naukowych, przygotowywania publikacji itp.;

e Firmy farmaceutyczne — informacje gromadzone w zwigzku z prowadzonymi badaniami
klinicznymi;
e Firmy badawcze i konsultingowe — informacje gromadzone z réznych innych Zzrédet w celach

badawczo-rozwojowych i analitycznych;

e Producenci wyrobéw medycznych — informacje gromadzone przez wyroby medyczne, dane o
stanie zdrowia osdb korzystajgcych z wyrobéw medycznych;

e Producenci urzadzen i aplikacji niebedacymi wyrobami medycznymi, lecz gromadzacymi dane
o stanie zdrowia lub inne informacje psychofizyczne — informacje zbierane m.in. przez
urzadzenia typu smartwatch podczas treningdw fizycznych, aplikacje monitorujgce jakos$¢ snu.
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3.24 Zasady dostepu do danych medycznych

Zasady dostepu do danych medycznych regulowane sg, w przypadku danych z indywidualnych
dokumentacji pacjentéw, przede wszystkim PrPacjU. Zgodnie z przepisami wspomnianego aktu,
podmiot udzielajgcy swiadczen zdrowotnych ma obowigzek udostepni¢ dokumentacje medyczng
pacjentowi, osobie przez niego upowaznionej oraz jego przedstawicielowi ustawowemu. W przypadku
Smierci pacjenta, dokumentacje medyczng udostepnia sie osobie upowaznionej przez pacjenta za zycia
lub osobie, ktéra w chwili zgonu pacjenta bytfa jego przedstawicielem ustawowym. Ponadto PrPacjU
przewiduje w art. 26 ust. 3 szerszy katalog podmiotow, ktére posiadajg dostep do dokumentacji
medycznej bez koniecznosci uzyskiwania zgody osoby, ktérej dane dotyczg. Takimi podmiotami sg
m.in. organy witadzy publicznej w zakresie niezbednym do wykonywania ich zadan, podmioty
prowadzace rejestry ustug medycznych czy tez Agencja Badan Medycznych. Przepisy przewiduja
rowniez obowigzek udostepnienia dokumentacji podmiotom leczniczym, m.in. przy kontynuacji
leczenia, a takze mozliwosé udostepnienia jej szkole wyzszej lub instytutowi badawczemu do
wykorzystania w celach naukowych. Inaczej ksztattujg sie zagadnienia dostepu do danych
pochodzacych z innych zrodet.

W kwestii dostepu do danych pochodzacych z rejestrow medycznych, zgodnie z art. 19 ust. 7
SystinformOchrU, mogg one by¢ udostepniane w celu prowadzenia badan naukowych i do celéow
statystycznych w formie uniemozliwiajgcej ich powigzanie z konkretng osobg fizyczng. Na uwage
zastuguje réwniez przepis JakZdrU, zgodnie z ktérym ustugodawcy, administrator danych
przetwarzanych w SIM, administratorzy danych przetwarzanych w dziedzinowych systemach
teleinformatycznych, Narodowy Fundusz Zdrowia oraz podmioty prowadzgce rejestry publiczne lub
rejestry medyczne sg obowigzani do nieodptatnego przekazywania danych do rejestrow medycznych.

Dostep do danych przez osoby wykonujgce zawody medyczne jest zrédznicowany. Wskazany przez
pacjenta lekarz podstawowej opieki zdrowotnej ma prawo dostepu do dokumentacji medycznej osoby,
ktorej leczenie prowadzi. Inaczej sytuacja ksztattuje sie w przypadku lekarzy-specjalistéw, ktorzy co do
zasady nie posiadajg ogdlnego uprawnienia do przeglagdania elektronicznej dokumentacji medycznej
pacjentéw. W zwigzku z tym, majg oni dostep wytgcznie do informacji dostarczonych im przez
pacjentéw. Zgodnie z art. 35 SystinfOchZdrU, dostep do jednostkowych danych medycznych maja:

e pracownik medyczny, ktory wytworzyt dang dokumentacje medyczng;

e pracownik medyczny wykonujacy zawdd u ustugodawcy?®’, u ktérego zostata wytworzona dana
dokumentacja, w zwigzku z wykonywaniem przez niego zawodu u tego ustugodawcy, jezeli jest to
niezbedne do prowadzenia diagnostyki lub zapewnienia ciggtosci leczenia;

e lekarz, pielegniarka lub potozna udzielajgcy ustugobiorcy swiadczen opieki zdrowotnej w ramach
umowy o udzielanie swiadczen opieki zdrowotnej z zakresu podstawowej opieki zdrowotnej;

e kazdy pracownik medyczny w sytuacji zagrozenia zycia ustugobiorcy.

2 Ustugodawca oznacza podmiot wykonujacy dziatalno$é lecznicza w rozumieniu przepiséw o dziatalnosci
leczniczej, inng osobe, ktdra uzyskata fachowe uprawnienia do udzielania swiadczen zdrowotnych i udziela ich
w ramach wykonywane] dziatalnosci gospodarczej, podmiot realizujgcy czynnosci z zakresu zaopatrzenia
w wyroby medyczne, podmiot udzielajgcy opieki farmaceutycznej, o ktdrej mowa w art. 4 ust. 2 ustawy
o zawodzie farmaceuty.
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3.25 Gtéwne gwarancje prawne jakosci i interoperacyjnosci danych medycznych

Kwestie zapewnienia gwarancji jakosci i interoperacyjnosci danych zostaty w polskim porzadku
prawnym uregulowane przede wszystkim w SystinformOchrU. Zgodnie z art. 11 ust. 1a, elektroniczng
dokumentacje medyczng prowadzi sie w formatach zamieszczonych w Biuletynie Informac;ji Publicznej
ministra witasciwego do spraw zdrowia. Ujednolicenie formatéw prowadzenia dokumentacji ma
utatwi¢ swobodny przeptyw danych poprzez SIM — zgodnie z art. 11 ust. 1b, istnieje obowigzek
wymiany elektronicznej dokumentacji medycznej zgodnie ze standardami zamieszczonymi
w Biuletynie Informacji Publicznej ministra wtasciwego do spraw zdrowia.

Wazng role dla omawianego aspektu jakosci i interoperacyjnosci danych odgrywa takze DokMedR. Akt
naktada m.in. konieczno$é zapewnienia, aby system teleinformatyczny, w ktérym jest prowadzona
dokumentacja, zapewniat integralnos¢ tresci dokumentacji i metadanych polegajgcg na zabezpieczeniu
przed wprowadzaniem zmian, z wyjgtkiem zmian wprowadzanych w ramach udokumentowanych
procedur. W kwestii ustalenia formatow danych, rozporzadzenie okresla, ze system teleinformatyczny,
w ktérym sg przetwarzane informacje medyczne, powinien zapewnia¢ — w przypadku braku
opublikowania wtasciwych standardéw w Biuletynie Informacji Publicznej - mozliwos¢ prowadzenia
i udostepniania dokumentacji w standardach HL7 oraz DICOM lub innych standardach i formatach.

Natomiast — zgodnie z JakZdrU, dostawcy ustug informatycznych sg obowigzani zapewniaé, aby ich
systemy teleinformatyczne identyfikowaty sie wzajemnie oraz porozumiewaty miedzy sobg w sposdb
bezpieczny, zgodnie z wymogami dotyczacymi wspdlnych, otwartych standardéw komunikacji.
Ponadto, ustawa przewiduje obowigzek okreslenia wspdlnych i bezpiecznych otwartych standardow
komunikacji przez ministra wtasciwego do spraw zdrowia poprzez ogtoszenie w Biuletynie Informacji
Publicznej, majac na uwadze zapewnienie adekwatnego poziomu bezpieczeistwa komunikacji
i poufnosci oraz integralnosci przekazywanych danych.

3.2.6 Wymogi zwigzane z bezpieczeristwem przetwarzania danych medycznych.

Zgodnie z art. 24 ust. 2 PrPacjU, do przetwarzania danych zawartych w dokumentacji medycznej,
w celu m.in. zapewnienia bezpieczenistwa systemu teleinformatycznego w ktérym przetwarza sie
dane, sg uprawnione osoby wykonujgce zawdd medyczny oraz inne osoby wykonujgce czynnosci
pomocnicze przy udzielaniu Swiadczen zdrowotnych, a takze czynnosci zwigzane z utrzymaniem
systemu teleinformatycznego, w ktédrym przetwarzana jest dokumentacja medyczna, i zapewnieniem
bezpieczenstwa tego systemu, na podstawie upowaznienia administratora danych. W zakresie
omawiane] problematyki warto takie przytoczy¢ ponownie DokMedR. Akt ten reguluje forme
dokumentacji oraz sposoby jej zabezpieczenia, m.in. przez wymienienie warunkéw niezbednych do
uznania dokumentacji medycznej za ,,zabezpieczong” - poprzez zapewnienie jej dostepnosci wytgcznie
dla oséb uprawnionych oraz zastosowanie metod i sSrodkéw ochrony, ktérych skutecznos¢ w czasie ich
zastosowania jest powszechnie uznawana.

Podstawowe przepisy regulujgce ogdlny poziom bezpieczeristwa przetwarzania danych medycznych
jako danych osobowych zawarte s3 w RODO. Zgodnie z art. 32 RODO, administrator i podmiot
przetwarzajacy wdrazajg odpowiednie srodki techniczne i organizacyjne, aby zapewnic¢ stopien
bezpieczenstwa danych odpowiedni do ryzyka wystgpienia naruszenia praw lub wolnosci osdb
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze. Przepisy RODO wskazuja, ze przy
wdrazaniu odpowiednich srodkéw bezpieczenstwa, nalezy bra¢ pod uwage réwniez stan wiedzy
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technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania. Obowigzek wyboru
wiasciwych metod zabezpieczania danych, zgodnych z przywotanymi kryteriami, zostat powierzony
administratorom danych. W kontekscie sektora ochrony zdrowia administratorami sg m.in. podmioty
wykonujgce dziatalnos¢ leczniczg, ktére muszg w zwigzku z tym stale analizowac¢ ryzyko i dbaé o
odpowiedni dobdr srodkéw bezpieczenstwa, co wigze sie z istotnym obcigzeniem organizacyjnym.
Warto jednak wspomnie¢, ze przytoczone normy nie bedg miaty zastosowania do danych
zanonimizowanych, ktére czesto sg wykorzystywane do celdéw prowadzenia badar naukowych.

W 2018 r. utworzono Krajowy System Cyberbezpieczenstwa. Zgodnie z art. 41 KrSystCyberU, organem
wiasciwym do spraw cyberbezpieczenistwa dla sektora ochrony zdrowia jest, poza wyjatkami, minister
wiasciwy do spraw zdrowia. Ustawa postuguje sie pojeciem operatoréow ustug kluczowych, czyli
podmiotéw dziatajgcych w szczegélnie waznych dla bezpieczenstwa panstwa sektorach, na ktére
prawodawca natozyt obowigzek wdrozenia systemu zarzadzania bezpieczernstwem w systemie IT
wykorzystywanym do sSwiadczenia danej ustugi kluczowej. Kategorie operatoréw kluczowych s3
wymienione w zatgczniku nr 1 do KrSystCyberU, a jedng z nich sg podmioty z sektora ochrony zdrowia,
m.in. podmioty lecznicze. Najwazniejszymi obowigzkami z zakresu cyberbezpieczenstwa, ktére
natozono na operatoréw ustug kluczowych s3: zarzadzanie ryzykiem, wdrozenie wymaganych srodkéw
technicznych i organizacyjnych, zbieranie informacji o zagrozeniach i podatnosciach na incydenty,
zgtaszanie incydentu powaznego do wtasciwego zespotu reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT), obstuga incydentow i wspdtpraca w tym zakresie z wtasciwym CSIRT,
wyznaczenie osoby kontaktowej na potrzeby krajowego systemu cyberbezpieczenstwa.

Doswiadczenia ostatnich lat wskazujg na rosngce ryzyko zwigzane z zagrozeniami dla bezpieczenstwa
danych medycznych. Na poczatku lipca 2023 roku ENISA opublikowata raport na temat zagrozen
cybernetycznych dla europejskiego sektora ochrony zdrowia. Badanie wykazato, ze w 2021 roku
odnotowano 91 incydentéw, w 2022 roku 84 incydenty, a od stycznia do korica marca 2023 roku, czyli
tylko przez pierwsze trzy miesigce roku, juz 40 incydentéw?°. Jak wynika z dostepnych danych, w Polsce
liczba zgtoszonych cyberatakdéw na placéwki ochrony zdrowia wzrosta trzykrotnie w ciggu jednego roku
—2z13 w2021 do 43 w 2022 i nadal ro$nie3’. Dodatkowo nalezy zwrdci¢ uwage na zagrozenia zwigzane
z naduzywaniem dostepu do danych medycznych i nieuprawnionym wykorzystywaniem ich w celach
niezwigzanych z opieka nad pacjentem lub zarzadzaniem zdrowiem publicznym i systemem ochrony
zdrowia, ktérych przyktadem moze byé sytuacja zwigzana z opublikowaniem danych o stanie zdrowia
jednego z lekarzy przez ministra zdrowia w sierpniu 2023 r.

3.3 Plany rozwoju obszaru danych medycznych w Unii Europejskiej i w Polsce
3.3.1 Wprowadzenie

Ze wzgledu na rosnacg popularnosc zagadnienia wymiany danych medycznych, zaréwno na poziomie
krajowym, jak i europejskim, instytucje publiczne opracowaty szereg dokumentéw zawierajgcych
strategie rozwoju w tym zakresie. Cze$¢ z nich odnosi sie bezposrednio do tematyki wykorzystania
danych dotyczacych zdrowia, inne natomiast dotyczg ogdlnych wyzwan stawianych przez rozwdj data

30 ENISA threat landscape: health sector (January 2021 to March 2023), s. 8.
https://www.enisa.europa.eu/publications/health-threat-landscape

31 https://forsal.pl/lifestyle/technologie/artykuly/9223343,check-point-liczba-cyberatakow-na-sluzbe-zdrowia-
w-polsce-wzrosla-trz.html
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science, w tym dostosowania prawnych zasad przetwarzania informacji do potencjatu ptyngcego
z postepu technologicznego w zakresie danych. Powstaty rowniez dokumenty zawierajgce konkretne
plany uregulowania rozwigzan opartych na sztucznej inteligencji, ktére mogg mie¢ istotny wptyw na
obszar danych zdrowotnych. W niniejszym punkcie prezentujemy wybrane, kluczowe dla omawianego
zagadnienia dokumenty.

3.3.2 Europejska strategia w zakresie danych.

Strategia stanowi dokument sporzadzony przez Komisje Europejskg zawierajacy informacje na temat
kierunku zmian wprowadzanych na szczeblu unijnym w zakresie stworzenia w Europie jednolitej
przestrzeni danych i jednolitego rynku otwartego na dane. Cho¢ nie jest to akt bezposrednio
obowigzujgcego prawa, odgrywa on istotng role w procesie prac nad nowymi przepisami wspdlnoty
europejskiej. W pierwszej kolejnosci, tworcy strategii skupiajg sie na zapewnieniu bezpieczeristwa
przetwarzanych danych oraz utatwieniu przedsiebiorcom dostepu do nieograniczonej ilosci wysokiej
jakosci informacji.

Strategia przewiduje m.in. utworzenie procedowanej obecnie, wspdlnej europejskiej przestrzeni
danych dotyczacych zdrowia (European Health Data Space), ktéra miataby znacznie podniesé
efektywnos¢ przeptywu danych medycznych na terenie UE. Szerszy dostep do informacji ma, wedtug
tworcow strategii, przyczynié sie do osiggniecia postepdéw w zapobieganiu, leczeniu i wykrywaniu
chordb, a takze do podejmowania bardziej swiadomych decyzji z myslg o poprawie dostepnosci,
stabilnosci i skutecznosci systemdéw ochrony zdrowia.

333 Krajowy Plan Odbudowy

Omawiana problematyka zostata podjeta w ramach dziatan zwigzanych z realizacjg Krajowego Planu
Odbudowy i Zwiekszania Odpornosci, ktory zostat oficjalnie zatwierdzony przez Komisje Europejskag 1
czerwca 2022 roku. Zgodnie z zapowiedziang w KPO reformg D1.1.2. — ,Przyspieszenie proceséw
transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwdj ustug cyfrowych w ochronie zdrowia”,
Polska ma wdrozy¢ trzy centralne ustugi cyfrowe:

e Repozytorium danych medycznych - rozwigzanie bedzie polega¢ na stworzeniu elektronicznego
»banku” elektronicznej dokumentacji medycznej i, wedtug planéw wyrazonych w KPO, do 2026 r.
ma obstugiwaé 30% $wiadczeniodawcow*.

¢ Narzedzia wspomagajgce analize stanu zdrowia pacjenta — narzedzia majace na celu zbieranie
i taczenie danych dot. zdrowia pochodzacych z réznych urzadzen wykonujgcych pomiary, ktére
nastepnie trafig na Internetowe Konto Pacjenta.

e Rozwodj algorytmoéw sztucznej inteligencji — umozliwienie wsparcia procesu decyzyjnego lekarza
przez systemy Al. Dokumentacja pochodzaca z wykonanych przez pacjenta badan bedzie
przetwarzana przez algorytmy sztucznej inteligencji w celu wyszukiwania nieprawidtowosci

32 Zwracamy przy tym uwage, ze KPO nie wskazuje zadnych dalszych szczegétéw zwigzanych z t3 inicjatywa,
w tym aspektow technicznych. Repozytorium moze stanowié potencjalnie wsparcia dla podmiotow leczniczych
w zakresie przechowywania elektronicznej dokumentacji medycznej, moze tez gromadzi¢ jednostkowe dane
medyczne. Tworzenie repozytoriow opartych o przetwarzania jednostkowych danych medycznych moze
stworzy¢ wieksze mozliwosci zwigzane z wykorzystywaniem gromadzonych w nich danych, co moze w rezultacie
przyczynic sie do usprawnienia pracy lekarzy.
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i zagrozen. Na skutek analizy, Al przygotuje raport i powiadomi personel o wykrytych problemach
w stanie zdrowia pacjenta w celu wsparcia decyzji dotyczgcej udzielania swiadczen zdrowotnych.

Powyisze propozycje wymagajg jednak zwiekszenia poziomu digitalizacji danych medycznych
zawartych w dokumentacjach pacjentéw. Wedtug celdw okreslonych w KPO, do | kwartatu 2026 r.
planowane jest osiggniecie poziomu prowadzenia dokumentacji medycznej w formie elektronicznej
w wysokosci 60%. W realizacji tych zatozerh ma pomdc utworzenie Centrum Cyfryzacji Dokumentacji
Medycznej.

3.34 Program rozwoju e-zdrowia w Polsce do 2027 r.

W 2022 r. Ministerstwo Zdrowia opublikowato ,,Program Rozwoju e-Zdrowia na lata 2022-2027",
ktorego zadaniem jest podniesienie jakosci opieki zdrowotnej poprzez kluczowe obszary interwencji.
Dokument skupia sie na zapewnieniu rozwoju zdalnej opieki w $rodowisku pacjenta oraz
autodiagnostyki i wyznacza piec¢ celdw szczegétowych, wséréd ktérych wyrdznia obszar danych i dostep
do wtasciwych informacji i wiedzy dla kazdego interesariusza systemu ochrony zdrowia. W ramach
tego program wyrdznia cztery obszary rozwoju:

1) Dostep do danych medycznych;

2) Witdrne wykorzystanie danych;

3) Poprawa jakosci i kompletnosci danych;
4) Zastosowanie sztucznej inteligenciji.

Program stawia na lepsze wykorzystywanie danych medycznych potaczone z uzyciem technologii
algorytmoéw sztucznej inteligencji, ktére majg analizowac m.in. dane dostepne w tzw. systemie P1 oraz
dokumentacje pacjenta oraz informowac lekarzy, czy pojawity sie nieprawidtowosci na ktore
szczegdlnie warto zwrdci¢ uwage. Wsparcie w podejmowaniu decyzji klinicznych nie ma zastgpic
ostatecznego decyzyjnego czynnika ludzkiego — lekarza. System ma za zadanie poprawi¢ skutecznos¢
diagnostyki poprzez podpowiedzi i nakierowywanie na wykryte problemy.

W tresci strategii podkreslono, ze w celu zagwarantowania najwyzszej jakosci udzielanych swiadczen,
nalezy spetni¢ nastepujace postulaty:

¢ Nadanie dostepu pracownikowi medycznemu do danych szerszych niz te zawarte w dokumentacji
medycznej bedacej w posiadaniu danego podmiotu leczniczego;

e Umozliwienie istnienia medycyny personalizowanej poprzez mozliwos¢ potfaczenia danych
medycznych z markerami biologicznymi;

e Zapewnienie dostepnosci do danych medycznych niezaleznie od panstwa cztonkowskiego UE,
w ktdrym udzielane jest Swiadczenie;

e Sugerowanie decyzji klinicznych na podstawie algorytmoéw Al;

e Witdrne wykorzystanie gromadzonych danych o stanie zdrowia w celu rozwijania polityki
zdrowotnej, epidemiologii, prowadzenia badan, analizy jakosci udzielanych swiadczen oraz
efektywnosci systemu ochrony zdrowia.
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Jako produkty realizujgce cel strategii dotyczacy danych medycznych, ktére majg zostaé¢ wprowadzone
w latach 2022 -2027, wymieniono:

Do 2. kwartatu 2023 r.:

e Dostep do danych o dostepnosci lekow — umozliwienie monitorowania dostepnos¢ produktéw
leczniczych i wyrobdw medycznych w czasie rzeczywistym;

e Spdjna polityka prywatnosci danych — stworzenie spdjnej polityki prywatnosci danych pacjenta
stosowanej na wszystkich poziomach systemu ochrony zdrowia;

Do 2. kwartatu 2025 r.:

e Ramy dla zarzadzania danymi zdrowotnymi — utworzenie centrum kompetencyjnego ds. danych
medycznych, ktére zajmie sie interoperacyjnoscia semantyczng oraz modelem danych
medycznych; wprowadzenie jednolitej bazowe] terminologii SNOMED CT; opracowanie logicznego
modelu danych, struktury danych w postaci zasobdw HL7 FHIR oraz specyfikacja MedAPI oparta
na zasobach HL7 FHIR;

e Budowa platformy rejestréw medycznych — stworzenie centralnej platformy rejestréw
medycznych, wspierajacej poprawe jakosci w ochronie zdrowia; dane do rejestrow beda
pozyskiwane z systemu P1 oraz elektronicznego rekordu pacjenta;

e HTA dla m-Zdrowia i Al — powstanie zasad oceny skutecznosci i bezpieczenstwa rozwigzan m-
Zdrowia i Al;

Do 2027 rr.:

e Predykcja (prognozowanie) zdrowia pacjenta — systemy Al bedg analizowaé dane o stanie zdrowia
pacjenta i na tej podstawie informowac personel medyczny o ewentualnych nieprawidtowosciach;

e Wdrozenie e-obserwacji pacjenta — cyfryzacja danych zwigzanych z obserwacjami klinicznymi;
wsparcie pracownikdw medycznych w prostszym wprowadzaniu danych elektronicznych do
systemdéw IT, wprowadzenie zasad kompletnosci, integralnosci oraz spdjnosci danych;
udostepnienie pacjentom obserwacji klinicznej;

e Rozwdj narzedzi analitycznych — do 2027 r. - powstanie plan rozwoju analizy danych, obejmujacy
analizy zarzadcze, predykcje zdrowia pacjenta, analizy na potrzeby badan, rozwoju i rejestréow
medycznych, analizy dla wskaznikéw jakosci udzielanych swiadczen, w tym w zakresie poziomu
jakosci opieki onkologicznej;

e Program optymalizacji sprawozdawczosci — do 2027 r. powstanie program optymalizacji
sprawozdawczosci, obejmujacy przeprowadzenie przegladu danych raportowanych przez
ustugodawcdw, takze pod katem uzytecznosci i adekwatnosci poszczegdlnych atrybutdéw;

e Modele sztucznej inteligencji — do 2027 r. — prowadzenie prac nad budowg modeli i polityka
udostepniania danych dla sektora badan i rozwoju; utworzenie i trenowanie modeli do predykcji
zdrowia pacjenta na poziomie centralnym.

W strategii poruszone zostaty rdwniez m.in. koniecznosé:
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e stworzenia wymagan do sposobu sktadowania danych medycznych w systemach
ustugodawcdw poprzez standardy interoperacyjnosci;

e powotania centrum kompetencyjnego, ktdrego zadaniem bedzie zarzadzanie danymi
klinicznymi w polskim systemie ochrony zdrowia;

e przygotowania petnej, kompleksowej ustawy o danych medycznych, ktére ureguluje caty
obszar danych medycznych i dokumentacji medycznej.

3.35 Polityka rozwoju sztucznej inteligencji w Polsce.

W 2020 r. Rada Ministrow przyjeta ,,Polityke dla rozwoju sztucznej inteligencji w Polsce od roku 2020”,
opisujgcy planowane przez Polske dziatania i cele, ktére pafstwo ma zamiar osiggngé w perspektywie
krétko, srednio i dtugoterminowej. W realizacji celéw krétkoterminowych w obszarze wykorzystania
Al w sektorze publicznym, Polityka rozwoju Al przewiduje wykorzystanie badawczego potencjatu
ptyngcego z danych medycznych celem poprawy zdrowia obywateli. Jednoczesnie w programie
podkreslono, ze w dziataniach nalezy uwzglednié ochrone prywatnosci. Jako narzedzia, ktore miatyby
realizowaé wspomniany cel, dokument przewiduje:

e Przeprowadzenie pilotazowych programoéw sktadowania zanonimizowanych danych medycznych;
e Wspieranie rozwoju narzedzi wykorzystujgcych dane medyczne;
e Analize danych dot. zdarzen medycznych;

e Prowadzenie dziatan optymalizacyjnych w ochronie zdrowia za pomocg analizy danych takich jak
mapy potrzeb, podaz i popyt na swiadczenia, wykorzystanie zasobdéw, dane z ustug cyfrowych;

e Udostepnianie danych dot. zdrowia w celu badania lekéw i metod leczenia.

Poza przytoczonym krajowym dokumentem zawierajagcym ogdélne podsumowanie celéw rozwoju Al
w Polsce, warto takze wspomniec¢ o funkcjonujgcej przy Ministerstwie Cyfryzacji Grupie Roboczej ds.
Sztucznej Inteligencji (GRAI), ktéra ma pracowaé nad rozwigzaniami wspierajgcymi powstawanie
odpowiednich warunkéw dla rozwoju zastosowan Al w sektorach prywatnym i publicznym.

Istotne z perspektywy omawianego zagadnienia sg takze prace legislacyjne trwajgce na poziomie Unii
Europejskiej. Obecnie procedowane sg dwa akty prawne, ktére w sposéb obszerny uregulujg
funkcjonowanie sztucznej inteligencji w Europie: Rozporzadzenie ustanawiajgce zharmonizowane
przepisy dotyczace sztucznej inteligencji (akt w sprawie sztucznej inteligencji) oraz Dyrektywa w
sprawie dostosowania przepiséw dotyczgcych pozaumownej odpowiedzialnosci cywilnej do sztucznej
inteligencji (dyrektywa w sprawie odpowiedzialnosci za sztuczng inteligencje). Rozwdj sektora Al
wymaga myslenia o danych medycznych w kategorii przysztego ich wykorzystywania przez algorytmy
sztucznej inteligencji.

3.3.5.1 Inicjatywy regionalne

Na poziomie regionalnym funkcjonujg tzw. regionalne platformy e-zdrowia, przez ktdre nalezy
rozumiec systemy teleinformatyczne tworzone przez samorzgdy wojewddztw. Realizujg one wybrane
ustugi e-zdrowia dla podmiotéw leczniczych i pacjentow danego wojewddztwa. Tego typu platformy
nie powstaty we wszystkich wojewddztwa, a poszczegdlne istniejgce platformy rdznig sie skalg, liczbg
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interesariuszy i zakresem ustug3. Dostepne wyniki kontroli NIK dotyczacej Podlaskiego Systemu
Informacyjnego e-Zdrowie wykazaty liczne wyzwania i trudnosci z realizacjg podobnego projektu34.

W zwigzku z powyzszym plany zwigzane z rozwojem systemu e-zdrowia powstajg takze na poziomie
regionalnym. Przyktadowo, 23 marca 2021 r. Zarzad Wojewddztwa Mazowieckiego przyjat uchwate w
sprawie realizacji projektu wtasnego Wojewddztwa Mazowieckiego pn. "E-zdrowie dla Mazowsza 2"
wspotfinansowanego ze $rodkdéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Mazowieckiego na lata 2014-2020. Projekt
zaktadat m.in. budowe Mazowieckiego Centrum Obstugi Pacjenta poprzez opracowanie i wdrozenie e-
ustug: e-korespondencja, e-ankieta, e-rejestracja, chat z lekarzem, e-zgoda, rozbudowe Regionalnego
Repozytorium Elektronicznej Dokumentacji Medycznej oraz budowa archiwum dtugoterminowego
realizujgcego obowigzek przechowywania archiwalnych dokumentdw medycznych w postaci
elektronicznej, uruchomienie Chatbota udzielajgcego krétkich odpowiedzi na pytania pacjentow czy
budowe Data Center na potrzeby udostepniania Partnerom ustug chmurowych®. Obecnie trwaja prace
zwigzane z projektem e-zdrowie dla Mazowsza 3, ktére przewidujg dziatania zwigzane m.in. z budowy
centrum teleradiologii z wykorzystaniem Al, modernizacje data center, wsparcie w digitalizacji
dokumentacji oraz podniesienie poziomu cyberbezpieczenstwa.

Warto podkreslié, ze plany zwigzane z rozwojem e-zdrowia na poziomie centralnym i regionalnym
powinny by¢ ze sobg spdjne, co wymaga zaangazowania réznych interesariuszy juz na etapie ich
projektowania. Rozwigzania regionalne powinny uzupetniac i rozwijaé systemy centralne, nie powinno
dochodzi¢ do sytuacji, w ktérej regionalne platformy e-zdrowia powielajg inicjatywy centralne lub nie
sg zintegrowane z systemem centralnym.

3.4 Kolejny krok w kierunku otwartosci danych — akt w sprawie zarzadzania danymi
34.1 Podstawowa charakterystyka

Na bazie europejskiej strategii w zakresie danych, w maju 2022 r. Rada Unii Europejskiej zatwierdzita
Data Governance Act, czyli rozporzadzenie w sprawie europejskiego zarzadzania danymi (Akt w
sprawie zarzgdzania danymi). DGA wprowadza nowe regulacje dotyczace korzystania z danych oraz
posrednictwa w ich udostepnianiu, ktére majg na celu ufatwienie wymiany informacji w Unii
Europejskiej. Przepisy aktu bedg stosowane od 24 wrzesnia 2023 r. Zmiany, ktére niesie ze sobg DGA,
moga w istotny sposéb wptyngé na procesy wtdrnego przetwarzania danych w catej Europie.
Podstawowe regulacje wprowadzane przez akt dotycza ustanowienia warunkéw ponownego
wykorzystywania danych bedacych w posiadaniu podmiotéw publicznych oraz stworzenia ram
prawnych dla s$wiadczenia ustug ich posrednictwa. Ponadto, rozporzadzenie ureguluje status
»altruistycznego” podejscia do danych oraz powota nowy organ - Europejskg Rade ds. Innowacji
w zakresie danych.

3.4.1.1 Warunki ponownego wykorzystywania danych

Organy publiczne gromadzg dane, ktére mogtyby wesprze¢ rozwdj sektora ochrony zdrowia. Czesto
jednak, z uwagi na swoj poufny charakter, s3 one poza mozliwoscig ich wykorzystania w interesie

33 Program rozwoju e-zdrowa w Polsce do 2027 r., s. 14.
34 https://www.nik.gov.pl/aktualnosci/nik-o-podlaskim-systemie-informacyjnym-e-zdrowie.html
35 https://geodezja.mazovia.pl/projekty/e-zdrowie-2/projekt-e-zdrowie-2.html#oppro
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publicznym. W zwigzku z tym, prawodawca unijny zdecydowat sie na wprowadzenie mechanizmu
ponownego wykorzystywania okreslonych kategorii danych znajdujgcych sie w zasobach sektora
publicznego. DGA nakfada na organy sektora publicznego obowigzek zapewnienia odpowiedniego
poziomu prywatnosci i bezpieczenstwa informacji — w celu ich ponownego wykorzystywania. Moze to
obejmowaé m.in. przetworzenie wstepne, jezeli ma ono na celu poddanie anonimizacji badz
pseudoanonimizacji danych osobowych.

Polska bedzie zobowigzana do ustanowienia punktu kontaktowego wspierajgcego naukowcéw
i innowacyjne przedsiebiorstwa w identyfikacji odpowiednich danych. Obecnie trwajg prace
legislacyjne nad projektem ZarzadDanU, stanowigcej implementacje czesci przepiséw DGA.

3.4.1.2 Ramy swiadczenia ustug posrednictwa danych

Prawodawca europejski dostrzega istotng role, jakg petnig ustugi udostepniania danych w ksztattujacej
sie gospodarce cyfrowej, w tym np. poprzez organizacje niezaleznych ekosystemdéw wymiany
informacji. Dlatego tez DGA naktada nowe obowigzki na dostawcow ustug udostepniania danych, m.in.
na przedsiebiorcow zajmujgcych sie posrednictwem w ich przeptywie oraz tworzeniem systemoéw ich
swobodnej wymiany. Obowigzki naktadane przez DGA na dostawcéw to m.in.:

e Zgtoszenie wykonywanej dziatalnosci do odpowiedniego organu;

e Wykorzystywanie zebranych w ramach swiadczenia danej ustugi danych wytgcznie do celéw
rozwoju tej ustugi;

e Zapewnienie ciggtosci swiadczenia ustug, réwniez w przypadku niewyptacalnosci;
e Zapewnienie przejrzystej, sprawiedliwej i niedyskryminujgcej procedury dostepu do danych;

e Wprowadzenie odpowiednich srodkéw technicznych, prawnych i organizacyjnych w celu
zapobieganiu niezgodnemu z prawem przekazywaniu danych.

W mysl przepiséw DGA, dostawca jest zobowigzany do dziatania w najlepszym interesie osdb, ktérych
dane dotyczg, ufatwiajgc im wykonywanie ich praw, w szczegdlnosci doradzajgc w zakresie
potencjalnego wykorzystania danych i standardowych warunkéw zwigzanych z takim wykorzystaniem.

3.4.1.3 Altruistyczne podejscie do danych

DGA reguluje kwestie dobrowolnego, nieodptatnego udostepnienia swoich danych przez osoby
fizyczne lub prawne dla celdw wspdlnego dobra. Zjawisko to nazywane jest w rozporzadzeniu
yaltruistycznym podejsciem do danych” i opiera sie na odpowiednio wysokim poziomie spoteczeristwa
obywatelskiego - checi wsparcia rozwoju zdrowia poprzez udostepnienie zanimizowanych informacji
na swoj temat.

Zgodnie z art. 2 pkt 10 DGA, altruistyczne podejscie do danych oznacza , zgode udzielang przez osoby,
ktorych dane dotyczg, na przetwarzanie dotyczacych ich danych osobowych lub zezwolenia innych
posiadaczy danych na wykorzystywanie ich danych nieosobowych bez zgdania wynagrodzenia, do
celéw realizowanych w interesie ogélnym, takich jak cele badan naukowych lub poprawa jakosci ustug
publicznych”. W celu wykorzystania potencjatu ptyngcego z altruizmu spotecznego, w pierwszej
kolejnosci DGA przewiduje stworzenie rozwigzan utatwiajacych swobodng i bezpieczng wymiane
informacji. Podmiotami tworzacymi system altruistycznego podejscia do danych majg by¢ jednostki
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non-profit sektora spotecznego, ktére bedg miaty mozliwos¢ — po spetnieniu warunkéw -
zarejestrowania sie jako uznane organizacje altruizmu danych.

3.4.1.4 Europejska Rada ds. Innowacji w zakresie danych

Rozporzadzenie przewiduje powotanie eksperckiej grupy, ktéra bedzie petnita role doradcza oraz
wspierajgcg dziatania Komisji Europejskiej w zakresie danych — Europejska Rade ds. Innowacji
w zakresie danych. Organ bedzie ztozony z przedstawicieli wszystkich panstw cztonkowskich Unii
Europejskiej oraz reprezentantéw organizacji wspélnotowych.

3.4.2 Wybrane wyzwania
3.4.2.1 Przygotowanie sie do obowigzku udostepniania danych

Organy sektora publicznego s zobowigzane do publicznego udostepnienia warunkow wydania
zezwolenia na uzyskanie dostepu do danych w celu ich ponownego wykorzystania. Warunki te powinny
by¢ niedyskryminujgce, proporcjonalne i obiektywnie uzasadnione. Informacje o udostepnianiu
danych oraz warunkéw wydania zezwolenia na uzyskanie dostepu powinny by¢ dostepne za
posrednictwem pojedynczego punktu informacyjnego.

W udostepnianiu danych na cele ich ponownego wykorzystania, centralng role bedzie odgrywat
»podmioty wtasciwy”, ktérym — zgodnie z procedowanym projektem ZarzadDanU, ma by¢ Prezes
Gtéwnego Urzedu Statystycznego — w zakresie danych chronionych ze wzgledu na poufnosc¢ informac;ji
statystycznych, oraz Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy —
w zakresie pozostatych danych.

Wsparcie realizowane przez te podmioty bedzie polegato m.in. na wsparciu technicznym poprzez
udostepnienie bezpiecznego Srodowiska przetwarzania w celu zapewnienia dostepu do ponownego
wykorzystywania danych, wsparciu technicznym w zakresie stosowania sprawdzonych technik
zapewniajgcych przetwarzanie danych w sposdb chronigcy prywatnosé¢ informacji zawartych w danych,
ktérych ponowne wykorzystywanie jest dozwolone, w tym technik pseudonimizacji, anonimizacji,
uogdlnienia, ukrywania i randomizacji danych osobowych, udzielaniu pomocy organom sektora
publicznego, w razie potrzeby, w uzyskaniu zgody lub zezwolenia od podmiotéw ponownie
wykorzystujgcych dane na ponowne wykorzystywanie do celéw zwigzanych z altruistycznym
podejsciem do danych i innych, zgodnie z okreslonymi decyzjami posiadaczy danych, w tym
dotyczacymi jurysdykcji, w ktérych ma nastgpic¢ przetwarzanie danych, a takze zapewnieniu organom
sektora publicznego pomocy w zakresie adekwatnosci zobowigzan podjetych przez podmiot ponownie
wykorzystujgcy dane.

Ponadto, zgodnie z artykutem 8 DGA, obowigzkiem panistw cztonkowskich jest zapewnienie, aby
wszystkie istotne informacje dotyczgce ponownego uzycia danych bedacych w posiadaniu sektora
publicznego byly dostepne za posrednictwem pojedynczego punktu kontaktowego. Zgodnie z
procedowang ZarzadDanU, role tego podmiotu bedzie w Polsce petnit portal danych, o ktérym mowa
w art. 2 pkt 13 OtwDanU, prowadzony przez ministra wtasciwego ds. informatyzacji. Pojedynczy punkt
kontaktowy m.in. udostepnia drogg elektroniczng rejestr dostepnych zasobéw danych zawierajgcy
odpowiednie informacje opisujgce charakter dostepnych danych. Ostatecznie jednak — za udzielenie
dostepu do danych, bedg odpowiadaé — w zaleznosci od kategorii informacji - NASK lub Prezes GUS.

\ach programu H
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Rekomendacje: Dane o stanie zdrowia sg szczegdlnymi kategoriami danych, ktére podlegaja pod
dedykowane regulacje prawne. Od lat proces informatyzacji sektora ochrony zdrowia prowadzony jest
w pewnej autonomii od innych procesdéw cyfryzacji panistwa przez dedykowany podmiot, ktérym jest
Centrum e-Zdrowia (dawniej CSIOZ). Ze wzgledu na szczegdlng wage danych medycznych oraz
dotychczasowe doswiadczenia zwigzane z ich wykorzystywaniem powinna zostaé¢ zapewniona petna
transparentnosc procesu dostepu do nich. Uzasadnione jest powotanie nowej, niezaleznej jednostki,
ktora sprawowataby nadzér w tym zakresie. W zwigzku z tym, a takze w celu zapewnienia lepszej
implementacji DGA i wiekszego wsparcia podmiotéw leczniczych, rekomenduje sie aby ,podmiotem
wiasciwym”, o ktérym mowa w DGA, w obszarze tego rodzaju informacji byt docelowo nowy,
wyspecjalizowany podmiot, w skfad ktérego wchodzi¢ bedg m.in. specjalisci w zakresie danych
osobowych oraz ochrony zdrowia. Dla zapewnienia niezaleznosci podmiot ten powinien miec
charakter ponad resortowy i podlegac Prezesowi Rady Ministrow.

W przypadku pojedynczego punktu kontaktowego przyjete rozwigzanie nie spetni celéw ujednolicenia
systemu obrotu danych medycznych, a jedynie niepotrzebnie skomplikuje jego strukture. Obecnie, na
poziomie Unii Europejskiej, procedowane jest rozporzadzenie tworzgce Europejskg Przestrzert Danych
Dotyczacych Zdrowia (EHDS). W zwigzku z tym, majac na uwadze nadchodzace specjalne rozwigzanie
prawne dotyczace przetwarzania danych medycznych, nalezy wydzieli¢ osobny podmiot dla tego
rodzaju informacji, ktérym mogtaby by¢ przywotana w poprzednim akapicie jednostka.

3.4.2.2 Stworzenie mechanizmu zachet do ponownego wykorzystywania danych
i promowanie altruizmu

Pozytywnie nalezy oceni¢ dziatania prawodawcy zmierzajgce do wykorzystania potencjatu ptynacego
z altruistycznego podejscia do danych. Warto podkredli¢, ze samo stworzenie ram prawnych nie jest
wystarczajgce dla zapewnienia funkcjonalnosci systemu altruistycznego. Istotne jest podejmowanie
dziatan zmierzajgcych do promowania postaw pozadanych — dobrowolnego dzielenia sie swoimi
danymi na cele rozwoju systemu zdrowia. Waznym zagadnieniem jest réwniez rozwijanie Swiadomosci
spotecznej na temat wartosci danych zdrowotnych dla postepu technologicznego, naukowego oraz
wzrostu mozliwosci organizacyjnych.

Doniostg role w tym obszarze petnié¢ bedzie réwniez podmiot wtasciwy, ktérego zadaniem jest m.in.
prowadzenie rejestru uznanych organizacji o altruistycznym podejsciu do danych. Tym bardziej istotne
jest, aby w zakresie danych zdrowotnych, takim podmiotem zostat nowy podmiot w sktad, ktérego
wchodzi¢ beda specjaliscie w zakresie danych osobowych oraz stuzby zdrowia, stworzony specjalnie do
tego celu — organ wyspecjalizowany w przetwarzaniu danych dot. stanu zdrowia.

Rekomendacje: Strona publiczna powinna promowaé altruizm danych. Nowe regulacje stwarzajg
mozliwos$¢ dzielenia sie danymi w celu ich wykorzystania na rzecz rozwoju nauk medycznych, warto
wiec na rézne sposdb wspierac inicjatywy w tym zakresie. Aby system sprawnie dziatat, zasadne jest
budowanie zaufania i $Swiadomosci wsréd pacjentéw — pacjenci powinni rozumieé, dlaczego
wykorzystywanie ich danych jest takie wazne oraz by¢ dzieki temu byli gotowi do wyrazania zgdd na
wykorzystywanie ich danych w systemie dawstwa. Podmiotem, ktéry mdgtby prowadzié tego rodzaju
dziatania mégtby by¢ nowo powotany podmiot, o ktérym mowa w poprzednim podbunkcie lub Agencja
Badan Medycznych, ktéra ma juz doswiadczenie w akcjach podnoszenia swiadomosci w obszarze
eksperymentéw medycznych i badan klinicznych.
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3.5 Szeroki dostep do danych — akt w sprawie danych
3.5.1 Podstawowa charakterystyka

Procedowane rozporzadzenie Parlamentu Europejskiego i Rady w sprawie zharmonizowanych
przepisdw dotyczacych sprawiedliwego dostepu do danych i ich wykorzystywania (akt w sprawie
danych) ma okreslaé, kto moze korzystac z danych generowanych w Unii Europejskiej. Akt ma na celu
zapewnienie sprawiedliwosci w srodowisku cyfrowym, pobudzenie konkurencji na rynku danych oraz
otwarcie sie na mozliwosci innowacji, jakie niesie ze sobg ich wykorzystywanie.

Akt w sprawie danych sygnalizuje problemy lezgce u podstaw niedostatecznego wykorzystywania
danych oraz proponuje kierunki dziatan, ktére nalezy podjgé w celu ich rozwigzania. Wsréd
najwazniejszych obszaréw, ktére ma normowac omawiane rozporzgdzenie, wymienia sie m.in.:

e Srodki umozliwiajgce uzytkownikom urzadzen podtgczonych do sieci internetowej uzyskanie
dostepu do generowanych przez nie danych, ktdére czesto sg gromadzone wytgcznie przez
producentéw tych urzadzen;

e $rodki umozliwiajagce organom sektora publicznego dostep do danych i wykorzystanie danych,
ktorymi dysponuje sektor prywatny i ktdre sg niezbedne w wyjatkowych okolicznosciach,
zwtaszcza w przypadku sytuacji nadzwyczajnych;

e Srodki umozliwiajgce klientom skuteczng zmiane dostawcéw ustug przetwarzania danych
w chmurze oraz wprowadzajgce zabezpieczenia przed niezgodnym z prawem przekazywaniem
danych.

28 czerwca 2023 r. organy UE osiggnely porozumienie w sprawie aktu w sprawie danych.
Rozporzadzenie podlega obecnie formalnemu zatwierdzeniu, a po jego przyjeciu i ogtoszeniu zacznie
obowigzywac po uptywie 20 miesiecy.

3.5.2 Wybrane wyzwania
3.5.2.1 Znaczenie regulacji dla sektora ochrony zdrowia

W art. 4 omawianego aktu uregulowano uprawnienie uzytkownikéw produktéw, w tym m.in.
potencjalnie wyrobéw medycznych, do dostepu do danych generowanych w wyniku korzystania z tych
produktdw. Przepis ten umozliwia ztozenie wniosku do producenta poszczegdlnego wyrobu, aby ten
wydat uzytkownikowi, ktdrego dane dotycza, wszelkie zebrane przez poszczegélny wyréb medyczny
informacje. W konsekwencji, po wprowadzeniu aktu w sprawie danych, moze potencjalnie pojawic sie
mozliwos$¢ korzystania z informacji gromadzonych przez producentéw, ktdre wczesniej pozostawaty
wytacznie do dyspozycji przedsiebiorcéw wprowadzajgcych na rynek wyroby medyczne. Warunki, na
jakich posiadacze danych udostepniajg informacje odbiorcom, obejmujg dane definiowane jako
wszelkie cyfrowe odwzorowania dziatan, faktow lub informacji oraz wszelkie kompilacje takich dziatan,
faktéow lub informacji, w tym w formie zapisu diwiekowego, wizualnego lub audiowizualnego.
W konsekwencji, akt w sprawie danych reguluje obowigzek udostepniania réwniez danych
dotyczacych zdrowia, ktdre np. nie mieszczg sie w pojeciu dokumentacji medyczne;j.

Rekomendacja: Prace nad DA nie majg charakteru sektorowego. Kwestig wymagajgcy doktadniejszej
analizy pozostaje to, jaki potencjalnie nowy zasdb danych stanie sie mozliwy do uzyskania w kontekscie
klinicznym oraz czy bedzie miat on znaczenie dla pracy lekarza. Potencjalnie regulacje DA mogg da¢
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pacjentom mozliwos¢ uzyskania surowych danych z wyrobow medycznych, a te mogg wnosi¢ nowg
wartosc dla oceny stanu zdrowia pacjenta lub stuzyé weryfikacji wynikdw dostarczonych przez wyréb
(co moze miec¢ szczegdlne znaczenie w kontekscie narzedzi wykorzystujgcych Al). Jezeli wigzataby sie
z tym istotna korzys$¢, warto rozwazyé poszerzenie DA o zapewnienie tej kategorii danych dla personelu
medycznego.

Majgc na uwadze zmiany prawne wynikajgce z DA i DGA warto rozwazy¢ wprowadzenie rozwigzan
technicznych i organizacyjnych, ktére utatwia egzekwowanie nowych uprawnien. Przyktadowo, pacjent
mogtby z poziomu IKP wyraza¢ zgody na udostepnianie jego danych osobowych, w tym m.in. danych
surowych przetwarzanych przez dostawcow wyrobdw medycznych lub innych urzgdzen generujacych
dane zwigzane ze zdrowiem. W zwigzku z tym bardzo wazna pozostaje kwestia wyraznego odréznienia
danych z réznych zrédet, ktére moga réznié sie jakoscig i wiarygodnoscia, co zostato szerzej omoéwione
w dalszej czesci raportu (por. punkt 5.3.1.2).

3.5.2.2 Dostep strony publicznej do danych medycznych przetwarzanych przez
prywatne podmioty lecznicze

Akt w sprawie danych przewiduje w art. 14 obowigzek udostepniania danych podmiotom publicznym
przez sektor prywatny pod warunkiem wykazania przez te podmioty istnienia wyjgtkowej potrzeby
skorzystania z zgdanych danych. Wykaz przestanek, ktére moga stanowic¢ , wyjgtkowg potrzebe”
zawarty jest w artykule 15 i przewiduje sytuacje:

e gdy zadane dane sg niezbedne do zareagowania na niebezpieczenstwo publiczne;

e gdy wniosek o udostepnienie danych jest ograniczony w czasie i zakresie oraz niezbedny do
zapobiezenia niebezpieczenstwu publicznemu lub do pomocy w przywracaniu stanu wyjsciowego
po wystgpieniu niebezpieczenstwa publicznego;

e gdy brak dostepnych danych uniemozliwia organowi sektora publicznego lub instytucji, agencji lub
organowi Unii realizacje konkretnego zadania lezgcego w interesie publicznym i wyraznie
wskazanego w prawie, przy spetnieniu co najmniej jednej z dwdch dodatkowych przestanek3®.

Z omawianej regulacji wytgczone jednak bedg mate i Srednie przedsiebiorstwa, ktére unijny
prawodawca postanowit poddac szczegdlnej ochronie w ramach omawianego rozporzgdzenia.

Rekomendacje: Majac na uwadze szczegdlnie wrazliwy charakter danych medycznych oraz ryzyko
potencjalnych naduzy¢ zwigzanych z dostepem do nich na podstawie klauzuli generalnej ,,wyjatkowej
potrzeby”, pomimo zabezpieczen przewidzianych w samych regulacja DA, zasadne jest stworzenie
dodatkowego mechanizmu nadzoru nad takim dostepem. Przyktadowo, moégtby on zostac
poprzedzony obowigzkiem zwrdcenia sie przez organ wtadzy publicznej o wydanie opinii do co
najmniej jednego niezaleznego podmiotu, np. Rzecznika Praw Obywatelskich, o wystgpieniu w danej
sytuacji ,,wyjatkowej potrzeby”. Opinia taka mogtaby by mie¢ charakter ,miekki” i nie by¢ wigzaca, co

36 \Wskazany przestanka moze stanowié ,wyjatkowg potrzebe” wytacznie gdy:

a) organ sektora publicznego lub instytucja, agencja lub organ Unii nie byly w stanie uzyskaé takich danych za
pomoca alternatywnych srodkéw, w tym w drodze zakupu danych na rynku po stawkach rynkowych lub poprzez
poleganie na istniejgcych obowigzkach udostepniania danych, a przyjecie nowych srodkéw ustawodawczych nie
moze zapewni¢ terminowe]j dostepnosci danych; lub

b) uzyskanie danych zgodnie z procedurg okreslong w niniejszym rozdziale znacznie zmniejszytoby obcigzenie
administracyjne posiadaczy danych lub innych przedsiebiorstw.
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nie ingerowatoby w system kreowany przez projektowane przepisy DA, a jednoczesnie tworzy
dodatkowy mechanizm nadzoru.

3.6 Zdrowie jako priorytet - europejska przestrzen danych dotyczgcych zdrowia
3.6.1 Podstawowa charakterystyka

Na fundamentach europejskiej strategii w zakresie danych, przewidujgcej stworzenie uniwersalnych
srodowisk wymiany informacji w kluczowych dla rozwoju gospodarki cyfrowej obszarach, powstaje
Europejska Przestrzen Danych Dotyczgcych Zdrowia (ang. European Health Data Space — EHDS). 3 maja
2022 r. Komisja Europejska opublikowata projekt rozporzadzenia EHDS. Obecnie prace legislacyjne sg
na etapie pierwszego czytania w Radzie Unii Europejskiej. Akt ma w zatozeniu stworzy¢ ramy wymiany
danych dotyczacych zdrowia - ustanowié jasne zasady, wspdlne normy i praktyki, infrastrukture oraz
ramy zarzadzania w zakresie korzystania z elektronicznych danych medycznych. Beneficjentami
wprowadzenia EHDS w pierwszej kolejnosci bedg pacjenci. Otrzymajg oni narzedzia, dzieki ktédrym
beda mieli mozliwos¢ lepszej i prostszej kontroli nad swoimi danymi. Zyska réwniez sektor ochrony
zdrowia — przestrzen umozliwi prostsze pozyskanie danych do celdw ich uzycia wtdrnego - rozwoju
badan, wprowadzania innowacji, ksztattowania polityki zdrowotnej, podwyziszenia poziomu
bezpieczerstwa pacjentdw, statystyk lub celéw regulacyjnych®.

EHDS wzmacnia prawa pacjenta zwigzane z dostepnoscig i kontrolg elektronicznych danych
dotyczacych zdrowia. Znaczna cze$¢ uprawnien przewidzianych w przepisach rozporzadzenia to
instytucje istniejgce juz wczesniej w systemie prawa, ktére sg wzmacniane i konkretyzowane poprzez
proponowane regulacje. Uprawnienia pacjentéw przewidziane przepisami EHDS to m.in.:

e Prawo dostepu do danych dotyczgcych zdrowia przez osoby ktérych te dane dotyczg;
e Prawo do otrzymania elektronicznej kopii swoich danych;
e Prawo wprowadzania informacji do swojej elektronicznej dokumentacji medycznej;

e Prawo do zgdania od posiadacza danych dotyczacych pacjenta, by ten udostepnit je wskazanym
podmiotom trzecim;

e Prawo pacjentéw do ograniczenia dostepu pracownikéw medycznych do swojej dokumentacji.

EHDS ustanawia przepisy dotyczace wprowadzania do obrotu, udostepniania na rynku lub
wprowadzania do uzywania systemoéw elektronicznej dokumentacji medycznej. Poprzez stworzenie
uniwersalnego, europejskiego formatu wymiany elektronicznej dokumentacji medycznej,
procedowane rozporzgdzenie przyczyni sie do ujednolicenia systemow IT w ktérych przetwarza sie
dane medyczne, a w konsekwencji — do zwiekszenia swobody przeptywu informacji dotyczacych
zdrowia.

Kluczowym obszarem normowanym przez omawiany akt jest wtdrne wykorzystywanie elektronicznych
danych dotyczacych zdrowia. EHDS przewiduje rozwigzania, dzieki ktdrym dane uzyskane pierwotnie
w celu udzielania $wiadczen zdrowotnych indywidualnemu pacjentowi, bedg poddawane anonimizacji
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lub pseudoanonimizacji, a nastepnie ponownie wykorzystywane do celéw podwyziszania jakosci
systemu opieki zdrowotnej.

Mozliwosci, jakie niesie ze sobg EHDS, wymagajg utworzenia organéw centralnych na poziomie Unii
Europejskiej, ktére bedg odpowiedzialne za harmonizacje proceséw wymiany informacji na terenie
wspdlnoty. W zwigzku z tym, zdecydowano sie zobligowaé panstwa cztonkowskie do utworzenia
krajowych punktéw kontaktowych. Na poziomie wspdlnotowym natomiast powofana zostanie
centralna platforma e-Zdrowia. Dane zdrowotne stuzgce do celdw ich pierwotnego wykorzystywania,
czyli na rzecz indywidualnych potrzeb pacjentéw, beda wymieniane za posrednictwem
miedzynarodowej infrastruktury  MojeZdrowie@UE  (MyHealth@EU). Przeptyw  danych
przetwarzanych w celu ich uzycia wtdrnego, m.in. na potrzeby badan czy organizacji systemu ochrony
zdrowia, ma zapewnia¢ natomiast infrastruktura DaneZdrowotne@UE (HealthData@EU).

3.6.2 Wybrane wyzwania
3.6.2.1 Nowe podejscie do definicji danych

Zgodnie z definicjg zawartg w EHDS, ,elektroniczne dane osobowe dotyczace zdrowia” oznaczajg dane
dotyczace zdrowia i dane genetyczne w rozumieniu rozporzadzenia (UE) 2016/679, a takze dane
odnoszgce sie do czynnikdw warunkujgcych zdrowie lub dane przetwarzane w zwigzku z udzielaniem
Swiadczen zdrowotnych, przetwarzane w formie elektronicznej.

Kwestie zwigzane z nowq siatkg terminologiczng zostaty szerzej oméwione w punkcie 5.3.1.1 raportu.

Na tle przytaczanej definicji pojawia sie pytanie o rozumienie pojecia ,, danych odnoszacych sie do
czynnikéw warunkujacych zdrowie”. W systemie prawa brak jest odpowiedniej definicji tego
wyrazenia. Zgodnie z poglagdem Swiatowej Organizacji Zdrowia, czynnikami warunkujgcymi zdrowie sg
m.in. pokdj, schronienie, edukacja, zywnos¢, dochody, stabilny ekosystem, zréwnowazone zasoby oraz
sprawiedliwos¢ spoteczng i rownosé. Podejscie to zdaje sie jednak byc¢ zbyt ogdlne, biorgc pod uwage
cele EHDS. Niejasnosci w tym zakresie mogg wywotac istotny wptyw na definicje elektronicznych
danych osobowych dotyczacych zdrowia, ktéra stanowi kluczowy element istnienia EHDS.

Rekomendacje: EHDS wymusza¢ bedzie zmiane utrwalonego podejscia do danych pacjentow. W
Polsce skupia sie ono obecnie na tradycyjnym pojeciu dokumentu, ktéry jest opatrzony podpisem. Z
kolei EHDS skupia sie na danych medycznych (ktérych zbiory moga tworzy¢ dokumenty), ktdre bedg
mogty funkcjonowad poza tak rozumiang dokumentacjg medyczna. Taka zmiana optyki — przejscie od
tradycyjnego systemu informacji medycznej opartego o centralne pojecie ,dokumentu”, ktéry ma
swoje zrédto w papierowej dokumentacji, na system oparty o pojecie ,,danych” - powinna by¢ punktem
wyjscia do uregulowana nowego systemu przetwarzania danych pacjenta — zapowiadanej w Programie
rozwoju e-zdrowia w Polsce do 2027 r. ustawie o danych medycznych. Tym samym regulacje, na wzér
projektowanych regulacji EHDS, powinny operowaé pojeciem elektronicznych danych dotyczgcych
zdrowia (lub podobnym), ktdrych zbiory, spetniajgce okreslone kryteria oraz autoryzowane podpisem
przez pracownika medycznego, stanowi¢ bedg odpowiednik obecnej dokumentacji medyczne;j.

3.6.2.2 Dostosowanie systemu EDM i IKP do standardu EHDS

EHDS przewiduje nowe uprawnienia pacjentéw, ktére powinny zosta¢ odpowiednio wdrozone do
krajowych systemoéw teleinformatycznych obstugujacych sektor ochrony zdrowia. Obecnie,
w Internetowym Koncie Pacjenta brak jest m.in. instytucji, o ktérej mowa w art. 3 ust. 6 rozporzadzenia
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EHDS - uprawnienia do wprowadzania przez pacjentow danych dotyczacych zdrowia do wiasnej
elektronicznej dokumentacji medycznej lub do elektronicznej dokumentacji medycznej oséb
fizycznych, do ktérych informacji dotyczacych zdrowia majg dostep.

Uzasadnione bedzie takze wdrozenie w mechanizmy IKP funkcji prostego i szybkiego zgtoszenia
zadania sprostowania danych zawartych w systemie. Zgodnie z art. 3 ust. 7 EHDS, panstwa
cztonkowskie bedg musiaty zapewnic, aby przy korzystaniu z prawa do sprostowania danych na
podstawie art. 16 rozporzadzenia (UE) 2016/679 osoby fizyczne mogly z tfatwoscig wystgpié
o sprostowanie online za posrednictwem ustug dostepu do elektronicznych danych dotyczacych
zdrowia.

W art. 5 EHDS, wymieniono priorytetowe kategorie elektronicznych danych osobowych dotyczacych
zdrowia do celdéw ich pierwotnego wykorzystywania: skrécone karty zdrowia pacjenta, recepty
elektroniczne, realizacja recept elektronicznych, obrazy medyczne i wyniki obrazowania medycznego,
wyniki badan laboratoryjnych, wypisy. Ponadto, zgodnie z art. 5 ust. 2, Komisja Europejska moze
rozszerzy¢ ten katalog w drodze aktéw wykonawczych.

Rekomendacje: Projektujgc kolejne zmiany w obszarze e-zdrowia nalezy pamieta¢ o wymogach, ktére
moze wprowadzi¢ EHDS. Wigza¢ sie one mogg z koniecznoscig dostosowania IKP do nowych
funkcjonalnosci oraz dostosowaniem katalogu EDM tak, by obejmowat co najmniej wszystkie dane
z kategorii ,danych priorytetowych”, o ktérych mowa w art. 5 ust. 1 EHDS.

3.6.2.3 Standard wtdérnego wykorzystywania danych

Gromadzenie danych w celu ich wtdérnego wykorzystania budzi watpliwosci z perspektywy
zapewnienia prawa do prywatnosci osdb, ktérych dane dotyczg. W zwigzku z tym, unijny prawodawca
zdecydowat sie na wprowadzenie minimalnych standardéw wtdrnego wykorzystywania danych.
Zgodnie z nimi, organ ds. dostepu do danych bedzie musiat zapewnié, aby udzielony dostep dotyczyt
wytacznie elektronicznych danych dotyczacych zdrowia zwigzanych z celem przetwarzania,
wskazanych we wniosku o udzielenie dostepu do danych i by byt zgodny z udzielonym zezwoleniem na
dostep do danych. Ponadto, rozporzadzenie przewiduje obowigzek: anonimizacji danych lub
pseudonimizacji danych, w przypadku gdy zanonimizowane dane nie umozliwiajg osiggniecia celu
przetwarzania przez uzytkownika danych.

Co wazne, na gruncie projektowanych regulacji EHDS panstwa cztonkowskie bedg musiaty wyznaczy¢
krajowy punkt kontaktowy ds. wtdérnego wykorzystywania elektronicznych danych dotyczgcych
zdrowia, czyli organizacyjng i techniczng bramke umozliwiajagcg transgraniczne wtdrne
wykorzystywanie danych. Do zadan krajowego punktu kontaktowego nalezy m.in. podejmowanie
decyzji w sprawie wnioskéw o udzielenie dostepu do danych na podstawie EHDS i wydawanie
zezwolenia na dostep do danych.

Pod katem skutecznosci nowego systemu wazna bedzie szczegdtowa architektura rozwigzan
zapewniajgcych dostep do danych przeznaczonych do wtérnego wykorzystania. Krajowy punkt
kontaktowy ds. wtérnego wykorzystywania elektronicznych danych dotyczacych zdrowia bedzie miat
zadanie m.in. przetwarzac elektroniczne dane dotyczace zdrowia do celdw realizacji wnioskéw o
dostep, czyli m.in. bedzie gromadzit, faczyt, przygotowywat i ujawniat te dane do celéw wtdrnego
wykorzystywania. Proces ten moze zostaé zaprojektowany w modelu centralnym, w ktérym dane
udostepniane bytyby np. bezposrednio z poziomu systemu P1, ktéry przechowuje cze$¢ danych oraz
indeksuje dane przechowywane na poziomie lokalnym, lub w rozproszonym, z wykorzystaniem m.in.
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powstajgcych regionalnych repozytoriow elektronicznej dokumentacji medycznej czy rejestrow
medycznych.

Rekomendacje: Jednym z podstawowych problemdéw zwigzanych z dostepem do danych medycznych
jest brak jasnych i powszechnie uznanych standardéw anonimizacji lub pseudonimizacji danych
medycznych. Bez ich wypracowania stosowanie EHDS moze by¢ znaczaco utrudnione. Kwestia ta
zostata szerzej omdwiona w punkcie 5.3.5.3 raportu, ktéry wskazuje na pilng potrzebe wypracowania
jasnych wytycznych dotyczacych przeprowadzania operacji pseudonimizacji i anonimizacji o stanie
zdrowia zgodnie z wymogami RODO.

3.7 Nalezy takze rozpocza¢ szerszg dyskusje nad krajowym punktem kontaktowym, czyli podmiotem
odpowiedzialnym za przyznawanie dostepu do danych medycznych m.in. w celach naukowych
lub badawczo rozwojowych. Warto rozwazy¢ powofanie w tym celu nowego, niezaleznego
podmiotu, ktéry wspdtpracowatby scisle w szczegdlnosci z Centrum E-Zdrowia, Agencjg Badan
Medycznych oraz AOTMIT. Podmiot ten powinien by¢ odpowiedzialny za udostepnianie danych
medycznych z sektora ochrony zdrowia w formule ,jednego okienka”, co powinno zapewnic
lepszg koordynacje oraz wiekszg przejrzystosc i kontrole nad dostepem. Alternatywnie, zamiast
powotywac nowy podmiot mozliwe jest wydzielenie nowego dziatu w strukturach juz obecnie
funkcjonujgcego podmiotu, np. ABM, pod warunkiem proceduralnego zapewnienia mu
gwarancji niezaleznosci. Tak samo, pod katem organizacji systemy udostepniania danych wazna
bedzie docelowa architektura systemu.  Jakie inne regulacje wptywac bedq jeszcze na obszar
danych medycznych?

3.71 Al Act - podstawowa charakterystyka

Jednym z celdw wprowadzania rozwigzan gwarantujgcych lepszy przeptyw i dostepnos¢ danych
medycznych jest zapewnienie ,paliwa” dla szybko rozwijanych algorytmoéw Al. Systemy Al moga
istotnie wptynac na utatwienie pracy lekarzom. W procesie diagnostycznym, analiza dokumentacji
medycznej pacjenta przez sztuczng inteligencje pomoze wykryé nieprawidtowosci i nakierowac
personel medyczny na aspekty, ktére odchodzg od normy. Za pomocga analiz danych treningowych
przez algorytmy Al, personel medyczny bedzie w stanie lepiej dostosowaé rekomendacje dotyczace
aktywnosci fizycznej do dobrostanu konkretnego pacjenta.

W zwigzku z rosngcym potencjatem Al, Unia Europejska zdecydowata sie na wprowadzenie przepisow,
ktore majg na celu przede wszystkim ochrone prywatnosci przed algorytmami stwarzajgcymi wysokie
ryzyko jej naruszenia. Z rozwojem sztucznej inteligencji wigze sie wzrost mozliwosci wykorzystywania
danych, jedoczes$nie jednak — proces ten wigze sie z zagrozeniami, zwtaszcza w kontekscie prawa do
prywatnosci. Dlatego tez 14 czerwca 2023 r. Parlament Europejski przyjat Al Act - rozporzadzenie
Parlamentu Europejskiego i rady ustanawiajgce zharmonizowane przepisy dotyczace sztucznej
inteligencji.

Gtéwnym zagadnieniem wprowadzanym przez Al Act jest podziat systemdéw wykorzystujgcych Al na
trzy poziomy ryzyka: ,niedopuszczalne ryzyko”, , wysokie ryzyko” oraz ,niskie lub minimalne ryzyko”.
Uzyciem systeméw, ktére prawodawca unijny zaliczy do pierwszej kategorii powyzszej systematyki,
bedzie - co do zasady - zupetnie zakazane. Dotyczy to miedzy innymi Al, ktdre pozyskujg dane
biometryczne w czasie rzeczywistym w przestrzeni publicznej. Systemy zaliczone do grupy wysokiego
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ryzyka — mogace stanowic zagrozenie m.in. dla zdrowia - nie bedg zakazane. Ich wprowadzenie na
rynek zostanie jednak poddane scistej reglamentacji organéw unijnych.

3.7.1.1 Kategoryzacja danych pod katem Al

Przepisy Al Act bedg regulowac réwniez kwestie danych treningowych, walidacyjnych oraz testowych.
Pojecia te oznaczaja:

e Dane treningowe — zestaw informacji, ktory stuzy do nauki algorytmu Al — na podstawie tych
danych algorytm uczy sie odpowiedniej klasyfikacji;

e Dane walidacyjne — zestaw informacji uzywanych do przeprowadzanie nieobcigzonego testu
modelu Al, ktéry wczesniej zostat wyuczony na bazie danych treningowych, w celu dostosowania
hiperparametréw;

e Dane testowe - zestaw danych, nieznanych wczes$niej algorytmowi, stosowanych do sprawdzenia
poprawnosci dziatania algorytmu i ostatecznej oceny jego wydajnosci.

Rozwdj Al bedzie wymagat odpowiedniej kategoryzacji danych, majgc na wzgledzie ich specyfike oraz
przydatnos¢ do konkretnych obszaréw sztucznej inteligencji. Nalezy bowiem pamietaé, ze dane
medyczne majg znaczenie dla rozwoju i wykorzystania algorytmdéw sztucznej inteligencji w ochronie
zdrowia w dwojakim aspekcie:

1. ilosSciowym — sztuczng inteligencje znajdujacg zastosowanie w medycynie musi cechowad
odpowiedni poziom precyzji i rzetelnosci, gwarantujgcy odpowiedni poziom bezpieczenstwa dla
ich wykorzystania w procesie diagnostyczno-terapeutycznym pacjenta. Kluczowym aspektem
pozwalajgcym algorytmom na osiggniecie wymaganego poziomu precyzji jest uzyskanie dostepu
na etapie ich rozwoju do adekwatnej wielkosci bazy danych wraz z znacznikami, ktore to znaczniki
nastepnie majg by¢ identyfikowane w dostarczanych algorytmom danych na etapie
wykorzystywania algorytmow.

2. jakosciowym — dane dostarczane algorytmom, zaréwno na etapie ich rozwoju jak i wykorzystania
— im bardziej kompletne, ustandaryzowane i rzetelne, tym precyzyjniejszy bedzie rozwijany
algorytm oraz tym precyzyjniejsze bedzie wydane przez niego rozstrzygniecie. Jakos¢ danych

determinuje ich przydatno$¢ do wykorzystania w rozwoju i korzystaniu z algorytméw Al”3,

Zgodnie z Al Act, systemy Al zaliczane do kategorii wysokiego ryzyka, opracowuje sie na bazie zbioréw
danych treningowych, walidacyjnych i testowych, ktére podlegajg odpowiednim praktykom w zakresie
zarzadzania danymi. Praktyki te dotyczg w szczegdlnosci:

e odpowiednich decyzji projektowych;
e gromadzenia danych;

e odpowiednich operacji przetwarzania na potrzeby przygotowania danych, takich jak
anotowanie, etykietowanie, czyszczenie, wzbogacanie i agregacja;

38 Koalicja Al / DZP; 2020 r.; Wykorzystanie danych medycznych w celu rozwoju Al w Polsce i w celu prowadzenia
badan naukowych. Prawne uwarunkowania dostepu do danych medycznych i ich jakosci.
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o sformutowanie odpowiednich zatozen, zwtaszcza w odniesieniu do informacji, do ktérych
pomiaru i reprezentowania majg stuzy¢ dane;

e uprzedniej oceny dostepnosci, ilosci i przydatnosci zbioréw danych, ktdre sg potrzebne;
e badania pod katem ewentualnej tendencyjnosci;

o okreslenia wszelkich mozliwych luk w danych lub brakéw w danych oraz tego, w jaki sposéb
mozna zaradzié¢ tym lukom i brakom.

Rekomendacje: Projektujgc procesy zwigzane z przetwarzaniem danych medycznych nalezy braé pod
uwage powyzsze kategorie danych i zwigzane z nimi wymogi. Nalezy wypracowac standard
gromadzenia danych, ktéry zapewniatby ich odpowiednig jakos¢ pod katem mozliwosci ich
wykorzystania rozwijania systemdw Al. Dzieki temu dane wprowadzane przez lekarza przetozg sie na
utatwienie pracy dzieki efektywniejszym systemom Al. Zbieranie i kategoryzowanie danych powinno
by¢ przy tym mozliwe zautomatyzowane, by nie wigzato sie dla lekarza z dodatkowym obowigzkiem.
W innym przypadku moze sie okazaé, ze inwestycje zwigzane z tworzeniem nowych systeméw szybko
stracg na znaczeniu, bo zbierane dane bedg niepetne albo nie beda spetniaé kryteriow umozliwiajgcych
ich wykorzystanie w celu rozwijania Al.

3.7.1.2 Piaskownice regulacyjne

Warto jednak zauwazy¢, ze zbyt szerokie i restrykcyjne obcigzenie innowatoréw w dziedzinie Al
regulacjami prawnymi, moze spowodowacd zastdj rozwoju tego sektora w Europie. W zwigzku z tym,
korzystne zdaje sie byé zastosowanie rozwigzan ,piaskownic regulacyjnych”, stanowigcych specjalng,
bezpieczng przestrzen prawng stworzong na potrzeby testowania i wdrazania nowych technologii.
Piaskownice regulacyjne zostaty stworzone w celu umozliwienia prywatnym innowatorom,
w szczegdlnosci start-upom, prostszego i efektywniejszego wejscia na rynek z nowatorskg ustugg lub
produktem. Z uwagi na czasochtonnos¢ prac legislacyjnych, moze zdarzy¢ sie sytuacja, gdy prawo nie
nadaza za postepem technologicznym. W zwigzku z tym, tworzy sie specjalng przestrzen prawng, ktére
—z uwagi na znacznie mniejsze restrykcje regulacyjne —umozliwia przetestowanie danego rozwigzania.
W krajach Unii Europejskiej stosuje sie piaskownice regulacyjne m.in. w branzy FinTech. Majac jednak
na uwadze specyfike sektora Life Sciences, w tym trudnosci przedsiebiorcéw zwigzane z szeroka
reglamentacjg dziatalnosci leczniczej i farmaceutycznej, wprowadzanie piaskownic regulacyjnych
w tym zakresie moze niesc ze sobg korzystne skutki dla rozwoju medycyny.

Koniecznos¢ stworzenia srodowisk prawnych umozliwiajgcych start-upom prowadzenie dziatalnosci
zwigzanej z danymi medycznymi wynika m.in. z doniesien o spadajgcej popularnosci w rozwigzan
w tym sektorze. Jak wynika z 4. edycji raportu Top Disruptors in Healthcare, ,,z pewnoscig w przysztosci
bedziemy mogli zobaczy¢ wiecej rozwigzan opartych o samodzielng aplikacje IT. W sektorze danych
medycznych mozna zaobserwowac spadajgcg popularnos$é, mimo iz w ciggu dwdch lat nieznacznie
wzrosta ilos¢ startupdéw w nim dziatajgcych. Moze to wynikac z faktu, ze sektor danych medycznych nie
jest jeszcze wystarczajgco uregulowany prawnie i stagd wynika trudno$s¢ w pozyskaniu
i wykorzystywaniu danych”3°,

39 Top Disruptors in Healthcare (4. edycja raportu)
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Rekomendacje: W sektorze ochrony zdrowia nalezy rozpoczg¢ wykorzystywac instytucje piaskownic
regulacyjnych do wspierania Al. Jest to stosunkowo innowacyjne rozwigzania pod katem prawnym,
dlatego warto jak najwczesniej rozpoczac prace koncepcyjne nad ksztattem przysztych uregulowan.
Podobnie jak do testowania nowych rozwigzan medycznych lub systemowych w ochronie zdrowia
wykorzystuje sie pilotaze, tak tez mozna tworzy¢ preferencyjne rozwigzania prawne, ktére pozwolg
lepiej poznac i przetestowad innowacje.

3.7.2 Regulacje krajowe — ustawa o jakosci w opiece zdrowotnej i bezpieczenstwie
pacjenta.

JakZdrU ma na celu promowanie jakosci udzielanych swiadczen zdrowotnych, co zapewni¢ majg m.in.
mechanizmy autoryzacji i akredytacji podmiotéw leczniczych. Pojecie ,jakosci” udzielanych swiadczen
zdrowotnych jest bardzo szerokie — mieszczg sie w nim potencjalnie rdwniez kwestie zwigzane
z systemami elektronicznej dokumentacji medycznej. Mozliwa wysoka efektywnos¢ wspomnianych
rozwigzan moze przyczyni¢ sie do lepszego przeptywu danych pomiedzy podmiotami leczniczymi,
a w konsekwencji do bardziej kompleksowej obstugi pacjenta. Nowy model systemu jakosci
wprowadzony JakZdrU akt spotkat sie jednak z szeroky krytyka. W szczegdlnosci w momencie
przyjmowania przywotanej ustawy oraz powstawania niniejszego raportu nie byly znane przepisy
wykonawcze, od ktérych w duzej mierze bedzie zalezat ostateczny ksztatt systemu jakosci. Majgc na
uwadze jej kluczowe znaczenie dla catego systemu ochrony zdrowia, zasadne jest dokonanie oceny
skutkdw regulacji ex post oraz na jej podstawie wprowadzenie ewentualnych zmian.

Z perspektywy omawianego zagadnienia, najistotniejszg role bedzie odgrywac kwestia rejestréow
medycznych. Procedowana ustawa wprowadza:

e Rozszerzenie katalogu podmiotéw mogacych prowadzic rejestry o towarzystwa naukowe;
e Wprowadzenie raportdw generowanych przez rejestry

Brak jest jednak w omawianej ustawie systemowego podejscia do kwestii rejestrow medycznych.
W poprzednich projektach aktu planowano m.in. powotanie rady ds. rejestréw medycznych, co jednak
w finalnej wersji nie zostato wdrozone. Ponadto, wcigz brakuje odpowiednich narzedzi do tworzenia
nowych rejestrow, co moze spowodowac, ze dotychczas istniejgce problemy nie zostang rozwigzane.

JakZdrU wprowadza ponadto obowigzek obcigzajgcy dostawcéw ustug informatycznych, aby ich
systemy teleinformatyczne identyfikowaty sie wzajemnie oraz porozumiewaty sie miedzy sobg
w sposdb bezpieczny, zgodnie z wymogami dotyczacymi wspdlnych i bezpiecznych otwartych
standardéw komunikacji publikowanymi w Biuletynie Informacji Publiczne;j.

Rekomendacje: Potrzebne jest poszerzenie regulacji zwigzanych z systemem rejestréow medycznych
oraz interoperacyjnoscig — por. punkty 5.3.4.2 i 5.3.4.3 raportu. Nalezy stworzy¢ dedykowane temu
obszarowi eksperckie ciato, np. proponowang w pierwszej wersji projektu JakZdrU Rade ds. Rejestréw
lub centrum kompetencyjne ds. rejestréw jakosci w jednostce dedykowanej monitorowaniu jakosci w
ochronie zdrowia. Proponujemy doprecyzowanie regulacji dotyczacej obowigzku sporzadzania i
publikowania raportéw, tak by przedstawiaty one informacje obejmujace: kompletnos¢ rekordéw
pacjentéw i kompletno$¢ danych; produktywnos$é poszczegdlnych podmiotdw (rodzaj i zakres
wykonywanych swiadczen); parametry skutecznosci (outcomes) i bezpieczenstwa (powiktania,
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przezycie, jako$¢ zycia), ktére mogg byé przedstawiane bez publicznej identyfikacji konkretnych
podmiotéw.
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4. DANE MEDYCZNE W PRACY LEKARZA - JAK BYC POWINNO?

Zbieranie i analizowanie danych medycznych jest nieodzownym elementem codziennej pracy lekarza.
Chcac lepiej poznac historie i sytuacje zdrowotng pacjenta, jeszcze kilka lat temu lekarz — oprécz
badania przedmiotowego — mdgt polegaé gtdwnie na papierowej dokumentacji medycznej oraz
pamieci pacjenta. Wraz z rozwojem e-zdrowia zmienia sie forma gromadzenia i przetwarzania danych
o stanie zdrowia. Lekarz moze duzo tatwiej niz kiedys uzyskaé¢ wiedze na temat tego, co dziato sie
z pacjentem. Co wiecej, dzieki transmisji danych z wyrobéw medycznych moze monitorowaé wybrane
parametry zdrowotne pacjenta w czasie rzeczywistym. Powstajace przy tej okazji duze zbiory danych
medycznych mogg by¢ ponadto wykorzystywane przez lekarzy w celach naukowych i badawczo-
rozwojowych.

Pod katem odpowiedniego do rzeczywistych potrzeb lekarzy zaprojektowania przysztych regulacji
prawnych i innych interwencji strony publicznej nalezy sprébowad przedstawic kluczowe warto$ci oraz
postulaty zwigzane w tym, na jakich zasadach powinno odbywa¢ sie korzystanie przez lekarzy
z danych medycznych.

4.1 Swiadomosé

Podstawowa wiedza na temat dostepnosci danych z réznych Zrddet, potencjalnych réznic w ich jakosci
oraz mozliwosci ich wykorzystania w praktyce i ich potencjatu powinna sktaniaé¢ lekarzy do
wykorzystania tych mozliwosci. System e-zdrowia zapewnia rézne mozliwosci — ktére dynamicznie sie
rozwijajg wymagajac statej uwagi i zainteresowania — z ktérych lekarz powinien mieé¢ mozliwosé
korzystania, jezeli uzna to za przydatne.

Jednoczesnie tez dostepne badania wskazujg, ze w realiach polskiego sektora ochrony zdrowia brakuje
Swiadomosci na temat potencjatu wykorzystywania danych — wykorzystywanie zbioréw danych do
wsparcia proceséw leczniczych i zarzadczych jest jeszcze bardzo rzadkim zjawiskiem?®, co o tyle
znajduje uzasadnienie w zwigzku z faktem, ze wiekszos$¢ dostepnych danych jest obecnie bardzo mato
wiarygodna a zatem wykorzystywanie tych zbioréw prowadzitoby do mylnych wnioskéw. Uzasadnia to
promowanie wiedzy na temat mozliwosci wykorzystywania danych wsréd kadry medycznej. Lekarz,
ktory rozumie zwigzane z tym korzysci, nie tylko bedzie chciat je wykorzystywac, ale bedzie tez w stanie
przekazaé i wyttumaczyé to pacjentowi.

Nalezy tez podkreslic role panstwa w podnoszeniu $wiadomosci spoteczenstwa. Mozliwe jest
prowadzenia kampanii informacyjnych i dziatan edukacyjnych w tym obszarze. Podnoszenie
Swiadomosci w temacie danych nie moze bazowac wytgcznie na zaufaniu pacjenta do lekarza.

4.2 Dostepnosc

Lekarz powinien mie¢ tatwy i szybki dostep do danych pacjentéw pochodzacych z réinych Zrédet.
Jednym z podstawowych celéw systemu e-zdrowia powinno by¢ zapewnienie stanu rzeczy, w ktérym
lekarz ma zagwarantowany jak najtatwiejszy i najszybszy dostep do danych medycznych, ktére sg mu
niezbedne do zapewnienia opieki pacjentowi. Dane te mogg pochodzi¢ potencjalnie z réznych zrddet,

40|, Grabowska, K. Kuzma, Z. Polanska, J. Abramowicz, J. Kozera, Branza opieka zdrowotna i pomoc spoteczna.
Branzowy Bilans Kapitatu Ludzkiego, Warszawa 2022, s. 31.

41 M. Libura, T. Imiela, D. Gtéd-Sliwiriska (red.), Cyfryzacja zdrowia w interesie spotecznym, Warszawa 2023, s.
104.
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a kwestie techniczne lub uwarunkowania prawne nie powinny stanowic¢ niepotrzebnych barier w
dostepie do nich w uzasadnionych sytuacjach, w zaleznosci od przyjetych rozwigzan - pod warunkiem
uzyskania zgody pacjenta lub przy braku jego sprzeciwu.

Lekarz jest juz obecnie ustawowo umocowany do przetwarzania danych zawartych w dokumentacji
medycznej (art. 24 ust. 2 PrPacjU). Wraz z szybkim rozwojem e-zdrowia, w ostatnich latach coraz
wieksza czes¢ dokumentacji medycznej prowadzona jest w postaci elektronicznej. Dostep do
zawartych w niej jednostkowych danych medycznych dla lekarza jest zas mozliwy — z zastrzezeniem
wyjatkéw, np. lekarzy POZ — tylko na podstawie zgody pacjenta (art. 35 SystInfOchrZdrU). Nawet jezeli
pacjent zgode taka wyrazi, lekarz wcigz nie ma gwarancji dostepu do danych — cze$¢ podmiotow
wykonujgcych dziatalnos¢ lecznicza pomimo obowigzkéw nie prowadzi bowiem dokumentacji
medycznej w postaci elektronicznej albo nie raportuje do systemu centralnego wymaganych danych,
przez co zwyczajnie nie ma ich w systemie*?. Dodatkowym problemem pozostaje interoperacyjnos$é®,
ktdora warunkuje mozliwos¢ praktycznego wykorzystania danych.

4.3  Funkcjonalnos¢

Lekarz powinien mdéc sprawnie korzystac z réinych danych, a takze aplikacji i programéw, ktére
pomoga mu zebraé, przeanalizowaé oraz wykorzysta¢ dane w procesie opieki nad pacjentem. W
miare mozliwosci wszystkie aplikacje i programy powinny przewidywaé integracje danych w nich
wykorzystywanych, aby minimalizowac ich redundancje oraz ich liczbe. Dzieki dostepowi do danych
mozliwe jest tworzenie rozwigzan, ktdre usprawniajg codzienng prace lekarza, np. automatycznie
wypetniajgc za niego czes¢ dokumentacji medycznej lub podpowiadajgc mozliwg diagnoze.
Zapewniajgc dostep do danych dla firm rozwijajgcych podobne produkty i ustugi wspieramy rozwoj
tego rodzaju technologii. Pod tym katem wazne jest takze odrdznianie réznych kategorii danych — np.
autoryzowanych przez personel medyczny w formie dokumentacji medycznej, danych z wyrobéw
medycznych lub innych Zzrédet. Dane te mogg cechowaé sie inng jakoscig i wiarygodnoscig, co ma
kluczowe znaczenie dla lekarza, ale takze dla podmiotéw, ktére wykorzystujg te dane w innych celach.

Na polskim rynku dostepne sg réznego rodzaju produkty i ustugi, ktérych zadaniem jest utatwienie
i usprawnienie pracy lekarza. Tworzone sg i doskonalone wtasnie dzieki dostepowi do danych
medycznych. Pozwalajg m.in. oszczedzié czas pracy lekarza automatycznie uzupetniajgc za niego czesé
dokumentacji, szybciej zestawiac ze sobg pewne informacje np. dotyczace interakcji pomiedzy lekami,
czy tez wreszcie zapewnia¢ merytoryczne wsparcie dzieki analizie danych. Rozwigzania oparte
o sztuczng inteligencje — odpowiedzialnie wykorzystywane - mogga znaczaco podnies¢ jakos¢ opieki,
dajac lekarzowi wiecej czasu na badanie i rozmowe z pacjentem. Tworzenie i udostepnienie narzedzi
predykcji stanu zdrowia pacjenta zostato juz przewidziane w strategicznych planach dalszego rozwoju
e-zdrowia w Polsce. Jak wynika z raportu Future Health Index Polska 2022 — przemodelowanie opieki
zdrowotnej; 2022 r., ,Polscy liderzy ochrony zdrowia dostrzegajg potencjat analityki predykcyjnej,

42 por. media branzowe: https://www.rynekzdrowia.pl/E-zdrowie/Obowiazkowa-EDM-to-fikcja-Tylko-15-proc-
podmiotow-zaraportowalo-dane,232153,7.html, https://praca.gazetaprawna.pl/artykuly/8520027,0chrona-
zdrowia-nfz-elektroniczna-dokumentacja-medyczna-rozliczenie.html (dostep: 19 lipca 2023).

43 Pojecie interoperacyjnosci w systemach IT na gruncie prawnym rozumiane moze by¢ jako szereg wymogow ha
poziomie organizacyjnym, semantycznym i technologicznym. Doktadniejsze wymogi dla kazdego z tych
pozioméw okresla § 5 rozporzadzenia Rady Ministrébw w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych.

Projekt otrzymat dofi
naukowych | innowacj|

P, e P T R kool |


https://www.rynekzdrowia.pl/E-zdrowie/Obowiazkowa-EDM-to-fikcja-Tylko-15-proc-podmiotow-zaraportowalo-dane,232153,7.html
https://www.rynekzdrowia.pl/E-zdrowie/Obowiazkowa-EDM-to-fikcja-Tylko-15-proc-podmiotow-zaraportowalo-dane,232153,7.html
https://praca.gazetaprawna.pl/artykuly/8520027,ochrona-zdrowia-nfz-elektroniczna-dokumentacja-medyczna-rozliczenie.html
https://praca.gazetaprawna.pl/artykuly/8520027,ochrona-zdrowia-nfz-elektroniczna-dokumentacja-medyczna-rozliczenie.html

[ ] [ ]
PROJEKT skierowany do konsultacji publicznych n I I I n NIL ﬂic:fmmka

Sieé Lekarzy Innowatordw

ktora moze pomédc im w realizacji kluczowych priorytetéw. Na poziomie klinicznym, analityka
predykcyjna moze ufatwié¢ $wiadczeniodawcom zapewnianie wiasciwej opieki wtasciwym pacjentom
we wtasciwym czasie. Na poziomie operacyjnym, daje systemom opieki zdrowotnej mozliwos¢
identyfikowania trendéw, poprawiajgc jakos$¢ opieki i redukujgc koszty. Jednak polscy liderzy ochrony
zdrowia wdrazajg technologie analityczne wolniej, niz ma to miejsce w innych krajach”4. Lekarze
powinni mieé¢ zapewniony tatwy dostep do rdéinego rodzaju tego typu narzedzi, ktorych jakosé
i bezpieczenstwo stosowania nie mogg budzi¢ watpliwosci.

4.4 Bezpieczenstwo

Lekarz powinien mie¢ dostep do narzedzi, ktére zapewniajg bezpieczenstwo korzystania z danych.
Praca na danych o stanie zdrowia wymaga korzystania z narzedzi i rozwigzan umozliwiajgcych
bezpieczne zbieranie danych oraz zapisywanie ich w chronionej przestrzeni cyfrowej. Dostep do nich
oraz ich wykorzystanie powinno zawsze nastepowac z poszanowaniem zasad cyberbezpieczenstwa.

Dane o stanie zdrowia pacjenta stanowig dane niezwykle wrazliwe, tzw. dane sensytywne (por. art. 9
RODO)®. Dlatego tez regulacje prawne, w tym m.in. przepisy PrPacjU oraz RODO, przewidujg szereg
wymogow zwigzanych z ich zabezpieczeniem. Systemy do prowadzenia dokumentacji medycznej
w postaci elektronicznej oraz narzedzia stosowane do gromadzenia i wykorzystywania cyfrowych
danych medycznych muszg gwarantowac wysoki poziom ochrony danych, w tym w szczegdlnosci m.in.
w przypadku przetwarzania danych w ramach technologii tzw. chmury obliczeniowej, a lekarz powinien
moc w tatwy sposéb zweryfikowaé, czy warunki z tym zwigzane sg spetniane przez narzedzia, ktére
wykorzystuje. Wykorzystywanie danych medycznych zawsze musi nastepowaé odpowiedzialnie,
w sposOb zapewniajacy ich nalezytg ochrone, co w swietle dostepnych badan z réznych przyczyn wciaz
jest duzym wyzwaniem w wielu placdéwkach ochrony zdrowia®.

Zasadniczy ciezar zwigzany z zapewnieniem wysokiego poziomu ochrony danych powinien spoczywac
na dostawcach sprzetu i oprogramowania, ktdérzy sg podmiotami wyspecjalizowanymi, znajgcymi
biezgcy stan wiedzy technicznej. Odpowiedzialnos¢ lekarza powinna ograniczaé sie do wyboru sprzetu
i oprogramowania, ktdrego dostawca zapewnia spetnianie takiego standardu. Lekarz powinien mie¢ w
zwigzku z tym dostep do dokumentdw, ktére pozwolg mu zweryfikowac i fatwo ocenié dostawcow oraz
zakres ich odpowiedzialnosci.

4.5 Rozwdj

Lekarz powinien méc wykorzysta¢ dane medyczne w celach naukowych i badawczych. Wykorzystanie
duzych zbioréw danych medycznych jest niezbedne dla rozwoju innowacji w réznych jej wymiarach,
obecnie jest to szczegdlnie istotne zagadnienie pod katem zwiekszania jakosci systemdéw sztucznej

4 Future Health Index Polska 2022 — przemodelowanie opieki zdrowotnej; 2022 r.

4 W ramach tego zaftozenia dane medyczne jednostki zyskuja dodatkowo na znaczeniu, gdyz sg zbiorem
najwrazliwszych i najbardziej personalnych danych. Zgodnie z podejsciem Floridiego informacje okreslajg nas
jako ludzi, a informacje medyczne stajg sie w takim wypadku pewnego rodzaju metainformacjami. Umozliwiajg
one jeszcze doktadniejsze poznanie graniczace z naruszeniem wartosci jednostki (intymnosci, godnosci). Takie
podejscie pozwala na sprecyzowanie wolnosci cztowieka i jej granicy”. — K. Rucinski; P. Lewandowski — Etyczne
uzasadnienie zarzgdzania danymi medycznymi w perspektywie dziatarh rozwojowych Unii Europejskiej; Studia
Humanistyczne AGH 2022;21(4): s. 79-90.

46 por. raport NIK o ochronie danych osobowych w szpitalach: https://www.nik.gov.pl/aktualnosci/rodo-w-

szpitalu.html (dostep: 20 lipca 2023).
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inteligencji. Zbiory danych medycznych powinny by¢é w zwigzku z tym w interesie publicznym mozliwie
szeroko dostepne dla innowatoréw, w szczegdlnosci dla wszystkich podmiotéw wchodzacych w sktad
systemu szkolnictwa wyzszego i nauki, oczywiscie przy zachowaniu ich poufnego charakteru.

Lekarz moze przetwarza¢ dane medyczne nie tylko w celu zapewnienia opieki zdrowotnej. Wystepuje
tez m.in. w roli naukowca, ktéry analizujgc duze zbiory danych moze poszerza¢ wiedze medyczng,
badacza, ktdéry podczas badan klinicznych weryfikuje skutecznos¢ i bezpieczeristwo produktow
leczniczych i wyrobéw medycznych, a takze startupowca, ktéry rozwija wtasne produkty i ustugi majace
na celu usprawnienie opieki medycznej. Jak wskazano w motywie 41. preambuty do EHDS, za sprawg
wtdérnego wykorzystywania danych dotyczacych zdrowia w ramach europejskiej przestrzeni danych
dotyczacych zdrowia podmioty publiczne, prywatne, niedochodowe, a takze poszczegdlni badacze
powinni zyska¢ dostep do danych dotyczacych zdrowia na potrzeby badan naukowych, innowacji,
ksztattowania polityki, dziatan edukacyjnych, bezpieczenstwa pacjenta, dziatan regulacyjnych lub
medycyny personalizowanej. Dostep ten powinni mie¢ takze lekarze, ktérzy mogg wykorzystywac je
we wszystkich przywotanych celach.
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5. KLUCZOWE WYZWANIA | KIERUNKI POTENCJALNYCH ZMIAN
5.1 Woprowadzenie

Dotychczasowa czes¢ raportu prezentowata obecne uwarunkowania prawne i pozaprawne zwigzane
z obszarem przetwarzania danych medycznych, przyszte lub dopiero projektowane zmiany, zaréwno
na poziomie krajowym, jak i unijnym, jak réwniez rekomendacje co do tworzonych w przysztosci
przepisdw prawa. W nastepnych punktach raportu zaprezentowano konkretne problemy i wyzwania
wystepujace w tym obszarze, mozliwy wptyw reform na ich rozwigzanie, a takze rekomendowane
zmiany, ktére stuzg petniejszej realizacji postulatéw dotyczacych zasad korzystania przez lekarzy z
danych przedstawionych w poprzednim punkcie raportu.

Analiza w tym obszarze zostata podzielona na cztery czesci dotyczace:

1. dostepu do danych, od ktérego na poziomie systemu e-zdrowia zalezy to, czy dane w ogdle beda
gromadzone i czy bedg mogty zosta¢ wykorzystane przez lekarza w jakikolwiek sposdb,

2. postepowania z danymi, czyli zasad zgodnego z prawem, w tym m.in. obowigzkami wynikajgcymi
z regulacji wykonywania zawodu lekarza, wykorzystywania danych w ramach rdéznych narzedzi
i w réznych celach,

3. udostepniania danych, a wiec warunkdéw, ktére muszg by¢ spetnione, by lekarz mdgt zgodnie
z prawem podzieli¢ sie z innymi osobami, firmami i instytucjami danymi, ktére posiada, lub uzyskaé
takie dane od innego podmiotu,

4. wykorzystywania danych w celach naukowych, a wiec mozliwosci przetwarzania danych o stanie
zdrowia w celach niezwigzanych bezposrednio z udzielaniem $wiadczen zdrowotnych, np.
w ramach prowadzonych przez lekarza badan nieinterwencyjnych.

W ramach kazdej z wyzej wymienionych czesci wyodrebniono jeszcze bardziej szczegdétowe obszary,
pod katem ktérych zidentyfikowano i przedstawiono konkretne zagadnienia.

5.2 Dostep do danych

Pierwsza cze$¢ dotyczy najszerzej rozumianego dostepu do danych. Dane o stanie zdrowia gromadzone
sg przez bardzo rézne podmioty, ktére majg odmienne obowigzki zwigzane z ich udostepnianiem. Brak
danych lub niemoznos$¢ ich wykorzystania stanowi pierwszg i zarazem podstawowga bariere dla
realizacji wskazanych w punkcie 4. raportu postulatéow.

5.2.1 Zakres danych medycznych dostepnych dla lekarza

Pierwszy obszar zwigzany z dostepem do danych dotyczy zakresu danych, ktére moze uzyskac lekarz.
W swietle obecnych uwarunkowan prawnych i pozaprawnych wystepuja bowiem sytuacje, w ktérych
lekarz moze by¢ np. pozbawiony dostepu do potrzebnych mu danych, podczas gdy sg one gromadzone
w systemie centralnym lub na poziomie podmiotéw wykonujgcych dziatalnos¢ lecznicza.

5.2.1.1 Ograniczenia zwigzane z zasadami dostepu do danych

Stan obecny. W pierwszej kolejnosci nalezy zauwazy¢, ze przepisy prawa wyraznie odrdzniajg zasady
dostepu lekarza do dokumentacji medycznej od dostepu do jednostkowych danych medycznych.

W pierwszym przypadku dostep lekarza do dokumentacji medycznej okreslonego pacjenta nie jest
wecale blizej regulowany. Zgodnie bowiem z art. 24 ust. 2 PrPacjU lekarz, jako osoba wykonujaca zawadd
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medyczny, jest uprawniony w sposdb ogdlny do przetwarzania danych zawartych w dokumentacji
medycznej. Przywotana regulacja nie zawiera dodatkowych ograniczen takiego dostepu. W zakresie
wgladu do juz wczeséniej wytworzonej dokumentacji medycznej, przepisy prawa okreslajg warunki jej
przekazywania na poziomie podmiotdw wykonujacych dziatalnos$¢ leczniczg — bez upowaznienia
pacjenta dokumentacje medyczng udostepnia sie podmiotom udzielajgcym $wiadczen zdrowotnych,
jezeli dokumentacja ta jest niezbedna do zapewnienia ciggtosci Swiadczen zdrowotnych (art. 26 ust. 3
pkt 1 PrPacjU). Tym samym, jezeli podmiot wykonujacy dziatalnosé leczniczg uzyska dokumentacje
(niezaleznie od formy dokumentacji), moze skorzystac z niej lekarz.

Drugi ze wskazanych przypadkdw odnosi sie do pojecia jednostkowych danych medycznych, a nie
dokumentacji medycznej. Zgodnie z art. 35 SystinfOchrZdrU dostep ,do danych osobowych lub
jednostkowych danych medycznych”¥, ktére sg przetwarzane w systemie teleinformatycznym
ustugodawcy (czyli m.in. podmiotu leczniczego) lub w Systemie Informacji Medycznej, maja:

1) pracownik medyczny, ktory wytworzyt elektroniczng dokumentacje medyczng zawierajgcg dane
osobowe lub jednostkowe dane medyczne ustugobiorcy;

2) pracownik medyczny wykonujacy zawdd u ustugodawcy, u ktorego zostata wytworzona
elektroniczna dokumentacja medyczna zawierajgca dane osobowe lub jednostkowe dane medyczne
ustugobiorcy, w zwigzku z wykonywaniem przez niego zawodu u tego ustugodawcy, jezeli jest to
niezbedne do prowadzenia diagnostyki lub zapewnienia ciggtosci leczenia;

3) lekarz, pielegniarka lub potozna udzielajgcy ustugobiorcy swiadczen opieki zdrowotnej w ramach
umowy o udzielanie swiadczen opieki zdrowotnej z zakresu podstawowe] opieki zdrowotnej;

4) kazdy pracownik medyczny w sytuacji zagrozenia zycia ustugobiorcy.

W przypadkach innych niz okreslone powyzej udostepnienie danych osobowych lub jednostkowych
danych medycznych z systemu teleinformatycznego ustugodawcy lub z Systemu Informacji Medycznej
nastepuje za zgodg ustugobiorcy lub jego przedstawiciela ustawowego. Wyrazajgc zgode, wskazuje sie
zakres czasowy i przedmiotowy dostepu do tych danych.

Zgodnie z art. 35 ust. 5 SystInfOchrZdrU przepisy ustanawiajgce powyzisze zasady dostepu do
jednostkowych danych medycznych nie naruszajg przy tym przepiséow o dostepie do danych zawartych
w dokumentacji medycznej w sposdb okreslony w przepisach PrPacjU, a wiec m.in. dostepu na
podstawie art. 26 ust. 3 pkt 1 PrPacjU, czyli przestanki kontynuacji leczenia.

Powyzsze regulacje prowadzg do sytuacji, w ktorej nie jest jasne i czytelne, na jakich dokfadnie
zasadach nastepuje dostep do danych medycznych pacjenta np. lekarza specjalisty przyjmujacego
pacjenta w ramach ambulatoryjnej opieki zdrowotnej. Cho¢ przepisy SystinfOchrZdrU nie naruszajg
przepisdw PrPacjU, uznanie, ze kazdy lekarz ma dostep do jednostkowych danych medycznych
w ramach ich niezbednosci do zapewnienia ciggtosci swiadczen zdrowotnych prowadzi do sytuacji,
w ktdrej art. 35 ust. 1 SystInfOchrzdrU tracitby sens, bowiem w zasadzie kazdy lekarz miatby dostep do
danych. Tres¢ przywotanego przepisu literalnie nie zaweza jego zastosowania jedynie do EDM, lecz
odnosi sie do wszelkich danych osobowych lub jednostkowych danych medycznych pacjenta
dostepnych w systemie teleinformatycznym placéwki medycznej.

47 Réznice pomiedzy tymi pojeciami zostaty scharakteryzowane w punkcie 3.2.2 raportu.
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Tym samym nalezy uznaé, ze dostep do danych medycznych dla przywotanego lekarza specjalisty pod
katem systemowym uzalezniony zostat od uzyskania zgody pacjenta (lub przedstawiciela ustawowego)
— jest to tzw. model opt-in*é. Brak aktywnosci pacjenta — wyrazenia zgody — pozbawia wiec lekarza
mozliwosci poznania historii choroby pacjenta. W sytuacji, w ktdrej cze$¢ przepiséw odnosi sie do
mozliwosci wykorzystania jednostokowych danych medycznych pacjenta dostepnych za
posrednictwem systemu P1 (np. recepta na preparat zawierajacy srodek odurzajgcy grupy I-N lub II-N,
substancje psychotropowa grupy II-P, llI-P lub IV-P lub prekursor kategorii 1 moze byé wystawiana po
uprzednim dokonaniu przez osobe wystawiajgcg recepte weryfikacji za posrednictwem systemu
centralnego, ze ilo$¢ i rodzaj produktéw leczniczych przepisanych pacjentowi na receptach
wystawionych i zrealizowanych nie jest wystarczajgca dla prawidtowego prowadzenia
farmakoterapii*®), moze dochodzi¢ do problematycznych sytuacji, w ktérych lekarz nie uzyska dostepu
do tych danych z powodu braku zgody pacjenta, a jednoczesnie dane te bedg mu potrzebne do
udzielenia $wiadczenia zdrowotnego.

Obecnie przyjete rozwigzania prawne prowadzg do sytuacji, w ktérej czes¢ lekarzy (np. lekarze
specjalisci) na podstawie art. 35 SystinfOchrZdrU moze uzyskac¢ dostep do jednostkowych danych
medycznych w tzw. modelu opt-in, tj. za uprzednig zgoda pacjenta. Lekarze POZ majg zapewniony
petny dostep do danych pacjenta, ktéry nie ma nawet mozliwosci wyrazenia wzgledem tego sprzeciwu.
Jest to wiec rozwigzanie bardziej restrykcyjne niz tzw. model opt-out, ktéry przewiduje mozliwos¢
wyrazenia sprzeciwu w stosunku do dostepu do danych.

Perspektywa zmian. Program rozwoju e-zdrowia w Polsce do 2027 r. zaktada powstanie spdjnej
polityki prywatnosci danych pacjenta stosowanej na wszystkich poziomach systemu ochrony zdrowia.
Polityka ma zosta¢ umocowana w ustawie o danych medycznych. Blizsze zatozenia i szczegdty tych
zmian nie zostaty jednak przedstawione.

EHDS opiera sie na zasadzie, ze w przypadku przetwarzania danych w formacie elektronicznym
pracownicy ochrony zdrowia majg dostep do elektronicznych danych dotyczacych zdrowia osdéb, ktére
leczg, niezaleznie od panstwa cztonkowskiego ubezpieczenia i panstwa cztonkowskiego leczenia (por.
art. 4 ust. 1 EHDS). Co wiecej, panstwa cztonkowskie majg zapewni¢ pracownikom ochrony zdrowia
dostep co najmniej do priorytetowych kategorii elektronicznych danych dotyczacych zdrowia, za
posrednictwem ustug dostepu dla pracownikéw ochrony zdrowia (por. art. 4 ust. 3 EHDS).

Zgodnie z 3 ust. 9 EHDS, niezaleznie od art. 6 ust. 1 lit. d RODO*° osoby fizyczne majg prawo ograniczyé
dostep pracownikdédw ochrony zdrowia do catosci lub czesci ich elektronicznych danych dotyczacych
zdrowia. W tym celu panstwa cztonkowskie mogg ustanawiac przepisy i okreslone zabezpieczenia
dotyczgce takich mechanizmdw ograniczania. Tym samym mozliwe jest przyjecie tzw. modelu opt-out,
w ktérym zasadg jest dostep lekarza do potrzebnych mu danych pacjenta. Pacjent moze przy tym
wyrazié sprzeciw wzgledem takiego dostepu — sprzeciw taki réwnoznaczny jest z niedopuszczalnoscia
uzyskania danych przez lekarza (z wyjatkiem sytuacji wyjgtkowych, np. stanéw nagtych).

48 Przy zastrzezeniu mozliwosci dostepu do dokumentacji w trybie wynikajgcym z PrPacju.

49 § 7 ust. 2a rozporzadzenia Ministra Zdrowia w sprawie $rodkéw odurzajgcych, substancji psychotropowych,
prekursoréow kategorii 1 i preparatéw zawierajgcych te srodki lub substancje.

%0 podstawa prawna przetwarzania danych osobowych niezbednych do ochrony zywotnych intereséw osoby,
ktérej dane dotyczg, lub innej osoby fizycznej.
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Mozliwe dziatania. Polityki prywatnosci danych pacjenta umocowane w przepisach prawa powinny po
pierwsze ustanawiac jasne i czytelne zasady dostepu do danych medycznych, w tym danych zawartych
w dokumentacji medycznej, jak i samej dokumentacji, z uwzglednieniem obecnych uwarunkowan
i mozliwosci systemu e-zdrowia. Zagadnienie to zostato szerzej opisane w punkcie 5.3.5.1 raportu.

Po drugie, konieczne jest rozpoczecie dyskusji publicznej na temat docelowego modelu dostepu do
jednostkowych danych medycznych pacjentdw, tak by znalez¢ optymalne rozwigzanie zapewniajgce z
jednej strony tatwy dostep lekarza do kompletu informacji potrzebnych mu do opieki nad pacjentem,
z drugiej zas$ poszanowanie autonomii informacyjnej pacjenta. W tym zakresie mozliwe jest przyjecie
jednego z trzech podstawowych modeli:

1) model opt-in, ktéry zaktada dostep lekarza do danych na podstawie uprzedniej zgody pacjenta.
W modelu tym pacjent zachowuje petng kontrole nad dotyczacymi go danymi medycznymi, od
jego aktywnego dziatania (wyrazenia zgody) uzalezniony jest dostep lekarza. Podstawowg zaletg
tego modelu jest petna kontrola dostepu do danych medycznych przez pacjenta. Zaleta ta pod
katem systemowym rodzi jednak szereg wyzwan. Po pierwsze, mniej Swiadomi pacjenci mogg nie
wiedzie¢ o koniecznosci wyrazania zgody lub nie potrafi¢ jej wyrazi¢ (np. za posrednictwem IKP),
co dodatkowo wydtuza proces obstugi pacjenta. Brak wyrazenia zgody oznacza tez mniej danych
dostepnych dla lekarza, co utrudnia rozeznanie sie w sytuacji zdrowotnej pacjenta i moze
prowadzi¢ np. do powtarzania czesci badan diagnostycznych.

2) model opt-out, ktéry z gory zaktada dostep lekarza i personelu zaangazowanego w udzielanie
Swiadczen zdrowotnych do danych medycznych pacjenta. Tym samym nie wystepuje dodatkowe
organizacyjne ograniczenie zwigzane z koniecznoscig uzyskania uprzedniej zgody pacjenta.
Jednoczesnie, aby zapewni¢ pacjentowi mozliwos¢ decydowania o dostepie do danych, moze on
wyrazi¢ sprzeciw wzgledem takiego dostepu. Podstawowym plusem tego modelu jest domysiny
dostep do danych, co pod katem organizacyjnym stanowi znaczgce usprawnienie procesu opieki.
Model ten zapewnia jednoczes$nie poszanowanie autonomii informacyjnej pacjenta przez prawo
do wyrazenia sprzeciwu. Dodatkowo, sam dostep do danych moze podlega¢é mechanizmom
kontrolnym, np. by¢ rejestrowany, co umozliwi zapobieganie i wychwytywanie ewentualnych
naduzy¢. Minusem tego rozwigzania jest to, ze wspomnianych naduzy¢ moze jednak dochodzié.
Dodatkowo mniej $wiadomi pacjenci mogg nie wiedzieé o przystugujacym im prawie sprzeciwu ani
moga nie potrafi¢ go wyrazié, w okreslonej formie.

3) model mieszany, ktdry zaktada wykorzystanie powyzszych rozwigzan w réznych zakresach w celu
wykorzystania ich podstawowych zalet. Przyktadowo, lekarz POZ, ktéry potrzebuje mozliwie
wszechstronnej i aktualnej wiedzy o pacjencie, mégtby mie¢ dostep do danych w modelu opt-out,
podczas gdy lekarz specjalista, ktéry potrzebuje zazwyczaj tylko okreslonego zakresu danych, w
modelu opt-in.

Dodatkowym zagadnieniem pozostaje przy tym zakres zastosowania potencjalnej zgody lub sprzeciwu,
tj. oswiadczenie pacjenta o zgodzie lub sprzeciwie moze mieé¢ charakter generalny i dotyczyé
wszystkich kontaktéw z systemem ochrony zdrowia, znajdowaé zastosowanie tylko wzgledem
okreslonych podmiotéw leczniczych lub tylko wzgledem konkretnych lekarzy.

Pod katem jakosci opieki zdrowotnej oraz ergonomii pracy lekarza nalezy rozwazy¢ oparcie nowego
systemu w jak najwiekszym zakresie na modelu opt-out, ktéry stwarza szanse na petne wykorzystanie
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potencjatu stwarzanego przez cyfryzacje ochrony zdrowia oraz obieg elektronicznych danych
medycznych. Jednoczesnie jest to zagadnienie wymagajace dalszej dyskusji i konsensusu, w tym
w szczegdblnosci ze Srodowiskiem pacjenckim.

W celu zapobiezenia mozliwym naduzyciom, niezaleznie do przyjetego modelu, kazdy dostep do
danych medycznych powinien by¢ rejestrowany w systemie i widoczny dla pacjenta. Zapewni to
mozliwosé kontrolowania tego, kto faktycznie siegat do danych oraz czy byty to dziatania uprawnione,
tj. uzasadnione opieka nad pacjentem lub innym dopuszczalnym celem dostepu. Ponadto, potrzebny
jest mechanizm kontroli takiego dostepu. Nalezy rozwazyé np. powotanie funkcji niezaleznego
petnomocnika do spraw kontroli przetwarzania danych, ktéry otrzymataby uprawnienia kontrolne w
tym zakresie.

Uzasadnienie. Proponowana zmiana na poziomie systemowym powinna zmierza¢ do zwiekszenia
mozliwosci dostepu do danych medycznych dla lekarzy. Obecnie obowigzujgce rozwigzania z jednej
strony i tak ograniczajg autonomie informacyjng pacjenta (peten dostep do danych lekarza POZ), z
drugiej strony mogg okazaé sie nieefektywne przy dalszym wprowadzaniu opieki koordynowanej, w
ktdrej dostep specjalistéw uzalezniony bytby od zgody pacjenta. Majac na uwadze rosngcy skale
danych gromadzonych w postaci cyfrowej konieczne jest rozpoczecie szerokiej dyskusji na temat zasad
dostepu do danych medycznych dla lekarzy i personelu medycznego.

Warto przy tym zwraca¢ uwage na przyktady z innych panstw Unii Europejskiej. Model opt-out
stosowany jest z powodzeniem m.in. w Danii oraz w Estonii®!, a wiec w krajach, ktére wskazywane sg
czesto jako dobre przyktady pod katem budowania systeméw e-zdrowia. Dla réwnowagi warto
wspomnieé, iz model opt-in znajduje zastosowanie m.in. w Republice Federalnej Niemiec, ktéra —
podobnie jak Polska — przechodzi intensywng transformacje cyfrowa w sektorze ochrony zdrowia®2.

Propozycja wpisuje sie w postulat dotyczacy dostepnosci danych —lekarz powinien mie¢ tatwy i szybki
dostep do danych pacjentéw z réinych zrédet. W najwiekszym stopniu moze to zapewni¢ system
dostepu do danych oparty o model opt-out, ale z uwagi na wrazliwy charakter danych konieczne jest
wypracowanie w tym zakresie szerszego konsensusu spotecznego.

5.2.1.2 Niekompletno$¢ danych gromadzonych w tzw. systemie P1

Stan obecny. Jedng z podstaw dalszego rozwoju i funkcjonowania systemu informacji w ochronie
zdrowia majg by¢ dane medyczne przesytane obowigzkowo przez podmioty wykonujgce dziatalnos¢
lecznicza w ramach raportowania zdarzen medycznych i przetwarzane dalej w ramach centralnej
Elektronicznej Platformy Gromadzenia, Analizy i Udostepnienia Zasobéw Cyfrowych o Zdarzeniach
Medycznych (czyli tzw. systemu P1).

Zgodnie z art. 11 ust. 3 SystIinfOchrzdrU, kazdy ustugodawca, czy m.in. podmiot wykonujgcy dziatalnos¢
lecznicza oraz apteka, ma obowigzek przekazywaé do SIM dane zdarzenia medycznego w celu
umozliwienia innemu podmiotowi pobrania danych osobowych Ilub jednostkowych danych

51 https://health.ec.europa.eu/system/files/2016-11/laws _estonia_en 0.pdf, https://d-nb.info/1138409464/34
52 https://www.netdoktor.de/diagnostik/elektronische-patientenakte/

Fundusze »
ki Rzeczpospolita
Europejskie
H meigeoyrones [ PO'S<2


https://health.ec.europa.eu/system/files/2016-11/laws_estonia_en_0.pdf
https://www.netdoktor.de/diagnostik/elektronische-patientenakte/

[ ] [ ]
PROJEKT skierowany do konsultacji publicznych n I I I n NIL ﬂic:fmmka

Sieé Lekarzy Innowatordw

medycznych zawartych w elektronicznej dokumentacji medycznej lub dokumentacji medycznej, o
ktorej mowa w PrPacjU, niezbednych do prowadzenia diagnostyki lub zapewnienia ciggtosci leczenia.
Zgodnie z przywotanym przepisem dane te sg ponadto udostepniane Narodowemu Funduszowi
Zdrowia w celu rozliczania $wiadczen opieki zdrowotne.

Szczegdtowy zakres danych zdarzenia medycznego oraz sposéb i terminy przekazywania tych danych
do SIM okresla rozporzadzenie Ministra Zdrowia w sprawie szczegétowego zakresu danych zdarzenia
medycznego przetwarzanego w systemie informacji oraz sposobu i termindw przekazywania tych
danych do Systemu Informacji Medycznej. Zakres przekazywanych danych obejmuje m.in. dane
kliniczne, w tym np. kod przyczyny gtédwnej i kody przyczyn wspodtistniejgcych wedtug
Miedzynarodowej Statystycznej Klasyfikacji Chordb i Probleméw Zdrowotnych Rewizja Dziesigta, kody
zrealizowanych istotnych procedur medycznych wedtug polskiej wersji Miedzynarodowej Klasyfikacji
Procedur Medycznych Rewizja Dziewigta CM, informacje o zaimplantowanych wyrobach medycznych,
alergiach, cigzy, wyniku grupy krwi. Informacjom tym towarzyszg dane dotyczace dokumentacji
medycznej prowadzonej w postaci elektronicznej, w tym adres repozytorium, w ktédrym jest
przechowywana dokumentacja medyczna, oraz tryb jej udostepniania.

Jak wynika z badania przeprowadzonego przez Centrum e-Zdrowia, przesytanie danych — pomimo
ustawowego obowigzku — nie jest jeszcze powszechng praktyka. W swietle dostepnych danych
zaledwie 57,2% placowek wdrozyto raportowanie zdarzern medycznych. Ponad 14% podmiotéw nie
stosuje tego rozwigzania ze wzgledu na brak systemu gabinetowego lub szpitalnego posiadajgcego
odpowiedni modut raportowania zdarzern medycznych, a kolejne ponad 10% borykato sie z
problemami organizacyjnymi3. Dodatkowo nalezy zauwazyé, ze do SIM nie trafiajg dane zwigzane z
leczeniem poza granicami Polski. Tym samym zbiér danych dostepnych w systemie P1 nie daje
gwarancji kompletnosci, tj. nie mamy np. pewnosci, czy dane dotyczgce konkretnego pacjenta s3
rzeczywiscie petne.

Perspektywa zmian. Program rozwoju e-zdrowia w Polsce do 2027 r. opiera sie na zatozeniu, ze dane
medyczne gromadzone w ramach systemu raportowania zdarzen medycznych bedg podstawg dla
nowych funkcjonalnosci systemu, np. system obstugujacy opieke koordynowang ma definiowaé plany
leczenia oraz monitorowac jego realizacje na podstawie m.in. zdarzed medycznych®*. Co wiecej, dane
pochodzace z raportowania zdarzen medycznych — obok innych kategorii danych - majg by¢ podstawa
do analiz i majg by¢ uzywane m.in. do predykcji stanu zdrowia pacjenta, w tym rozwoju rozwigzan
opartych o sztuczng inteligencje.

Inne akty prawne wykorzystujg dostep do danych z systemu P1 jako narzedzie pracy lekarza. Przywotac
nalezy np. wspomniane w poprzednim punkcie rozporzadzenie w sprawie srodkdw odurzajgcych,
substancji psychotropowych, prekursoréow kategorii 1 i preparatéw zawierajgcych te srodki lub
substancje, ktére wskazuje, ze czes¢ recept bedzie mogta by¢ wystawiana po uprzednim dokonaniu
przez osobe wystawiajacg recepte weryfikacji danych pacjenta za posrednictwem systemu P1. Opiera
sie to na zatozeniu, ze w systemie rzeczywiscie znajdujg sie wszystkie wymagane dane, co w swietle
obecnej praktyki nie jest wcale pewne.

5 VI Edycja ,Badania stopnia informatyzacji podmiotéw wykonujacych dziatalno$é leczniczg”, Centrum
e-Zdrowia, wrzesien 2022, s. 17. Dostep: https://cez.gov.pl/sites/default/files/2022-09/Raport%20CeZ 2022.pdf
54 Por. Program rozwoju e-zdrowia w Polsce do 2027 r., s. 27.
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W kontekscie planowanych zmian nalezy tez zaznaczy¢, ze program rozwoju e-zdrowia w Polsce do
2027 r. wskazuje na koniecznos¢ ,,poszerzenia zakresu danych medycznych dostepnych elektronicznie
zaréwno dla pacjenta, jak i pracownikdw medycznych, w sposdb adekwatny do potrzeb”. Tym samym
»Zasoby ZM nalezy rozszerza¢ wraz z pojawianiem sie kolejnych potrzeb”, tak by cze$¢ danych byta

"5 Tym samym nalezy sie

tatwo dostepna z poziomu ,rozszerzonego zdarzenia medycznego
spodziewaé, ze zakres raportowanych danych zostanie poszerzony o dane o charakterze klinicznym,

dostepne obecnie na poziomie dokumentacji medyczne;j.

Skuteczno$¢ juz stosowanych rozwigzan oraz planowanych zmian moze by¢ ograniczona z uwagi na
fakt, ze w swietle dostepnych informacji system P1 nie daje jeszcze gwarancji kompletnosci danych.
Tym samym wszelkie analizy i predykcje zagrozone sg ryzykiem btedu zwigzanego z nieuwzglednieniem
czesci istotnych danych.

Kwestie dostepu do danych z innych krajow leczenia czesciowo rozwigze EHDS, ktéry zaktada dostep
lekarza do danych medycznych pacjenta z jego leczenia w innych krajach Unii Europejskiej.

Mozliwe dziatania. W pierwszej kolejnosci warto wskazaé, ze wprowadzenie obowigzku raportowania
zdarzenn medycznych nie byto poprzedzone szerszg dyskusjg publiczng nad celem i zakresem tego
rozwigzania. Jak sie wydaje, nie wszyscy pacjenci mogg by¢ swiadomi faktu, ze dane o ich stanie
zdrowia sg przesytane z poziomu placowki medycznej do systemu centralnego. Szerszg dyskusje w tym
zakresie wywotato dopiero wprowadzenie obowigzku raportowania danych obejmujacych informacje
o cigzy. Dlatego tak wazne jest, by wszelkie ewentualne zmiany zwigzane z systemem raportowania
zdarzen medycznych byty uprzednio odpowiednio komunikowane i dobrze uzasadniane, szerzej niz
w przypadku standardowych konsultacji publicznych. Konieczne jest wypracowanie w tej materii
szeroko akceptowanego konsensusu, ktory moze potencjalnie obejmowac np. mozliwosé sprzeciwu
wzgledem raportowania czesci danych.

Przed projektowaniem dalszych zmian rekomendujemy przeprowadzenie audytu systemu P1 w celu
weryfikacji i walidacji jakosci, spdjnosci i kompletnosci danych przechowywanych w systemie. Wyniki
audytu mogg przyczyni¢ sie do ulepszenia systemu, zwiekszania waloru naukowego i klinicznego
danych tam przechowywanych, a takze wypracowania dalszych potrzebnych zmian i usprawnien.

Przyjmujac jako punkt odniesienia obecne rozwigzania oraz przedstawione wczesniej plany rozwoju
systemu e-zdrowia, na obecnym etapie kluczowe jest zapewnienie przestrzegania juz obowigzujacych
wymogoéw w zakresie raportowania zdarzed medycznych. Podstawowym warunkiem skutecznosci
wiekszosci rozwigzan opartych o system P1 jest kompletnosc zgromadzonych w nim danych. W zwigzku
z tym nalezy dazy¢ do egzekwowania obecnych regulacji prawnych.

Rozwazy¢ mozna wprowadzenie mechanizmu promowania placéwek, ktére rzetelnie wywigzujg sie z
obowigzku raportowania. Tym samym poniesienie ciezaru zwigzanego z raportowaniem danych bedzie
dodatkowo nagradzane w wymiarze finansowym. Okazjg do zastosowania takiego mechanizmu jest
JakZdrU, ktdéra wprowadza system akredytacji. Wiaczenie obszaru sprawozdawania danych do
standardéw akredytacyjnych spowoduje, ze rzetelna realizacja obowigzkdéw bedzie ,nagradzana” przez
mozliwo$é otrzymania wiekszych srodkéw od NFZ.

55 Por. Program rozwoju e-zdrowia w Polsce do 2027 r., s. 30.
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Cennym wsparciem w tym zakresie bedzie tez wyposazenie podmiotéw wykonujgcych dziatalnosé
lecznicza w dedykowane systemy, w tym oparte o chmure obliczeniowga oraz rozwigzania Al, ktére
wspierac bedg automatyzacje procesu zbierania i przesytania danych, bo mozliwie odcigzy¢ z realizacji
tych czynnosci personel placéwek ochrony zdrowia.

Docelowo system powinien opiera¢ sig na powszechnym raportowaniu (niezaleznie od jego
ewentualnego zakresu i ewentualnej opcji zgtaszania sprzeciwu). Podobnie jak w przypadku systemu
e-recepty czy e-skierowania, warto wyznaczy¢ — na poziomie przepisbw prawa - z co nhajmniej
kilkunastomiesiecznym odstepem konkretng date, do ktérej wszystkie zobowigzane podmioty
powinny bezwzglednie rozpoczgé sprawozdawanie zdarzen medycznych. Zapewni to dodatkowy czas
na niezbedne przygotowania i wdrozenie.

Majgc na uwadze plany rozwoju systemu e-zdrowia, nalezy sie spodziewac, ze zakres raportowanych
danych bedzie ulegat poszerzeniu. Nalezy zawczasu przedstawic i skierowaé do konsultacji projekt
przysztych funkcji systemu i zakresu danych, ktére bedg w zwigzku z nimi potrzebne. Placowki
medyczne (oraz dostawcy systeméw IT) powinny mieé czas, by odpowiednio przygotowac sie do
poszerzonego zakresu przesytanych danych. Podobnie w przypadku dostepnosci danych medycznych
z innych krajow Unii Europejskiej, ktéra przewiduje EHDS.

Projektujgc dalszg architekture systemu e-zdrowia nalezy zwrécic¢ szczegbdlng uwage na stale rosnaca
liczbe danych zapisywanych w platformie P1, co wigze sie z koniecznoscig zapewnienia adekwatnej
przestrzeni obliczeniowej dla poprawnego funkcjonowania catego systemu. Szczegélnym wyzwaniem
jest przy tym zapewnienie mozliwosci zapisywania i transferu dokumentéw obrazowych, ktdre sg
zazwyczaj plikami o stosunkowo duzych rozmiarach. Uzasadnione jest priorytetowe podejscie do
tworzenie repozytoridow tej kategorii dokumentdéw oraz zapewnienie narzedzi umozliwiajacych ich
sprawny i niezaktdcony transfer.

Uzasadnienie. Przedstawione wyzwanie jest charakterystyczne dla wszystkich prowadzonych na duzg
skale projektéw z zakresu informatyzacji w ochronie zdrowia. W tym przypadku, warunkiem
koniecznym nie tylko dla dalszego budowania systemu e-zdrowia, ale takze zapewnienia lekarzowi
tatwego dostepu do kompletnych i rzetelnych danych medycznych pacjenta, jest zapewnienie petnej
sprawozdawczosci zdarzen medycznych w uzgodnionym w ramach szerszej dyskusji spotecznej
zakresie. System powinien dawac¢ lekarzowi gwarancje, ze rzetelnie odzwierciedla dotychczasowe
postepowanie z pacjentem (czy to w zakresie objetym zgodg pacjenta, czy w modelu opt-out). Co
wazne, powinny zosta¢ wdrozone narzedzia dokonujace chociazby podstawowej analityki danych w
celu przedstawienia lekarzowi kluczowych dla niego informacji — lekarz nie powinien zostac
przecigzony nadmiarem danych, lecz mdc uzyskaé szybki dostep do kluczowych dla niego informacji.

Aby zwiekszy¢ poziom sprawozdawanych obecnie zgodnie z przepisami prawa danych, w pierwszej
kolejnosci warto rozwazy¢ bodziec stymulujgcy — powigzanie sprawozdawczosci z akredytacjg oraz
zwigzang z nig korzyscig finansowa.

Propozycja wpisuje sie w postulat dotyczacy dostepnosci danych - lekarz powinien miec fatwy i szybki
dostep do danych pacjenta z réznych zrédet. Nie bedzie mozliwe, jezeli system nie bedzie gwarantowat
kompletnosci danych o stanie zdrowia pacjenta.

5.2.1.3 Utrzymujaca sie papierowa postac¢ dokumentacji medyczne;j
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Stan obecny. Dokumentacja medyczna powinna by¢ obecnie — co do zasady — prowadzona w postaci
elektronicznej, w tym jako elektroniczna dokumentacja medyczna. Zgodnie z § 1 ust. 1 DokMedR,
dokumentacja medyczna jest prowadzona przez podmiot udzielajgcy swiadczen zdrowotnych w
postaci elektronicznej. Dokumentacja moze by¢ prowadzona w postaci papierowej tylko, jezeli przepis
prawa tak stanowi wzgledem okreslonego typu dokumentu (np. karta przebiegu cigzy) lub warunki
organizacyjno-techniczne uniemozliwiajg prowadzenie dokumentacji w postaci elektronicznej.

Cho¢ zgodnie z przytoczonymi przepisami niemal cato$¢ dokumentacji medycznej powinna mie¢ postac
elektroniczna, w praktyce obowigzek zachowania tej formy nie jest powszechnie przestrzegany. O ile
w Swietle dostepnych danych zdecydowana wiekszos¢ podmiotdw leczniczych (89,% ankietowanych)
deklaruje posiadanie rozwigzan IT umozliwiajacych prowadzenie dokumentacji medycznej w postaci
elektronicznej oraz elektroniczne przetwarzanie danych medycznych istotnych z punktu widzenia
procesu leczenia, to 34,2% podmiotéw robi to tylko czesciowo. Wynika z tego, ze dane z co dziesigtej
placowki nie sg dostepne cyfrowo, a w przypadku 30% pozostatych podmiotéw jedynie czesé
dokumentacji moze by¢ prowadzona cyfrowo. Tym samym, pomimo wielu lat informatyzacji ochrony
zdrowia, dalej istotna cze$¢ danych medycznych dostepna jest tylko w postaci papierowej. Dos¢ ogdlna
przestanka warunkéw organizacyjno-technicznych, ktére uniemozliwiajg prowadzenie dokumentac;ji
w postaci elektronicznej, moze by¢ naduzywana w celu unikania niezbednych zmian i kosztédw procesu
digitalizacji dokumentacji medycznej.

Szczegblnym rodzajem dokumentacji medycznej prowadzonej w postaci elektronicznej jest
elektroniczna dokumentacja medyczna (EDM), ktéra obejmuje dokumenty wskazane w art. 2 pkt 6
SystlnyOchZdrU, w tym m.in. dokumenty okreslone w DokMedR. Cho¢ w tym przypadku nie znajduje
zastosowania przywotana w poprzednim akapicie przestanka warunkéw organizacyjno-technicznych,
tylko niecata potowa zbadanych przez Centrum e-Zdrowia podmiotdw leczniczych (45,7%)
zadeklarowata, ze prowadzi EDM w zakresie informacji dla lekarza kierujgcego swiadczeniobiorce do
poradni specjalistycznej lub leczenia szpitalnego o rozpoznaniu, sposobie leczenia, rokowaniu,
ordynowanych lekach, srodkach spozywczych specjalnego przeznaczenia zywieniowego i wyrobach
medycznych, w tym okresie ich stosowania i sposobie dawkowania oraz wyznaczonych wizytach
kontrolnych®®. Jedynie 28,4% badanych placéwek prowadzi EDM w zakresie wynikéw badan
laboratoryjnych wraz z opisem, a co trzeci ankietowany podmiot (33,2%) w zakresie opisu badan
diagnostycznych innych niz laboratoryjne. Takie w tym przypadku obowigzek prowadzenia
elektronicznej dokumentacji nie jest wiec egzekwowany®’. Co wiecej, tylko niewiele ponad potowa
ankietowanych podmiotéw (57,5%) wdrozyta indeksowanie EDM w systemie P1°%, co tym samym
oznacza, ze ponad 40% wytwarzanej przez placdwki medyczne EDM jest , niewidoczne” z poziomu
systemu centralnego.

Dodatkowo warto zauwazyé, ze podmioty lecznicze majg mozliwosé digitalizacji papierowej
dokumentacji medycznej. Zgodnie z art. 13b SystinfOchrZdrU, mozna dokonaé zmiany postaci
dokumentacji medycznej prowadzonej i przechowywanej w postaci papierowej na postacé

% VI Edycja ,Badania stopnia informatyzacji podmiotéw wykonujacych dziatalno$é leczniczg”, Centrum
e-Zdrowia, wrzesien 2022; s. 14

57 VI Edycja ,Badania stopnia informatyzacji podmiotéw wykonujacych dziatalno$é leczniczg”, Centrum
e-Zdrowia, wrzesien 2022; str. 77
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elektroniczng przez sporzadzenie jej odwzorowania cyfrowego i opatrzenie go kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym przez osobe upowazniong
przez ustugodawce do potwierdzenia zgodnosci odwzorowania cyfrowego z dokumentem w postaci
papierowej. Dokument powstaty w wyniku digitalizacji dokumentacji medycznej jest réwnowazny
oryginatowi tego dokumentu. Mimo takiej mozliwosci, blisko 74% placéwek medycznych nie poddaje
digitalizacji dokumentacji prowadzonej w postaci papierowe;j>.

Perspektywa zmian. Wynikajagcy z przepisbw prawa obowigzek prowadzenia elektronicznej
dokumentacji medycznej na przestrzeni ostatniej dekady byt juz kilkukrotnie przesuwany w czasie
w drodze kolejnych nowelizacji SystinfOchrZdrU (pierwotnie byt zaplanowany na 2014 r.). Cho¢ od
1 stycznia 2019 r. czes¢ dokumentdw ma juz obowigzkowo postaé cyfrowag jako elektroniczna
dokumentacja medyczna, to wcigz w duzej mierze wymaog ten nie jest w praktyce spetniany.

Program rozwoju e-zdrowia w Polsce do 2027 r. wyraznie dostrzega ten problem, stusznie wskazujac,
ze , dotychczasowe doswiadczenie w obszarze przechowywania dokumentacji medycznej na poziomie
ustugodawcow, a takze udostepniania elektronicznej dokumentacji medycznej w ramach budowy
Systemu P1, wskazuje na potrzebe wsparcia ustugodawcow. Cze$é z nich nie ma wystarczajgcych
srodkéw finansowych na utrzymywanie lub budowe wtasnych rozwigzan w obszarze repozytoridéw
EDM”. Nie zawiera przy tym jednak jasnych wskazan, jak problem ma zostaé rozwigzany (w programie
jest mowa w stosunkowo ogélny sposdb o tworzeniu HUBOw wymiany zlecen i wynikow, ktérym
towarzyszy¢ majg repozytoria EDM).

Na przestrzeni ostatnich kilkudziesieciu miesiecy strona publiczna zorganizowata dedykowane
programy dofinansowania zakupu systemoéw do prowadzenia EDM, co niewatpliwie przyczynito sie do
poprawy sytuacji®®. W ramach projektéw skierowanych do POZ zawarto prawie dwa tysigce umow z
podmiotami udzielajgcymi $wiadczen zdrowotnych, a warto$¢ dofinansowania wyniosta niecate 200
mIn zt. Kolejne wsparcie dla podmiotow w zakresie wdrazania elektronicznej dokumentacji medycznej
przewidziane jest w Programie FENIKS (Fundusze Europejskie na Infrastrukture, Klimat, Srodowisko)
na lata 2021-2027. Nabory w ramach ww. programu bed3 ogtaszane przez wtasciwe komorki
organizacyjne Ministerstwa Zdrowia w 2024 r.

Pomimo braku petnego wdrozenia w postaci cyfrowej obecnego katalogu dokumentéw, Program
rozwoju e-zdrowia w Polsce do 2027 r. zaktada jego dalsze poszerzanie, w szczegélnosci wskazuje, ze
zostanie przygotowane narzedzie do prowadzenia karty cigzy w postaci elektronicznej, tak aby kobieta
miata staty dostep do aktualnych danych o swoim stanie zdrowia. Informacje o zdrowiu dziecka
wynikajgce z ksigzeczki zdrowia dziecka, karty szczepien oraz przeprowadzonych badaniach
profilaktycznych beda dostepne dla rodzicéw w postaci elektronicznej. Katalog dokumentéw, ktére
obowigzkowo maja by¢ prowadzone w postaci elektronicznej zawiera tez EHDS, w tym m.in. skrécone
karty zdrowia pacjenta czy obrazy medyczne i wyniki obrazowania medycznego (por. art. 5 EHDS).

% VI Edycja ,Badania stopnia informatyzacji podmiotéw wykonujacych dziatalno$é leczniczg”, Centrum
e-Zdrowia, wrzesien 2022; str. 27

%0 Np. projekty wdrozenie e-ustug w placéwkach POZ i ich integracja z systemem e-zdrowia

(akronim ,e-ustugi POZ")” nr POIS.11.03.00-00-0074/22 oraz ,Wdrozenie e-ustug w placowkach POZ i
ich integracja z systemem e-zdrowia z wykorzystaniem narzedzia centralnego (akronim ,Centralne e-
ustugi POZ" lub ,e-Gabinet+")” nr POIS.11.03.00-00-0073/22.
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Mozliwe dziatania. Podobnie jak w przypadku poprzedniego podpunktu, na obecnym etapie kluczowe
jest zapewnienie przestrzegania juz obowigzujgcych wymogdw w zakresie prowadzenia dokumentacji
medycznej w postaci elektronicznej. Podstawowym warunkiem dostepu do danych pacjenta jest
utrwalanie ich w postaci cyfrowe] oraz dziatanie systemu indeksujgcego przechowywang w postaci
elektronicznej dokumentacje medyczng.

Analogicznie jak w poprzednim punkcie, aby zmieni¢ taki stan rzeczy, mozna wprowadzi¢ mechanizm
promowania placéwek, ktére rzetelnie wywigzujg sie z obowigzku prowadzenia dokumentac;ji
medycznej w wymaganej postaci. Podobne mogg by¢ narzedzia promocji, tj. wtgczenie obszaru
prowadzenia dokumentacji medycznej w postaci elektronicznej (w tym potencjalnie takze digitalizacji
czeSci dokumentacji papierowej) do standardéw akredytacyjnych spowoduje, ze realizacja
obowigzkéw w tym zakresie determinowac bedzie mozliwos$¢ otrzymania wiekszych srodkéw od NFZ.

Uzasadnienie. O ile system raportowania zdarzen medycznych bedzie zapewniat podstawowe dane,
zasadniczym zrédtem informacji o pacjencie pozostaje dokumentacja medyczna. Dlatego tez niezwykle
wazne jest, by byta powszechnie prowadzona i dostepna w postaci elektronicznej i dlatego wtasnie
potrzebne jest zwiekszenie stopnia dokumentacji medycznej prowadzonej w postaci cyfrowej. Inaczej
z systemowego punktu widzenia nie bedziemy w stanie wykorzysta¢ potencjatu danych medycznych,
ktdre dostepne sg tylko na papierze. Podobnie tez lekarz ma przez to dodatkowg trudno$é w dostepie
do potrzebnych mu danych — uzyskanie przez niego dokumentéw pacjenta bedzie oczywiscie mozliwe,
ale proces z tym zwigzany bedzie duzo wolniejszy — odpowiednie dokumenty papierowe bedg musiaty
by¢ dopiero odszukane w archiwum, zeskanowane i przestane. Taka forma utrudni tez automatyczng
analize danych, jako ze skany mogg nie mie¢ formy nadajacej sie do odczytu maszynowego.

Propozycja wpisuje sie w postulat dotyczacy dostepnosci danych — lekarz powinien mieé tatwy i szybki
dostep do danych pacjenta z réinych zrédet. Wymaga to przejscia na postaé elektroniczng
dokumentacji medycznej oraz stworzenie mechanizméw jej sprawnego przesytania.

5.2.0 Zasady dostepu lekarzy do danych przetwarzanych w podmiotach leczniczych

Zaprezentowane do tej pory zagadnienia zwigzane z dostepnoscig danych medycznych miaty charakter
bardziej systemowy, tj. dotyczyly zasad dostepu lekarza do danych, w tym danych zawartych
w dokumentacji medycznej, z poziomu systemu P1. Niezalezne od tej problematyki, w tej czesci
raportu prezentujemy tematy dotyczace dostepnosci danych dla lekarza na poziomie podmiotu
wykonujgcego dziatalnos¢ lecznicza.

5.2.0.1 Nieostra przestanka , kontynuacji leczenia” w kontekscie zasad dostepu

Stan obecny. Z uwagi na fakt, ze zdecydowana wiekszos¢ dokumentacji medycznej nie stanowi
elektronicznej dokumentacji medycznej, dla mozliwosci uzyskania dostepu do niej wcigz kluczowe sg
przepisy PrPacjU. Pod katem zapewnienia pacjentowi opieki medycznej najwazniejsza jest regulacja
art. 26 ust. 3 pkt 1 PrPacjU, zgodnie z ktérym podmiot udzielajacy swiadczen zdrowotnych udostepnia
dokumentacje medyczng m.in. innym podmiotom udzielajgcym sSwiadczen zdrowotnych, jezeli
dokumentacja ta jest niezbedna do zapewnienia ciggtosci Swiadczen zdrowotnych. Przywotany przepis
przez wiele lat byt jedyng stosowang w praktyce podstawg przekazywania dokumentacji medycznej
pacjentéw pomiedzy réznymi $wiadczeniodawcami, do dzi$ ogrywa w tym zakresie fundamentalng
role. Jednoczesnie jest to rozwigzanie przyjete jeszcze w 2009 r., jak mozna zaktadac, gtéwnie z myslg
o przekazywaniu dokumentacji medycznej w postaci papierowe;j.
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W obecnych uwarunkowaniach faktycznych i prawnych wynikajgca z przywotanego przepisu norma
jest juz mniej oczywista. Zasady dostepu do danych osobowych pacjentéw i ich jednostkowych danych
medycznych, ktore sg podstawowa trescig dokumentacji medycznej, reguluje na odmiennych zasadach
art. 35 SystIinfOchrZdrU. Pojawia sie wiec np. pytanie o podstawy prawne automatycznego transferu
dokumentacji medycznej do zewnetrznych repozytoridw, np. tzw. platform regionalnych (ktére moga
dziata¢ w réznych modelach, np. jako niezalezny administrator danych), ktére mogtyby przechowywac
kopie dokumentacji na wypadek potrzeby jej szybkiego udostepnienia w celu leczniczym w przysztosci.
Wreszcie tez nieprecyzyjna jest przestanka ,niezbednosci” dokumentacji do zapewnienia ciggtosci
Swiadczen zdrowotnych — kto i wedle jakich kryteriéw miatby to ocenia¢, jaki zakres dokumentac;ji jest
faktycznie niezbedna pod katem okreslonego zabiegu itd. Cho¢ w praktyce przestanka ta jest
interpretowana dos¢ szeroko i nie jest przedmiotem zasadniczych sporéw, pod katem pewnosci prawa
warto rozwazy¢ jej nowelizacje z uwzglednieniem zasad transferu dokumentéw w postaci cyfrowe;j.
Perspektywa zmian. Program rozwoju e-zdrowia w Polsce do 2027 r. zapowiada przygotowanie ustawy
o danych medycznych regulujgcej caty obszar danych medycznych i dokumentacji medycznej w jednym
akcie prawnym. Cho¢ nie przedstawiono dokfadniejszych zatozen czy zakresu tego aktu, jak nalezy
przyjac, powinien on uwzglednia¢ m.in. uchylenie lub zmiane omawianego art. 26 ust. 3 pkt 1 PrPacjU.

Mozliwe dziatania. Przyjecie osobnej ustawy o danych medycznych jest uzasadnione i potrzebne. W
ten sposdb mozliwe bedzie doprowadzenie do uchylenia lub zmiany dotychczasowych przepiséw
regulujgcych dostep do danych i dokumentacji pacjenta, ktdre przyjmowane byty w réznych okresach
czasu i rozsiane sg po roznych aktach prawnych, oraz przyjecie w tej materii jednej, kompleksowej,
spojnej i jasnej regulacji. Podobnie jak w przypadku art. 26 ust. 3 pkt 1 PrPacjU, lekarz powinien miec
zapewniony dostep do niezbednych mu informacji o stanie zdrowia pacjenta (por. pkt 5.2.1.1 raportu).

Uzasadnienie. Majac na uwadze dalsze wyzwania, w tym zapewnienie fatwego dostepu do danych
medycznych niezbednych do kontynuacji leczenia zgodnie z zasadami EHDS, warto dokonaé petnego
przeglagdu obecnie obowigzujacych regulacji w tym zakresie oraz uporzadkowac je w ramach
dedykowanej ustawy o danych medycznych. Przyjecie jasnych i czytelnych dla odbiorcéw zasad w
jednym akcie prawnych powinno pozytywie wptyngc¢ na praktyke ich stosowania. Dotychczasowe
doswiadczenia wskazujg, ze wszelkie watpliwosci interpretacyjne i zwigzane z nimi ryzyko dziata
niekorzystnie na proces dostepu do danych.

Propozycja wpisuje sie w postulat dotyczacy dostepnosci danych —lekarz powinien mie¢ tatwy i szybki
dostep do danych pacjentédw z réznych Zrddet.

5.2.0.2 Upowaznienia do przetwarzania danych i kontrola dostepu

Stan obecny. Zgodnie z art. 24 ust. 2 PrPacjU, lekarz, jako osoba wykonujgca zawéd medyczny, jest
ustawowo uprawniony do przetwarzania danych zawartych w dokumentacji medycznej. Przepis ten
nalezy odczytywac w Swietle art. 29 RODO, zgodnie z ktérym kazda osoba dziatajgca z upowaznienia
administratora lub podmiotu przetwarzajgcego i majaca dostep do danych osobowych przetwarzajg je
wyfacznie na polecenie administratora, chyba ze wymaga tego prawo Unii lub prawo panstwa
cztonkowskiego. Pomimo ustawowego upowaznienia, administrator danych moze zdecydowad
o nadawaniu upowaznien do przetwarzania danych osobowych lekarzom i innym osobom
wykonujgcym zawdd medyczny przetwarzajgcym dane pacjentow w ramach wykonywania zawodu
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jako jednym ze Srodkéw organizacyjnych, ktdrego celem jest zapewnienie odpowiedniej ochrony
danych i kontroli nad procesem ich przetwarzania®.

O ile samo upowaznienie lekarzy do przetwarzania danych zawartych w dokumentacji medycznej nie
budzi watpliwosci, nalezy pamieta¢ o dokonywaniu tego zgodnie z wewnetrznymi procedurami lub
zasadami postepowania. Zakres upowaznienia powinien by¢ dostosowany do zadan zawodowych,
co ma szczegdlne uzasadnienie w szczegdlnosci w szpitalach i wiekszych placdwkach — gdzie nie
wystepuje potrzeba, by lekarz miat co do zasady dostep do dokumentacji medycznej pacjentéw
zinnego oddziatu (z zastrzezeniem standw nagtych). Na zbyt szerokie uprawnienia dostepowe
pracownikdw podmiotéw leczniczych zwracata uwage m.in. NIK®2. Podobne naruszenia zwigzane
z brakiem kontroli nad zakresem dokumentacji, ktéra jest dostepna dla pracownikéw podmiotéw
leczniczych, byty tez stwierdzane w szpitalach w innych panstwach Unii Europejskiej.

Perspektywa zmian. Zgodnie z art. 4 EHDS, w przypadku przetwarzania danych w formacie
elektronicznym pracownicy stuzby zdrowia majg mie¢ dostep do elektronicznych danych dotyczacych
zdrowia o0sob fizycznych, ktdre lecza, niezaleznie od panstwa cztonkowskiego ubezpieczenia i panstwa
cztonkowskiego leczenia. Zgodnie z zasadg minimalizacji danych przewidziang w RODO panstwa
cztonkowskie mogg ustanowié przepisy okreslajagce kategorie elektronicznych danych osobowych
dotyczacych zdrowia wymaganych przez rézne zawody zwigzane ze stuzbg zdrowia (przepisy te nie
mogg opiera¢ sie na zrédle elektronicznych danych dotyczacych zdrowia), przy czym panstwa
cztonkowskie zapewniajg pracownikom stuzby zdrowia dostep co najmniej do priorytetowych kategorii
elektronicznych danych dotyczgcych zdrowia. Regulacja daje wiec mozliwos¢ okreslenia na poziomie
krajowym zasad dostepu lekarzy do okreslonych danych medycznych (co juz obecnie poniekagd ma
miejsce, m.in. art. 24 ust. 2 PrPacjU, art. 35 SystInfOchrzdrU).

Mozliwe dziatania. Majgc ma uwadze dotychczasowa praktyke oraz okoliczno$¢ zmian, ktére moze
wprowadzi¢ EHDS, mozna na poziomie krajowym wyraznie doprecyzowac zasady wydawania lekarzom
upowaznien do przetwarzania elektronicznych danych medycznych. EHDS nakfada m.in. na lekarzy
obowigzek zapewnienia, aby elektroniczne dane osobowe dotyczgce zdrowia oséb fizycznych, ktoére
leczg, byty aktualizowane o informacje dotyczace udzielonych swiadczen zdrowotnych. Nowy system
upowaznien powinien wiec by¢ bardziej precyzyjny, dostosowany do miejsca pracy, zakresu
obowigzkéw lekarza i zwigzanej z tym grupy pacjentdéw, ktorymi sie rzeczywiscie opiekuje
(np. dostosowany do struktury jednostek organizacyjnych, w ktérych dziata lekarz). Wdrozenie
podobnego rozwigzania pozwoli m.in. lepiej zaadresowaé nowy obowigzek aktualizowania danych.

Uzupetniajaco lub alternatywnie, jako ze obowigzujgca regulacja ustawowa jest elastyczna i daje duze
mozliwosci dziatania w tym zakresie na poziomie podmiotu leczniczego, wystarczajgce moze byé
przygotowanie i opublikowanie wytycznych dotyczacych nadawania upowaznien lekarzom oraz innym
osobom wykonujgcym czynnosci pomocnicze przy udzielaniu $wiadczen zdrowotnych. Zasadniczym
problemem nie jest bowiem brak regulacji, lecz praktyka ich stosowania, ktéra jest rézna w réznych
podmiotach wykonujgcych dziatalnos¢ lecznicza.

61 por. www.uodo.gov.pl/pl/225/1578
62 Informacje o wynikach kontroli ,Wdrozenie przez podmioty lecznicze regulacji dotyczacych ochrony danych
osobowych”, NIK, Warszawa 2019; str. 37
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Uzasadnienie. Z uwagi na ustawowe uprawnienie lekarzy do przetwarzania danych zawartych
w dokumentacji medycznej, ktére ma generalny charakter, cze$¢ podmiotéw wykonujgcych
dziatalno$¢ leczniczg nie przyktada nalezytej wagi do kontroli zasad dostepu do dokumentac;ji.
Oczywiscie nie budzi watpliwosci koniecznos¢ dostepu lekarza do danych pacjentéw, ktérym udziela
Swiadczen zdrowotnych. Jednoczesnie tez nie ma uzasadnienia dla swobodnego dostepu lekarza do
danych zupetnie dowolnego pacjenta.Bardziej precyzyjny sposdb wydawania upowaznied bedzie
wymaganym przez RODO srodkiem ochrony przed naruszeniami zasady poufnosci i rozliczalnosci.

Propozycja wpisuje sie w postulat dotyczacy dostepnosci danych — lekarz powinien mieé tatwy i szybki
dostep do danych pacjentéw z réznych zrédet. Wazne jest przy tym zachowanie kontroli nad dostepem
i zapewnienie jego odpowiedniego zakresu wzgledem obowigzkow.

5.2.0.3 Praca na wielu réznych systemach IT

Stan obecny. Przepisy prawa medycznego opierajg sie na zasadzie neutralnosci technologiczne;j.
Podmioty wykonujace dziatalnos¢ leczniczg mogg stosowac dowolng liczbe systemow IT tak dtugo, jak
spetniajg one wymagane przepisami prawa funkcjonalnosci oraz standardy bezpieczenstwa.
W praktyce, w szczegdlnosci w przypadku wiekszych placdwek medycznych, réwnolegle dziata obok
siebie co najmniej kilka réznych wewnetrznych systemoéw informatycznych, ktére nie zawsze sg ze sobg
w petni kompatybilne. Skutkiem takiego stanu rzeczy jest sytuacja, w ktérej lekarz potrzebuje kilku
logindw i haset, by uzyskaé dostep do potrzebnych mu informacji. W sytuacjach, w ktérym dostep do
danych jest pilny, ryzyko zwigzane np. z zapomnieniem hasta jest tym bardziej istotne.

Perspektywa zmian. Wskazany problem nie jest w wyrazny sposéb zaadresowany przez projektowane
zmiany. Kwestia interoperacyjnosci systeméw do prowadzenia dokumentacji medycznej w postaci
elektronicznej regulowana bedzie przez EHDS, ktére zaktada, ze kaidy system elektronicznej
dokumentacji medycznej umozliwia wymiane elektronicznych danych osobowych dotyczgcych zdrowia
miedzy pracownikami stuzby zdrowia lub innymi podmiotami systemu opieki zdrowotnej oraz miedzy
pracownikami stuzby zdrowia i portalami dla pacjentdw lub pracownikéw stuzby zdrowia
w powszechnie stosowanym interoperacyjnym formacie elektronicznym, ktéry obejmuje m.in.
zawartos¢ zbioréw danych, struktury danych, formaty danych, stowniki, taksonomie, formaty
wymiany, normy, specyfikacje, profile wymiany i wykazy kodéw, umozliwiajgc w ten sposdb
komunikacje miedzysystemowa. System elektronicznej dokumentacji medycznej zaprojektowany do
uzytku przez pracownikéw stuzby zdrowia ma takie zapewniaé¢ wiarygodne mechanizmy stuzgce
identyfikacji i uwierzytelnianiu pracownikéw stuzby zdrowia, w tym kontrole w zakresie praw
i kwalifikacji zawodowych®. Tym samym stworzone bedg musiaty zostaé ,mechanizmy stuzace
identyfikacji i uwierzytelnianiu pracownikéow stuzby zdrowia”, ktdére potencjalnie mozna
ustandaryzowac.

Mozliwe dziatania. Z perspektywy lekarza wazne jest doprowadzenie do sytuacji, w ktorej w ramach
jednego konta lub korzystajgc z jednego sposobu uwierzytelniania mogtby korzystac¢ z wielu réznych
systemow IT wykorzystywanych przez dany podmiot leczniczy. Kwestia interoperacyjnosci systemoéw
oraz przenaszalnosci przetwarzanych w nich danych regulowana bedzie na poziomie unijnym w celu
zapewnienia tatwej transgranicznej wymiany danych. Na poziomie krajowym pozadane jest za$

83 Por. zatacznik nr 2 do EHDS.
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wypracowanie standardu uniwersalnego uwierzytelniania lekarza w rdéznych systemach IT (np.
wykorzystanie weryfikacji biometrycznej), by miat mozliwos¢ tatwego korzystania z szeregu réznych
narzedzi cyfrowych bez potrzeby oddzielnego logowania sie z wykorzystaniem innych danych. Zmiana
o takim charakterze moze miec¢ charakter prawny, tj. umocowany w przepisach ustawy lub
rozporzgdzenia wymog zapewnienia integracji z innymi systemami do prowadzenia dokumentacji
pacjentéw w zakresie nadawania dostepu uzytkownikom na wspélnych zasadach, lub pozaprawny —
wypracowanie branzowego standardu.

Nalezy dalej rozwijaé systemy informatyczne ufatwiajgce prace lekarza, ktére bedg pozwala¢ na
zasilanie danymi réznych systeméw dedykowanych (np.- historia choroby, rejestr jakosci, inny rejestr
medyczny).

Uzasadnienie. Wyniki dotychczasowych kontroli wskazujg, ze duzym problemem w kontekscie
dostepu do danych jest zarzadzanie systemem uwierzytelniania w systemach IT%. W celu jego
utatwienia — czy wrecz obchodzenia procesu logowania - stosowane sg np. krétkie i proste hasta, ktére
nie spetniajg standardéw bezpieczenstwa, lub nastepuje przyznawanie loginéw i haset wspdlnych dla
kilku lub kilkudziesieciu 0séb®. Tym samym, oprdcz mozliwosci tatwej migracji danych pacjenta
pomiedzy réznymi systemami, lekarz powinien miec takze zapewniony prosty sposéb uwierzytelniania,
ktdry umozliwi mu logowanie sie do réoznych systemow z poziomu jednego konta lub przy uzyciu jednej
spojnej metody potwierdzania uprawnien.

Propozycja wpisuje sie w postulat dotyczgcy dostepnosci danych — lekarz powinien miec tatwy i szybki
dostep do danych pacjentéw z réznych zrédet. Lekarz nie powinien tracié czasu zwigzanego z réoznymi
sposobami logowania sie do poszczegélnych systemdw.

5.3 Postepowanie z danymi medycznymi

Po uzyskaniu dostepu do danych medycznych lekarz powinien méc je skutecznie wykorzystaé — w tym
przy wsparciu dedukowanych narzedzi, np. systemow predykcji opartych o Al - zachowujgc ich
bezpieczenstwo i poufnosé. Jednym z kluczowych wyzwan zwigzanych z rosnacg iloscig dostepnych dla
lekarza danych dotyczgcych bezposrednio lub posrednio stanu zdrowia pacjenta jest ich kategoryzacja
pod katem jakosci i wartosci terapeutycznej. W Srodowisku cyfrowym szybko zaciera sie granica
pomiedzy tradycyjnie rozumiang dokumentacjg a zbiorem danych, ktére mogg pochodzi¢ z réznych
mniej lub bardziej zaufanych Zrddet, takich jak elektroniczna dokumentacja medyczna, rejestry
medyczne, wyroby medyczne czy tez inne urzadzenia i systemy mierzgce okreslone parametry
organizmu pacjenta. Wreszcie cze$¢ danych moze by¢ wpisywana samodzielnie przez pacjenta. Takze
pod katem wartos$ci naukowej oraz potencjatu zwigzanego z mozliwoscig wykorzystania danych do
trenowania algorytméw Al szczegdlnego znaczenia nabiera klasyfikowanie gromadzonych
i wykorzystywanych przez lekarza danych.

5.3.1 Podejscie oparte o dane

System obiegu informacji o pacjencie opiera sie na tradycyjnym pojeciu dokumentacji medycznej,
ktora stosowana jest w podmiotach leczniczych od XVIII wieku. Zmiany technologiczne przemawiajg

64 Informacje o wynikach kontroli ,Wdrozenie przez podmioty lecznicze regulacji dotyczacych ochrony danych
osobowych”, NIK, Warszawa 2019.; str. 14
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na rzecz skupienia sie na danych, a nie sformalizowanych dokumentach. Gtownym wyzwaniem
pozostaje odpowiednia kategoryzacja rédznych danych, z ktérych moze korzystac lekarz.

5.3.1.1 Dokumentacja medyczna a jednostkowe dane medyczne

Stan obecny. Regulacje prawne dotyczgce obszaru przetwarzania danych medycznych przyjmowane
byty na przestrzeni ostatnich kilkunastu lat, na kolejnych etapach budowy systemu e-zdrowia w Polsce.
W efekcie tego procesu funkcjonuje obecnie nieintuicyjny i niespdjny system pojec¢ prawnych, ktory
moze wywotywac niepotrzebne watpliwosci interpretacyjne i utrudnia¢ postepowanie z danymi.

Na gruncie art. 2 pkt 4 SystInfOchrzdrU, dane oznaczajq litery, wyrazy, cyfry, teksty, liczby, znaki,
symbole, obrazy, kombinacje liter, cyfr, liczb, symboli i znakdéw, zebrane w zbiory o okreslonej
strukturze, dostepne wedtug okreslonych kryteridw, w tym dane osobowe. Tak rozumiane dane mogg
stanowic¢ jednostkowe dane medyczne, czyli zgodnie z art. 2 pkt 7 SystInfOchrZdrU, dane osoby
fizycznej o udzielonych, udzielanych i planowanych swiadczeniach opieki zdrowotnej oraz dotyczace
jej stanu zdrowia, w tym profilaktyki zdrowotnej i realizacji programéw zdrowotnych. Co wazne, art.
35 SystInfOchrzdrU pod katem zasad dostepu do danych odrdznia od siebie pojecia danych osobowych
oraz jednostkowych danych medycznych ustugobiorcéw, co rodzi dodatkowe watpliwosci o status
jednostkowych danych medycznych na gruncie RODO.

Zgodnie z art. 4 pkt 1 RODO dane osobowe oznaczajg wszelkie informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej, przy czym mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktdrg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badZ kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc osoby fizyczne;.

Tym samym pojawia sie watpliwosé, jak rozumieé pod tym katem jednostkowe dane medyczne, ktore
stanowig ,,dane osoby fizycznej”, a ktére jednoczesnie w Swietle art. 35 SystinfOchrZdrU wcale nie
muszg stanowi¢ danych osobowych. Takie ujecie sugeruje, ze jednostkowe dane medyczne obejmuja
tez dane nieosobowe, czyli np. dane z dokumentacji medycznej poddane anonimizacji. Tym samym
udostepnienie jakichkolwiek danych z systemu IT podmiotu leczniczego wymagatoby zgody pacjenta,
nawet w sytuacji, w ktorej nie da sie juz zidentyfikowad, ktérego pacjenta dane dotycza.

Co wiecej, dane osobowe, jak i jednostkowe dane medyczne, utrwalane sg w ustrukturyzowany sposdb
w dokumentacji medycznej. Pojecie dokumentacji medycznej nie zostato zdefiniowane. Zgodnie z art.
25 PrPacjU, dokumentacja medyczna zawiera co najmniej oznaczenie pacjenta, pozwalajgce na
ustalenie jego tozsamosci, oznaczenie podmiotu udzielajgcego Swiadczen zdrowotnych ze wskazaniem
komorki organizacyjnej, w ktérej udzielono $wiadczen zdrowotnych opis stanu zdrowia pacjenta lub
udzielonych mu swiadczen zdrowotnych oraz date sporzadzenia. Dokumenty zawierajgce wskazany
zakres danych powinny by¢ uznawane za dokumentacje medyczng (konkretne typy wybranych
dokumentow regulowane sg dodatkowo przez przepisy odrebne, w szczegdlnosci regulacje DokMedR).

Zgodnie z par. 1 ust. 1 DokMedR dokumentacja medyczna jest prowadzona przez podmiot udzielajgcy
Swiadczen zdrowotnych w postaci elektronicznej. Dokumentacja moze by¢ prowadzona w postaci
papierowej, tylko jezeli przepis przywotanego rozporzadzenia tak stanowi lub warunki organizacyjno-
techniczne uniemozliwiajg prowadzenie dokumentacji w postaci elektronicznej. Szczegdlnym typem
dokumentacji medycznej jest elektroniczna dokumentacja medyczna, ktdra zgodnie z art. 2 pkt 6
SystIinfOchrZdrU oznacza dokumenty wytworzone w postaci elektronicznej opatrzone kwalifikowanym
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podpisem elektronicznym, podpisem zaufanym, podpisem osobistym albo z wykorzystaniem sposobu
potwierdzania pochodzenia oraz integralnosci danych dostepnego w systemie teleinformatycznym
udostepnionym bezptatnie przez Zaktad Ubezpieczen Spotecznych: recepty, dokumenty okreslone
w przepisach wydanych na podstawie art. 13a SystInfOchrzdrU, skierowania okreslone w przepisach
wydanych na podstawie art. 59aa ust. 2 SOZSrPubU, zlecenia na zaopatrzenie i zlecenia naprawy
wyrobow medycznych, Karty Szczepien oraz wyniki badania histopatologicznego.

Powyzsze rozrdznienie jest istotne i zarazem problematyczne gtéwnie pod katem zasad dostepu do
danych — inne sg bowiem zasady dostepu do jednostkowych danych medycznych (ktére mogg — ale
wcale nie muszg — by¢ czescig elektronicznej dokumentacji medycznej lub innej dokumentacji
prowadzonej w postaci elektronicznej), inne zas do dokumentacji medycznej. Inne sg podstawy
i zasady udostepniania danych osobowych, a inne danych nieosobowych (danych anonimowych).

Perspektywa zmian. Program rozwoju e-zdrowia w Polsce do 2027 r. przewiduje przygotowanie
ustawy o danych medycznych regulujacej caty obszar danych medycznych i dokumentacji medycznej
w jednym akcie prawnym. Przyjecie tej regulacji jest doskonatg okazjg do dokonania weryfikacji oraz
uporzadkowania siatki pojeciowej z tego obszaru. Jest to tym bardziej zasadne, jako ze EHDS operuje
jeszcze innymi pojeciami, takimi jak m.in. ,elektroniczne dane osobowe dotyczgce zdrowia”, ktére
oznaczajg dane dotyczace zdrowia i dane genetyczne w rozumieniu RODO, a takze dane odnoszace sie
do czynnikdw warunkujacych zdrowie lub dane przetwarzane w zwigzku z udzielaniem $wiadczen
zdrowotnych, przetwarzane w formie elektronicznej, a takze ,elektroniczne dane nieosobowe
dotyczace zdrowia” oznaczajg dane dotyczace zdrowia i dane genetyczne w formacie elektronicznym,
ktore nie wchodzg w zakres definicji danych osobowych zawartej w art. 4 pkt 1 RODO, czy wreszcie
»elektroniczne dane dotyczace zdrowia”, ktére oznaczajg elektroniczne dane osobowe lub nieosobowe
dotyczace zdrowia.

Mozliwe dziatania. Majac na uwadze, ze zmienia sie system gromadzenia danych na temat pacjenta —
miejsce dotychczasowych papierowych teczek stopniowo zajmujg elektroniczne bazy danych, zasadne
jest rozwazenie odejscia od podejscia opartego o pojecie dokumentu na rzecz, wzorem EHDS,
podejscia opartego o pojecie danych. Dane na temat pacjenta mogg pochodzi¢ z réznych zrédet (por.
nastepny podpunkt raportu) i by¢ przetwarzane rownolegle w réznych bazach danych (m.in. systemach
gabinetowych, rejestrach medycznych, platformach e-zdrowia). Zbiory cyfrowych danych pacjenta
autoryzowane cyfrowym podpisem lekarza lub innej osoby wykonujgcej zawdd medyczny stanowié
beda dokumentacje medyczng w postaci elektronicznej (zgodnie z EHDS, , elektroniczna dokumentacja
medyczna” oznacza wiasnie zbidr elektronicznych danych dotyczacych zdrowia odnoszacych sie do
osoby fizycznej i zgromadzonych w systemie opieki zdrowotnej, przetwarzanych do celéw opieki
zdrowotnej). Pozgdane jest dostosowanie nowego modelu do podejscia prezentowanego w EHDS, czyli
rozréznienia zbioréw danych osobowych i nieosobowych — jest to kluczowe pod katem zasad dostepu
i wykorzystywania tych danych, ktére w przypadku danych nieosobowych powinny by¢ znacznie
bardziej otwarte i dostepne.

Uzasadnienie. Uporzadkowanie obecnej siatki pojeciowej oraz dostosowanie jej do termindw, ktérymi
postuguje sie EHDS, przyczyni sie do wyeliminowania niepotrzebnych watpliwosci interpretacyjnych
dotyczacych zasad postepowania z okreslonymi zbiorami danych lub dokumentdw, w szczegdlnosci
w zakresie ich udostepniania. Jasnos$¢ i przejrzystos¢ w tym zakresie jest podstawg skutecznego obiegu
danych, ktérych wykorzystywanie, w tym transferowanie do innych podmiotéw, powinno nastepowac
bez obaw o ewentualne naruszenie prawa z uwagi na jego nieprecyzyjnosc czy niedostosowanie do
obecnych realiow.
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Propozycja wpisuje sie w postulat dotyczacy zapewnienia funkcjonalnego wykorzystywania danych -
lekarz powinien mdc sprawnie korzysta¢ z réznych danych, a takze aplikacji i programow, ktoére
pomoga mu zebraé, przeanalizowad oraz wykorzysta¢ dane w procesie opieki nad pacjentem. Aby byto
to mozliwe, wazne jest uporzagdkowanie siatki pojeciowej w przepisach prawa.

5.3.1.2 Dane pochodzace z wyrobéw medycznych i innych Zzrédet

Stan obecny. Jak wynika z poprzedniego podpunktu raportu, centralnym pojeciem dla obiegu danych
na temat pacjenta pozostaje ciggle dokumentacja medyczna, w ktdrej zawarte mogg by¢ jednostkowe
dane medyczne. Tymczasem lekarz ma dostep do coraz wiekszej ilosci danych na temat pacjenta, ktére
pochodzg z réinych zrdédet, w szczegdlnosci wyrobéw medycznych, ktére mogg byc¢ stosowane
bezposrednio przez lekarza lub pacjenta, stacjonarnie lub w sposdb telemedyczny, czy tez réznego
rodzaju narzedzi o podobnym charakterze, ktére nie stanowig jednak wyrobéw medycznych. Wreszcie
sam pacjent decyduje o udostepnianiu pewnych danych, m.in. samodzielnie dokonywanych pomiaréw,
np. w ramach elektronicznych dzienniczkéw. Czes$é danych na podstawie innych danych moga
generowac systemy oparte o Al. Tym samym lekarz bedzie miat coraz czesciej dostep do réznego
rodzaju danych, ktédre mogg znaczgco réznic sie jakoscig i poziomem wiarygodnosci.

Obecnie obowigzujgce regulacje prawne nie ujmujg jeszcze powyzszej specyfiki. Lekarz moze mieé do
czynienia z danymi pacjenta o réznym charakterze, ktére bedg zatgczane do dokumentacji medycznej
lub przechowywane na innych zasadach (regulacje prawnie nie przesgdzajg wcale statusu np. zapisow
z kamery laparoskopowej lub podobnych rozwigzan).

Taka sytuacja jest problematyczna z dwdch podstawowych wzgledéw. Po pierwsze, nie jest jasne, jak
nalezy kwalifikowaé podobne dane pod katem prawnym — jako dokumentacje medyczng lub dane,
w tym np. dane ,,surowe” przetwarzane obok dokumentacji medycznej, a zatem jakie wymogi nalezy
spetniaé w zwigzku z ich przetwarzaniem i udostepnianiem. Po drugie, lekarz moze nie wiedzie¢,
ktédrym danym nalezy ufa¢, a wzgledem ktdrych powinno sie zachowac¢ wiekszg ostroznosé. Potrzebny
bytby w tym zakresie rodzaj drogowskazu, ktory utatwi orientacje w charakterze poszczegélnych
zbioréw danych.

Perspektywa zmian. Program rozwoju e-zdrowia w Polsce do 2027 r. przewiduje przygotowanie
ustawy o danych medycznych regulujacej caty obszar danych medycznych i dokumentacji medycznej
w jednym akcie prawnym. Przyjecie tej regulacji jest doskonatg okazjg rowniez do wprowadzenia
jasnych zasad przetwarzania danych medycznych pochodzgcych potencjalnie z réznych zrédet.

Podstawowym punktem odniesienia moze by¢ EHDS, ktére wskazuje na potrzebe dostarczenia
wszystkim zainteresowanym stronom informacji na temat zbioréw danych umieszczanych
w europejskiej przestrzeni danych dotyczgcych zdrowia w postaci m.in. znakdéw jakosci i uzytecznosci,
arkuszy informacyjnych dotyczacych zbioru danych, a takze dostarczania uzytkownikom danych
aktualnych informacji na temat jakosci i uzytecznosci danych znajdujacych sie w zbiorach danych. Znak
jakosci i uzytecznosci danych, ktorym bytyby opatrywane zbiory, informowatby uzytkownikéw
danych o jakosci i cechach uzytkowych zbioru danych oraz umozliwiatby im wybdr zbioréw, ktére
najlepiej odpowiadajg ich potrzebom.

Co wiecej, EHDS wprowadza pojecie aplikacji wspierajgcej dobrostan, ktéra oznacza kazde urzadzenie
lub oprogramowanie przewidziane przez producenta do uzywania przez osobe fizyczng do
przetwarzania elektronicznych danych dotyczgcych zdrowia do celéw innych niz opieka zdrowotna,
takich jak dobrostaniprowadzenie zdrowego stylu zycia. EHDS jasno wskazuje, ze jezeli dane
generowane przez aplikacje wspierajgce dobrostan sg przydatne w kontekscie opieki zdrowotnej,
uzytkownikéw tego typu aplikacji wspierajgcych dobrostan, w tym aplikacji mobilnych, nalezy
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informowad, czy takie aplikacje mozna potaczy¢ z systemami elektronicznej dokumentacji medycznej
lub krajowymi elektronicznymi rozwigzaniami w zakresie zdrowia i wykorzystywaé do przesytania
danych do takich systemoéw lub rozwigzan. Tym samym wprowadzona zostanie nowa kategoria zrédta
danych w postaci aplikacji wspierajgcych dobrostan.

Poza tym, jak mozna zaktada¢, wcigz bedg inne zrédta danych moggcych miec znaczenie kliniczne. Pod
tym katem nalezy zwréci¢ uwage, ze Al w oparciu o dane jest w stanie generowac zupetnie nowe
zestawy danych, ktdrych takze nie nalezy ignorowacd.

Mozliwe dziatania. Uzasadnione jest przyjecie podejscia prezentowanego w EHDS, a wiec znakowania
zbioréw danych pod katem ich jakosci, wiarygodnosci i uzytecznosci. Przyjety system znakdw powinien
uwzgledniaé w szczegdlnosci wykorzystywanie danych przez lekarza — dostarcza¢ dziatajgcemu
z nalezytg starannoscia profesjonaliscie bardzo szybkiej i jasnej wskazéwki, z jakim poziomem zaufania
moze traktowad okreslone zbiory danych i wynikajgce z nich informacje. Przyktadowo, zbiory danych
o niskiej jakosci pochodzace ze zrddet, ktére nie stanowig wyrobédw medycznych, mogtyby by¢
podstawg do kontaktu z pacjentem i zasugerowania mu badan potrzebnych do ich potwierdzenia.
Kluczowe bedzie odpowiednie zaprojektowanie systemu klasyfikacji — najwyzszym poziomem zaufania
powinny cieszy¢ sie dane autoryzowane przez personel medyczny, czyli odpowiednik dokumentacji
medycznej. Im wiekszej kontroli podlega zrédto danych np. wyréb medyczny lub niecertyfikowane
rozwigzanie, zastosowanie pod nadzorem profesjonalisty lub samodzielnie przez pacjenta, tym wyzszy
powinien by¢ poziom zaufania do tych danych (a tym samym nizsza odpowiedzialno$¢ lekarza za
ewentualne szkody zwigzane z tym, ze dane byly jednak btedne, niekatulane lub niekompletne).

Alternatywnie lub uzupetniajgco, bez dokonywania interwencji prawnej w tym zakresie
(w szczegolnosci przed przyjeciem rozwigzan wymaganych przez EHDS), mozliwe jest takze
wypracowanie przez srodowisko, we wspdtpracy ze strong publiczng, wytycznych i rekomendacji
w tym zakresie.

Uzasadnienie. Zaproponowane rozwigzanie w pierwszej kolejnosci uporzadkuje zasady postepowania
z okreslonymi rodzajami danych. Bedzie jasno wskazywac, jakie wymogi regulacyjne nalezy spetniac
w zwigzku z ich przetwarzaniem i udostepnianiem. Po drugie, dzieki systemowi oznaczen lekarz
zostanie wyposazony w wiedze, ktdrym danym moze ufaé, a wzgledem ktérych powinien zachowad
duzo wiekszg ostroznosc. Zapewni to lepszg orientacje w charakterze poszczegdlnych zbioréw danych,
co pozwoli zaoszczedzic czas pracy profesjonalisty medycznego potrzebny na ich analize i rozréznienie.
Wptywac bedzie takze na odpowiedzialnos¢ lekarza, ktéry dziatajac z nalezytg starannoscig powinien
moc bazowac na systemie znakowaniu zbioréw danych pod katem ich jakosci, wiarygodnosci
i uzytecznosci, bez koniecznosci kazdorazowej samodzielnej ich weryfikacji pod tym katem.

Propozycja wpisuje sie w postulat dotyczacy zapewnienia funkcjonalnego wykorzystywania danych -
lekarz powinien mdc sprawnie korzysta¢ z réznych danych, a takze aplikacji i programow, ktoére
pomoga mu zebrac, przeanalizowaé oraz wykorzystaé dane w procesie opieki nad pacjentem. W tym
celu lekarz powinien mie¢ jasne informacje o statusie poszczegdlnych danych oraz ich jakosci i
wiarygodnosci.

5.3.2 Bezpieczenstwo przetwarzania

Jednym z gtéwnych wyzwan zwigzanych z przejsciem na cyfrowg postaé¢ dokumentacji medycznej jest
zapewnienie wysokiego poziomu jej bezpieczenstwa. Wymaga to zrozumienia przez lekarzy réznych
zagrozen zwigzanych z przetwarzaniem danych pacjentéow w srodowisku cyfrowym oraz dostepu do
produktdéw i ustug zapewniajgcych ochrone danych.
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5.3.2.1 Stosowanie srodkéw ochrony danych medycznych

Stan obecny. Regulacje prawne przewidujg objecie danych medycznych szczegblng ochrong. Dane te,
jako dane osobowe, podlegajg pod przepisy RODO. Dane o stanie zdrowia, ktére w $wietle art. 4 pkt
15 RODO oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej — w tym
o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje o stanie jej zdrowia, zaliczane sg do
grupy tzw. danych wrazliwych, sensytywnych, wskazanych w art. 9 RODO. Przetwarzajace je podmioty
muszg zapewni¢ wyzszy standard w zakresie ich ochrony (np. w przypadku przetwarzania na wiekszg
skale, obowigzkowo powotac inspektora ochrony danych).

Dodatkowe wymogi regulacyjne zwigzane z ochrong danych medycznych wynikajg m.in. z zasad
prowadzenia dokumentacji medycznej oraz przetwarzania jednostkowych danych medycznych. Tylko
tytutem przyktadu, sam § 1 ust. 5 DokMedR wskazuje, ze zabezpieczenie dokumentacji wymaga
w szczegblnosdci systematycznego szacowania ryzyka zagrozend oraz zarzadzania tym ryzykiem;
opracowania i stosowania udokumentowanych procedur zabezpieczania dokumentacji i systemoéw ich
przetwarzania, w tym procedur dostepu oraz przechowywania; stosowania srodkdw bezpieczenstwa
adekwatnych do zagrozen, uwzgledniajacych najnowszy stan wiedzy; dbatosci o aktualizacje
oprogramowania; biezgcego kontrolowania funkcjonowania organizacyjnych i techniczno-
informatycznych sposobdéw zabezpieczenia, a takze okresowego dokonywania oceny skutecznosci tych
sposobdw; przygotowania i realizacji plandw przechowywania dokumentacji w dtugim czasie, w tym
jej przenoszenia na informatyczne nosniki danych i do nowych formatdw danych, jezeli tego wymaga
zapewnienie ciggtosci dostepu do dokumentacji.

Co wiecej, cze$¢ podmiotdw leczniczych - jako operatorzy ustug kluczowych - musi dodatkowo spetniaé
wymogi przewidziane przez KrSystCyberU, a wiec m.in. wdrozy¢ system zarzgdzania bezpieczenstwem
w systemie IT.

Pomimo szeregu wymogow zwigzanych z ochrong danych medycznych, dostepne badania wskazuja,
Ze nie sg one egzekwowane w zadawalajgcym stopniu. Opublikowane w 2019 r. przez NIK wyniki
kontroli wykazaty, ze w ponad potowie skontrolowanych szpitali doszto do naruszen ochrony danych
osobowych, z czego w szesciu sytuacja byta na tyle powazna, ze konieczne byto powiadomienie Prezesa
Urzedu Ochrony Danych Osobowych®. Takze bardziej aktualne dane wskazujg na duze potrzeby w tym
zakresie — jak wynika z analizy Centrum e-Zdrowia, w ponad potowie podmiotéw zidentyfikowano
potrzeby w zakresie cyberbezpieczenstwa (55,9%), przy czym najczesciej zgtaszaty je szpitale (86,1%).
Wskazywane potrzeby badanych placoéwek w zakresie cyberbezpieczerstwa to przede wszystkim
odpornosc¢ na cyberataki (68,9%), zwiekszenie ochrony danych osobowych (65,9%) oraz poprawa stanu
wiedzy o zagrozeniach informatycznych wérdd pracownikéw/kierownictwa jednostki (59,4%)°.

Perspektywa zmian. Jak wynika z Programu rozwoju e-zdrowia w Polsce do 2027 r., obszar
bezpieczenstwa ma by¢ jednym z pieciu gtdwnych obszaréw zmian. Gtéwnym dziataniem w tym
zakresie w perspektywie krétkoterminowej ma by¢ powotanie w ramach Centrum e-Zdrowia Zespotu
Reagowania na Incydenty Bezpieczeristwa Komputerowego (CSIRT). Jego gtdwnym zadaniem bedzie
zapobieganie wystgpieniu incydentdw, a w przypadku ich wystgpienia — reakcja i obstuga. Kolejnym
dziataniem bedzie rozbudowa systemu bezpieczedstwa dwodch kluczowych pod wzgledem
teleinformatycznym instytucji systemu ochrony zdrowia: CeZ i NFZ. Przywotany dokument przewiduje

55 https://www.nik.gov.pl/aktualnosci/rodo-w-szpitalu.html
66 https://cez.gov.pl/sites/default/files/2022-09/Raport%20CeZ 2022.pdf
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takze wsparcie organizacyjne operatoréw ustug kluczowych sektora ochrony zdrowia powotywanych
zgodnie z KrSystCyberU, a takze podnoszenie $wiadomosci cyfrowej osdb zarzadzajgcych
w jednostkach ochrony zdrowia.

W kontekscie pracy lekarzy kluczowe jest to, ze zapewniony ma by¢ dostep do regularnych szkoler w
zakresie pozadanych zachowan i polityk cyberbezpieczenstwa oraz ochrony danych osobowych.
Obowigzkowe szkolenia majg sie odbywaé minimum raz w roku, w formie e-learningu lub prezentacji.
Majg by¢ przy tym udokumentowane i prowadzone w formule podobnej do szkolerh BHP (coroczny
test).

W temacie bezpieczenstwa nalezy zwrdci¢ uwage, ze dyrektywa Parlamentu Europejskiego i Rady
(UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkow na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) wyznacza¢ bedzie nowy
standard w zakresie cyberbezpieczeristwa. Polska, podobnie jak inne kraje cztonkowskie, ma czas do
dnia 17 pazdziernika 2024 r. by dostosowac¢ do niej krajowe regulacje.

Warto tez zauwazy¢, ze Prezes UODO w 2021 r. pozytywnie zaopiniowat m.in. projekt , Kodeksu
postepowania dla sektora ochrony zdrowia”, wskazujac, ze jest on zgodny z wymogami RODO i stanowi
odpowiednie zabezpieczenia w zakresie ochrony danych przewidziane w art. 40 ust. 5 RODO.

Mozliwe dziatania. Systematyczne podnoszenie lub state, biezgce utrzymywanie odpowiednio
wysokiego poziomu ochrony danych medycznych wymaga szeregu dziatan o réznym charakterze.
Zasadnicza czesc¢ z nich zostata juz zaadresowana w Programie rozwoju e-zdrowia w Polsce do 2027 r.
i wymaga skutecznego wdrozenia. Pod katem systemowym niezmiernie wazine jest takze
wypracowanie krajowej implementacji dyrektywy NIS 2 w konsultacji ze Srodowiskiem medycznym, by
nowe wymogi mogty by¢ skutecznie wdrozone przez podmioty wykonujgce dziatalnos¢ lecznicza
zobowigzane do jej stosowania.

Wsparciem dla wielu podmiotéw wykonujacych dziatalno$¢ leczniczg bedzie tez okreslenie mozliwie
jasnych wymogoéw zwigzanych z cyberbezpieczedstwem. W tym celu mozliwe jest dalsze rozwiniecie
oraz doprecyzowanie przepisbw wykonawczych o minimalne, techniczne standardy ochrony
jednostkowych danych medycznych oraz dokumentacji medycznej. Uzupetniajgco lub alternatywnie
mozna tez przyja¢ opracowane przez ekspertdw i autoryzowane przez strone publiczng wytyczne i
rekomendacje w tym zakresie, ktére ustanawia¢ bedg podobne wymogi w formie tzw. miekkiego
prawa. Przyktadem mogg by¢ rekomendacje w zakresie cyberbezpieczeristwa w ochronie zdrowia
opublikowane przez Centrum e-Zdrowia®”. Dokumenty o takim charakterze powinny byé¢ cyklicznie
przegladane i aktualizowane, jako ze dynamika zmian w tym obszarze jest bardzo duza.

Niezaleznie od tych dziatan, zasadne jest takze kontynuowanie programdéw wsparcia finansowego dla
podmiotéw wykonujacych dziatalnosc lecznicza, ktdre bytyby dedykowane zakupom towardéw i ustug
zwigzanych z ochrong danych medycznych. Niski poziom ochrony danych wynika czasem z —
wynikajgcych z przyczyn finansowych — brakéw w sprzecie i oprogramowaniu, ktére spetniatoby
aktualne standardy cyberbezpieczenstwa.

Uzasadnienie. Dziatajgcy z nalezytg starannoscig lekarz powinien by¢ swiadomy roli bezpieczenstwa
danych medycznych. Powinien znaé podstawowe wymogi z tym zwigzane, kluczowe ryzyka i zagrozenia
oraz potrafi¢ postepowac zgodnie z przyjetymi w placéwce medycznej zasadami dziatania. Lekarz musi
zna¢ w szczegdlnosci dane kontaktowe do inspektora ochrony danych zatrudnionego w podmiocie

57 https://ezdrowie.gov.pl/portal/home/wytyczne-i-rekomendacje-cez
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leczniczym i wiedzie¢, jakie sprawy powinien do niego zgtaszaé. Cho¢ w przypadku podmiotow
leczniczych gtdwny ciezar zapewnienia bezpieczenstwa danych natozony zostat wiasnie na nie, a nie na
zatrudniany przez nie personel medyczny, lekarz powinien mie¢ na uwadze kwestie bezpieczenstwa i
umiec reagowad, jezeli w jego ocenie dochodzi do nieprawidtowosci.

Propozycja wpisuje sie w postulat dotyczacy bezpieczedstwa - lekarz powinien mie¢ dostep do
narzedzi, ktére zapewniajg bezpieczenstwo korzystania z danych. Jest to podstawowy i niezbedny
warunek przetwarza tak wrazliwych danych, jak dane o stanie zdrowia.

Dla bezpieczenstwa danych istotne jest réwniez poszerzanie $wiadomosci spotecznej na temat
technologii Al, w szczegdlnosci rozwigzan ocenianych przez Komisje Europejskg jako systemy
»wysokiego ryzyka”.

5.3.2.2 Budowanie Swiadomosci po stronie pacjentow

Stan obecny. Wymogi regulacyjne zwigzane z ochrong danych medycznych adresowane sg jedynie do
podmiotéw wykonujgcych dziatalnos¢ leczniczg i personelu medycznego. Tymczasem bezpieczenstwo
danych zalezy takze od zapewnienia odpowiednich zabezpieczen po stronie pacjenta. Czes$¢ atakow
hakerskich bazuje na kradziezy tozsamosci w celu podszycia sie pod pacjenta i uzyskaniu jego danych
lub ataku na dane, ktdre juz zostaty przestane do systemu pacjenta. Nawet najlepsze zabezpieczenia
po stronie podmiotéw wykonujgcych dziatalnos¢ leczniczag mogg nie by¢ wystarczajace, jezeli celem
ataku bedzie pacjent i wykorzystywane przez niego narzedzia cyfrowe.

Perspektywa zmian. Programu rozwoju e-zdrowia w Polsce do 2027 r. zaktada, ze zostanie
przygotowany przewodnik pacjenta po Swiecie e-zdrowia i inne materiaty edukacyjne, a takze
organizowane beda dedykowane szkolenia, ktdre pomogg pacjentowi bezpiecznie korzystaé
z rozwigzan z zakresu e-zdrowia. Charakter i doktadniejszy zakres zapowiadanych materiatow i szkoleni
nie jest jednak znany.

Mozliwe dziatania. Aktywnosci edukacyjne skierowane do pacjenta i przewidziane w Programie
rozwoju e-zdrowia w Polsce do 2027 r. powinny zawieraé¢ komponent dotyczgcy podstawowych zasad
z zakresu cyberbezpieczenstwa. Warto takze uzupetni¢ je o kampanie informacyjng, ktéra promowac
bedzie korzystanie z bezpiecznych narzedzi przy korzystaniu z teleporad, logowaniu sie na IKP lub inne
serwisy, w tym konta pocztowe, w ktdorych dostepne sg dane o stanie zdrowia. Takze lekarze powinni
mieé $wiadomos¢ tych zagrozen i zwracaé na nie uwage pacjentow.

Uzasadnienie. Wysoki poziom ochrony danych medycznych zalezy od wszystkich uczestnikow systemu
e-zdrowia, w tym pacjentéw. O ile przepisy prawa nie naktadajg na nich okreslonych obowigzkéw
w tym zakresie, warto edukowad i promowac wsréd pacjentéw wiedze z zakresu cyberbezpieczenstwa.
Warto, by takze lekarze zwracali na to pacjentom uwage i potrafili udzieli¢ podstawowych wskazéwek.
Ewentualne naruszenia wystepujace z winy pacjenta lub wskutek ataku na system pacjenta podwazac
mogg zaufanie pacjenta do catego systemu e-zdrowia, zniechecajgc do korzystania z wielu co bardziej
innowacyjnych rozwigzan.

Propozycja wpisuje sie w postulat dotyczgcy bezpieczenstwa - lekarz powinien mie¢ dostep do
narzedzi, ktére zapewniajg bezpieczenstwo korzystania z danych. W srodowisku cyfrowym ochrona
danych zalezy od dziatania wszystkich uzytkownikow, w tym pacjentow.

5.3.3 Narzedzia wykorzystywane do przetwarzania danych medycznych

Jednym z czynnikdw bezpieczeristwa danych jest wykorzystywanie do ich przetwarzania narzedzi, ktére
spetniajg podstawowe standardy. Ich dobdr wptywa takze na rézne mozliwosci wykorzystania danych.
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5.3.3.1 Chmura obliczeniowa

Stan obecny. Zgodnie z art. 23 ust. 5 PrPacjU, podmiot udzielajgcy $wiadczen zdrowotnych moze
zawiera¢ umowy o powierzeniu przetwarzania danych osobowych, o ktérych mowa w art. 28 ust. 3
RODO. Realizacja tej umowy nie moze jednak powodowaé zaktécenia udzielania Swiadczen
zdrowotnych, w szczegdlnosci w zakresie zapewnienia, bez zbednej zwtoki, dostepu do danych
zawartych w dokumentacji medycznej. Regulacja ta (pierwotnie w nieco innym brzmieniu) zostata
przyjeta w 2015 r. w celu doprecyzowania zasad tzw. outsourcingu przetwarzania danych medycznych.
Jednym z celéw dokonanej wéwczas nowelizacji byto wyrazne dopuszczenie mozliwosé korzystania
z zewnetrznych serwerdw do przetwarzania dokumentacji medycznej przez podmioty udzielajace
Swiadczen zdrowotnych, w tym wykorzystywania narzedzi i rozwigzan opartych o technologie tzw.
chmury obliczeniowe;.

Zasadnicza watpliwos¢ co do takiej mozliwosci obejmuje podmioty lecznicze dla oséb pozbawionych
wolnosci, podmioty lecznicze utworzone przez ministra wtasciwego do spraw wewnetrznych lub
Ministra Obrony Narodowej. W ich przypadku przepisy wykonawcze wydane przez poszczegdlnych
ministréw® zawierajg wymodg, by dokumentacje indywidualng wewnetrzng oraz dokumentacje
zbiorcza wewnetrzng przechowywac ,w podmiocie”, w ktérym zostata sporzadzona (w przypadku
pozostatych placéwek ten wymédg zostat sformutowany inaczej — dokumentacja wewnetrzna ma by¢
przechowywana ,przez podmiot”, ktéry jg sporzadzit).

Perspektywa zmian. Majac na uwadze dynamiczny wzrost ilo$ci dokumentacji medycznej prowadzonej
w postaci elektronicznej, a takze dos¢ ograniczong skalowalnosé wtasnych serwerowni podmiotéw
leczniczych, duzego znaczenia w ochronie zdrowia nabrato wykorzystywanie chmury obliczeniowe;.
Program rozwoju e-zdrowia w Polsce do 2027 r. co prawda nie odnosi sie wprost do chmury, ale
przewiduje np., ze powstanie HUB posredniczacy w wymianie zlecen na ustugi, wynikéw oraz
komunikacji pomiedzy interesariuszami, ktory zapewni przeptyw informacji. Wraz z HUBem powstac
ma repozytorium danych medycznych i EDM. Niewykluczone, ze rozwigzania te oparte bedg o chmure.

Moizliwe dziatania. Majac na uwadze obecne regulacje, zasadne jest doprecyzowanie wymogoéw
zwigzanych z zawieraniem umow o powierzenie przetwarzania danych osobowych, ktére zawierajg
jedynie dos¢ ogdlnie sformutowane przestanki (konieczno$é¢ zapewnienia, bez zbednej zwtoki, dostepu
do danych zawartych w dokumentacji medycznej). Jednoczesnie tez dotychczasowa praktyka
wskazuje, ze moze to nastgpi¢ w formie rekomendacji lub wytycznych (wydanych np. przez Centrum
e-Zdrowia), a nie zmian prawnych. Dzieki temu stanie sie jasne, jaki jest pozadany, aktualny standard
w tym zakresie.

Ponadto, warto ujednolici¢ regulacje dotyczgce zasad przechowywania dokumentacji medycznej przez
rézne podmioty lecznicze, niezaleznie od podmiotu, ktory je utworzyt. Nie wyklucza to mozliwosci
wprowadzenia wyzszych standardéw co do bezpieczenstwa ustugi np. dla placéwek wojskowych.

Uzasadnienie. Chmura obliczeniowa jest rozwigzaniem umozliwiajgcym — w zaleznosci od warunkow
konkretnej ustugi — tansze i bezpieczniejsze przetwarzanie duzych zbioréw danych niz prowadzenie

68 Rozporzadzenie Ministra Sprawiedliwosci z dnia 12 lipca 2022 r. w sprawie dokumentacji medycznej
prowadzonej w podmiotach leczniczych dla oséb pozbawionych wolnosci (Dz. U. poz. 1659).; Rozporzgdzenie
Ministra Obrony Narodowej z dnia 6 sierpnia 2021 r. w sprawie rodzajéw, zakresu i wzoréw oraz sposobu
przetwarzania dokumentacji medycznej w podmiotach leczniczych utworzonych przez Ministra Obrony
Narodowej (Dz. U. poz. 1825 z pdzn. zm.); Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2020 r. w sprawie rodzajow, zakresu i wzoréw oraz sposobu przetwarzania dokumentacji medyczne;j
w podmiotach leczniczych utworzonych przez ministra wtasciwego do spraw wewnetrznych (t.j. Dz. U. z 2022 r.
poz. 1957).
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w tym celu jedynie wtasnej serwerowni. Tym samym dostep do niej powinna miec jak najszersza grupa
podmiotéw leczniczych. Popularyzacji chmury sprzyja¢ beda tez zmiany wprowadzane przez EHDS,
ktore zaktadajg wiekszg interoperacyjnosé danych, a wiec jeszcze tatwiejsze przenoszenie danych do
i pomiedzy chmurami. To za$ przektada sie na wiekszg dostepnosé tych danych dla lekarza.

Propozycja wpisuje sie w postulat dotyczacy zapewnienia funkcjonalnego wykorzystywania danych -
lekarz powinien mdc sprawnie korzysta¢ z réznych danych, a takze aplikacji i programoéw, ktére
pomoga mu zebraé, przeanalizowac oraz wykorzysta¢ dane w procesie opieki nad pacjentem. Taki stan
rzeczy moze zapewnic wykorzystanie srodowiska chmury obliczeniowej.

5.3.3.2 Aplikacje, komunikatory i inne podobne rozwigzania

Stan obecny. W codziennej praktyce lekarze wykorzystujg rézne narzedzia, w ktérych mogg byc
przetwarzane dane medyczne. Majg one rdézne postacie i funkcje, mogg stuzyé do komunikacji z
pacjentem, zapisywania jego danych, dzielenia sie wynikami badan z innymi lekarzami itp. Z tego typu
rozwigzan mozna korzystac tak dtugo, jak dtugo spetniajg one wymagania regulacyjne niezbedne do
przetwarzania danych medycznych. Jak zostato to zauwazone w poprzednim podpunkcie,
podstawowym warunkiem outsourcingu danych medycznych jest zawarcie umowy o powierzeniu
przetwarzania danych osobowych, o ktérej mowa w art. 28 ust. 3 RODO. Nalezy przy tym pamietaé, ze
dane medyczne podlegajg szczegdlnej ochronie na mocy PrPacjU. Nie mogg by¢ wykorzystywane przez
dostawcow réznego rodzaju aplikacji i komunikatoréow — bez zgody pacjenta — w jakimkolwiek innym
celu, np. prowadzenia dziatanh marketingowych.

Oznacza to, ze cze$¢ dostepnych i bardzo popularnych narzedzi, np. media spotecznosciowe czy
bezptatne komunikatory internetowe, moze nie spetniaé¢ tych wymogdw, a zatem nie powinna by¢
wykorzystywana w celach sprawowania opieki nad pacjentem lub wysytania jego dokumentacji
medyczne;j.

Perspektywa zmian. Jak mozna sie spodziewac, podobnych rozwigzan, ktére potencjalnie bedg mogty
by¢ stosowane w ochronie zdrowia, bedzie coraz wiecej. EHDS wprowadza nowe zasady i pojecia, np.
pojecie aplikacji wspierajgcych dobrostan, ktdra oznacza kazde urzgdzenie lub oprogramowanie
przewidziane przez producenta do uzywania przez osobe fizyczng do przetwarzania elektronicznych
danych dotyczacych zdrowia do celdw innych niz opieka zdrowotna, takich jak dobrostan i
prowadzenie zdrowego stylu zycia. Moze wiec rosngé niepewnos¢ po stronie lekarzy i innych
profesjonalistéw medycznych, ktérych z nich mozna bezpiecznie uzywaé, a ktérych unikac.

Mozliwe dziatania. Dane medyczne moga by¢ przetwarzane w aplikacjach, komunikatorach i innych
podobnych rozwigzaniach, nawet tych, ktdre nie sg adresowane do wykorzystania klinicznego. Dobor
wtasciwego narzedzia nalezy do lekarza. Aby mu to utatwié, zasadne jest przyjecie wytycznych
dotyczacych dopuszczalnosci stosowania réznych narzedzi przetwarzania danych i warunkéw, jakie
muszg byc¢ przez nie spetniane, by lekarz mdgt je wykorzysta¢ w opiece nad pacjentem. Wytyczne
powinny umozliwia¢ mu tatwe sprawdzenie, czy dane rozwigzanie spefnia wymagany standard.

W zwigzku z powyzszym warto tez wprowadzi¢ system walidacji podobnych rozwigzan przez strone
publiczng pod katem zastosowania w ochronie zdrowia opierajgcy sie o badania naukowe, w tym w
szczegdlnosci badania kliniczne. Narzedzia, ktére przejdg pozytywnie weryfikacje powinny by¢
wyrdznione np. przez dedykowane certyfikaty, co bedzie stanowi¢ dla lekarza jasng wskazéowke w
zakresie mozliwosci wykorzystania konkretnego rozwigzania przy postepowaniu z pacjentem.
Kierunkowym przyktadem podobnego systemu moze by¢ juz funkcjonujgcy w Polsce Portfel Aplikacji
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Zdrowotnych (PAZ). Warto przy tym zweryfikowa¢ dotychczasowe doswiadczenia z dziatania PAZ i na
ich podstawie zaprojektowac nowy system.

Uzasadnienie. Przyjecie podobnych wytycznych bytoby dodatkowym utatwieniem dla lekarza przy
wyborze cyfrowych narzedzi wykorzystywanych do przetwarzania danych pacjenta. Dzieki temu
dodatkowo wzrosnie poziom bezpieczenstwa przetwarzanych danych.

Propozycja wpisuje sie w postulat dotyczacy zapewnienia funkcjonalnego wykorzystywania danych -
lekarz powinien mdc sprawnie korzysta¢ z réznych danych, a takze aplikacji i programow, ktére
pomoga mu zebrac, przeanalizowac oraz wykorzysta¢ dane w procesie opieki nad pacjentem. Nalezy
przy tym pamietac o korzystaniu jedynie z rozwigzan spetniajgcych wymagane standardy.

5.3.3.3 Sztuczna inteligencja

Stan obecny. W praktyce funkcjonowania wielu podmiotéw leczniczych w Polsce i na Swiecie ro$nie
skala wykorzystywania oraz rola narzedzi opartych o sztuczng inteligencje. Badania przeprowadzone
przez Centrum e-Zdrowia wskazuja, ze stosowanie rozwigzan Al zadeklarowato 2,5% ankietowanych
placowek medycznych, tj. o 1,4 punktu procentowego wiecej biorgc pod uwage wyniki poprzedniego
badania z 2021 r. Najczesciej wykorzystywane sg rozwigzania majgce zastosowanie w diagnostyce
obrazowej typu CT (tomografia komputerowa) — 39,4% oraz w procesie wyszukiwania, gromadzenia,
przechowywania i standaryzacji danych medycznych — 22,6%. Jednoczesnie 5,4% zbadanych
podmiotéw zadeklarowato plan rozpoczecia wykorzystywania narzedzi opartych o Al w najblizszym
roku®. Jak mozna zaktadaé, tendencja ta bedzie utrzymywac sie w kolejnych latach.

W obecnym stanie prawnym wcigz brakuje dedykowanych regulacji dotyczacych stosowania Al
w ochronie zdrowia, w tym jasnych zasad jej stosowania w opiece nad pacjentem oraz podziatu
odpowiedzialnosci. Podstawowe pytania i watpliwosci w tym zakresie, a takze sugerowane rozwigzania
zawiera opublikowana w 2022 r. Biata ksiega Al w praktyce klinicznej®.

Perspektywa zmian. Prace nad uregulowaniem Al prowadzone sg przede wszystkim na poziomie UE.
Procedowane sg obecnie dwa podstawowe akty prawne w tym zakresie: rozporzadzenie ustanawiajace
zharmonizowane przepisy dotyczace sztucznej inteligencji (akt w sprawie sztucznej inteligencji) i
zmieniajgce niektdre akty ustawodawcze unii oraz dyrektywa w sprawie dostosowania przepiséw
dotyczacych pozaumownej odpowiedzialnosci cywilnej do sztucznej inteligencji (dyrektywa w sprawie
odpowiedzialnosci za sztuczng inteligencje).

Program rozwoju e-zdrowia w Polsce do 2027 r. wskazuje, ze bedg prowadzone prace nad budowg
modeli sztucznej inteligencji, mozliwych do zastosowania oraz politykg udostepniania danych dla
sektora badan i rozwoju. Na poziomie centralnym majg by¢ tworzone i trenowane modele do predykcji
zdrowia pacjenta. Powstang tez zasady oceny skutecznosci i bezpieczenstwa rozwigzan m-Zdrowia i Al
badajgce skuteczno$é, bezpieczenstwo i efektywnoséé™.

Warto tez zwrdci¢ uwage na Krajowy Plan Odbudowy i Rozwoju (KPO), ktéry przewiduje, ze juz
w pierwszym kwartale 2026 r. 30% podmiotéw leczniczych o znaczeniu ogdlnokrajowym lub

89 VI Edycja ,Badania stopnia informatyzacji podmiotéw wykonujgcych dziatalno$¢ leczniczg”, Centrum
e-Zdrowia, wrzesien 2022; s. 40-42, 77

70 Bjata Ksiega Al w praktyce klinicznej - Stosowanie sztucznej inteligencji przy udzielaniu $wiadczeri zdrowotnych;
Warszawa 2022 r.

1 Program rozwoju e-zdrowia w Polsce do 2027 r.; str. 34
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regionalnym podtgczonych do centralnego elektronicznego repozytorium danych medycznych, bedzie
wyposazonych w narzedzie wspomagania podejmowania decyzji oparte na sztucznej inteligencji’2.

Mozliwe dziatania. Podstawowe regulacje dotyczgce Al przyjmowane bedg na poziomie unijnym. Nie
stoi to jednak na przeszkodzie, aby juz dzi$ zaadresowad podstawowe pytania i watpliwosci zwigzane
ze stosowaniem Al w ochronie zdrowia w formie wytycznych i rekomendacji. Dotyczy to takze kwestii
wykorzystywania danych medycznych na potrzeby rozwoju Al, bez ktérych technologia ta nie bedzie
mogta dalej szybko i skutecznie sie rozwijaé. Obok dziatan o takim charakterze postulowadé nalezy akcje
podnoszenia Swiadomosci wsrdd lekarzy i pacjentédw o korzysciach wynikajacych z wykorzystywania Al
w ochronie zdrowia oraz zwigzanych z tym szansach, wyzwaniach i zagrozeniach.

Mozliwym do wprowadzenia dziataniem jest takze oznaczanie w dedykowany sposdb zbioréw danych
i rekomendacji generowanych przez systemy Al. Po pierwsze, bedzie to cenna wskazéwka dla lekarza
dotyczaca charakteru danych (wynik interpretacji algorytmow). Po drugie, dzieki temu tatwiejsze
stanie sie prowadzenia badan nad skutecznoscig systemdéw Al w ochronie zdrowia. Dzieki temu moze
sta¢ sie mozliwe wdrozenie systemu, w ktérym wyniki generowane przez Al miatyby pod katem
prawnym szczegolny status wptywajacy na odpowiedzialnosé¢ lekarza, ktdry bazaowatby na nich przy
dalszym postepowaniu z pacjentem.

Uzasadnienie. Sztuczna inteligencja jest w stanie znaczgco utatwic prace lekarzy. Narzedzia oparte o Al
juz dzis swietnie sprawdzajg sie np. przy analizach ustrukturyzowanych zbioréw danych, pozwalajac na
oszczednosc¢ czasu profesjonalisty medycznego. Nie zastepuja lekarza, ale - jak kazde inne narzedzie
odpowiednio zastosowane - podnoszg jakos¢ jego pracy. Z uwagi na ich innowacyjnych charakter oraz
brak dedykowanych regulacji lekarze powinni mie¢ jasne wytyczne, jak powinni z nimi postepowac,
a takze nie obawiac sie ich wykorzystywania z obawy o zarzut naruszenia prawa lub irracjonalnego leku
przed blizej nieokreslonym zagrozeniem ze strony Al. Tym samym za jasnymi zasadami powinny i$¢ w
parze dziatania edukacyjne.

Systemy Al sg wcigz rozwijane i doskonalone. Mogg stanowi¢ wsparcie dla lekarza, ktory dalej ponosi
odpowiedzialno$¢ za postepowanie z pacjentem. Jezeli w najblizszej przysztosci badania kliniczne
wykazg bardzo wysoka jakos¢ i skutecznosé poszczegdlnych systemoéw Al w ochronie zdrowia, zasadne
moze by¢ rozwazenie uregulowania zasad odpowiedzialnosci zwigzanego z ich stosowaniem, tak by
lekarz miat jasnos¢ co do tego, w jakim zakresie moze bazowa¢ na generowanych przez Al wynikach,
bez koniecznosci ich dodatkowej weryfikacji, tak jak obecnie bazuje na wynikach generowanych przez
zaawansowane wyroby medyczne, ktére nie stanwig Al.

Propozycja wpisuje sie w postulat dotyczacy zapewnienia funkcjonalnego wykorzystywania danych -
lekarz powinien mdc sprawnie korzysta¢ z réznych danych, a takze aplikacji i programow, ktoére
pomoga mu zebrac, przeanalizowaé oraz wykorzystaé dane w procesie opieki nad pacjentem. W tym
zakresie bardzo duze mozliwos¢ stwarza juz teraz wykorzystanie sztucznej inteligencji, a jak mozna sie
spodziewaé, jej mozliwosci na przestrzeni najblizszych lat bedg stale rosngé.

5.3.4 Jakos¢ danych - jakos¢ leczenia

Pod katem wykorzystywania danych w codziennej praktyce nalezy zwrdci¢ uwage na ich jakos¢. Nawet
tatwy i petny dostep do danych w bezpiecznych warunkach moze okazac sie niepotrzebny, jezeli dane
nie bedg przedstawiaé wartosci klinicznej i lekarz nie bedzie widziat korzysci z ich wykorzystania. Od
jakosci danych zalezy tez jako$¢ bazujacych na nich badan naukowych i prac badawczo-rozwojowych.

72 Krajowy Plan Odbudowy i Zwiekszania Odpornosci; str. 287
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5.3.4.1 Premiowanie wysokiej jakosci danych

Stan obecny. W pierwszej kolejnosci nalezy zaznaczyé, ze pojecie ,jakosci danych” moze by¢ réznie
rozumiane. W literaturze sformutowano szereg definicji tego pojecia, ktére réznig sie w zaleznosci od
kontekstu wykorzystania danych i dyscypliny naukowej. Na potrzeby raportu przyjmujemy uproszone
podejscie, w Swietle ktérego dane medyczne zapewniajg jako$é, jezeli sg one wartosciowe dla
potencjalnych celdw ich pierwotnego i wtérnego przetwarzania, tj. sg tatwo dostepne i stanowia
wsparcie dla lekarza, ktéry opiekuje sie pacjentem, lub mogg by¢ z powodzeniem wykorzystane
w pracach naukowych lub badawczo-rozwojowych. Tym samym jakosciowe dane medyczne powinny
by¢ wiarygodne, aktualne i kompletne, a takze dostepne i poréwnywalne, a wiec prowadzone w formie
nadajgcej sie do ich tatwego odszukania, transferu i wykorzystania.

W swietle obecnie obowigzujacych przepiséw prawa podmioty wykonujgce dziatalno$é leczniczg
zasadniczo nie sg w zaden sposéb premiowane za prowadzenie dokumentacji medycznej w sposdb
zapewniajgcy — rozumiang w powyzszy sposdb - wysoka jakosé gromadzonych danych oraz ich
terminowe raportowanie. Wskaza¢ mozna tylko szczgtkowe rozwigzania, ktére premiowatyby
dziatania na rzecz wysokiej jakosci przetwarzanych danych medycznych, np. ustanowiony
w obwieszczeniu w sprawie standardéw akredytacyjnych w zakresie udzielania $wiadczen
zdrowotnych oraz funkcjonowania podmiotéw leczniczych wykonujacych inwazyjne procedury
zabiegowe i operacyjne mechanizm, polegajacy na punktowaniu w procesie akredytacji zapewnienia
interoperacyjnosci systeméw informatycznych podmiotu leczniczego jako kryterium podlegajgce
ocenie w procedurze akredytacyjnej’.

Jednym z aspektdw jakosci danych jest ich interoperacyjnosé. Zagadnienie to z uwagi na jego
szczegblne znaczenie zostanie szerzej przedstawione w dalszym podpunkcie raportu.

Perspektywa zmian. Na poziomie JakZdrU, jak wskazuje juz sam tytut tego aktu, promowac ma jakos¢.
Przepisy tej ustawy nie wskazujg jednak na ten moment doktadnie, jakie bedg kryteria owej jakosci —
stosunkowo duza czes¢ szczegdtowych regulacji pozostata do dookreslenia na poziomie przepiséw
wykonawczych. Potencjanie mogg one obejmowac wiec takze jakos¢ prowadzonej dokumentacji
medycznej i przetwarzanych danych medycznych.

No poziomie unijnym kluczowe w tym zakresie beda regulacje EHDS. Jak wskazano w motywie 20.
preambuty tego aktu, aby przyczynic¢ sie do wysokiej jakosci i ciggtosci opieki zdrowotnej, niektére
kategorie danych dotyczacych zdrowia nalezy rejestrowaé w formacie elektronicznym systematycznie
i zgodnie z okreslonymi wymogami dotyczacymi jakosci danych. Europejski format wymiany
elektronicznej dokumentacji medycznej powinien stanowi¢ podstawe specyfikacji zwigzanych
z rejestracjg i wymiang elektronicznych danych dotyczacych zdrowia. Komisja powinna posiadac
uprawnienia do przyjecia aktoéw wykonawczych w celu okreslenia dodatkowych aspektéw zwigzanych
z rejestracjg elektronicznych danych dotyczgcych zdrowia, takich jak kategorie swiadczeniodawcéw,
ktérzy maja rejestrowac dane dotyczace zdrowia drogg elektroniczng, kategorie danych, ktére majg
by¢ rejestrowane drogg elektroniczng, lub wymogi dotyczace jakosci danych. Podstawowym
rozwigzaniem w tym zakresie ma by¢ znak jakosci i uzytecznosci danych, ktérym bytyby opatrywane

73 System informatyczny powinien zapewnia¢ interoperacyjno$é — umozliwié¢ wspétprace z: wieloma systemami
medycznymi, innymi bazami danych, zapewni¢ przekazywanie komunikatow medycznych do zewnetrznych
systemow informatycznych. System powinien pozwala¢ na analizy przekrojowe, z wykorzystaniem danych
z innych systemow informatycznych podmiotu.
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zbiory danych, informowatby uzytkownikow danych o jakosci i cechach uzytkowych zbioru danych oraz
umozliwiatby im wybér zbioréw danych, ktére najlepiej odpowiadajg ich potrzebom.

Mozliwe dziatania. W pierwszej kolejnosci uzasadnione jest wypracowanie kryteriéw jakosci danych
medycznych uwzgledniajacych ich kluczowe cechy takie jak wiarygodnos¢, aktualnosé, kompletnosé
i interoperacyjnos¢ oraz wtaczenie ich do systemu jakosci wynikajgcego z JakZdrU, np. jako element
fakultatywnego systemu akredytacji. Dzieki temu rozwigzaniu podmioty wykonujgce dziatalnos¢
leczniczg bedg miaty motywacje finansowa do starannego utrwalania danych w pozadanych formatach
oraz ich terminowego sprawozdawania.

Rozwigzaniem sprzyjajgcym jakosci i bezpieczernstwu danych bedzie takze wypracowanie w gronie
ekspertdow co najmniej ramowego standardu zarzgdzania danymi, ktéry powinien by¢ stosowany we
wszystkich podmiotach wykonujacych dziatalnos¢ lecznicza (adekwatnie do zakresu udzielanych
Swiadczen i struktury organizacyjnej). Podstawowe elementy standardu mogg zosta¢ wyznaczone na
poziomie regulacji prawnych, np. w formie rozporzadzenia wydanego do postulowanej ustawy
o danych medycznych. Standard powinien by¢ punktem odniesienia i wparciem w procesie
opracowywania procedur wewnetrznych i polityki ochrony danych na poziomie poszczegdlnych
podmiotéw. Wazne jest bowiem systemowe podejscie do obszaru gromadzenia i postepowania z
danymi medycznych pod katem pierwotnych i wtérnych celdéw ich przetwarzania, ktére bedzie co
najmniej w podstawowym zakresie spdjne dla wszystkich podmiotéw leczniczych. Wazne jest przy tym
budowanie swiadomosci oséb zarzadzajacych podmiotami leczniczymi w tym obszarze oraz dzielenie
dobry przyktadami. Podobne rozwigzania sg juz wymagane przez prawodawce, np. § 1 ust. 5 pkt 6
DokMedR obliguje do przygotowania i realizacji planéw przechowywania dokumentacji w dtugim
czasie, w tym jej przenoszenia na informatyczne nosniki danych i do nowych formatéw danych, jezeli
tego wymaga zapewnienie ciggtosci dostepu do dokumentacji.

Dziatanie takie wpisuje sie w postulowane w Programie rozwoju e-zdrowia w Polsce do 2027 r.
stworzenie ram dla zarzadzania danymi zdrowotnymi’®. Obecnie kazda placéwka w petni samodzielnie
przyjmuje tego rodzaju dokumenty, przez co ich jakosc i zakres rdznig sie miedzy sobg, co dodatkowo
komplikuje wspotprace przy wymianie danych pomiedzy placéwkami. Wspdlny standard zapewniajacy
spojnosc kluczowych elementéw systemu obiegu danych oraz dajacy jasne wytyczne jak powinno sie
opracowywac tego rodzaju procedury powinien przetozy¢ sie na rewizje dotychczasowej praktyki
i wiekszg starannos¢ przy jej dostosowywaniu do nowych wymogoéw wynikajgcych m.in. z EHDS.

W dalszej perspektywie czasowej szczegdtowe wymogi dotyczace jakosci danych i nowy system
znakowania jakosci i uzytecznosci danych wynika¢ bedg z regulacji unijnych. Juz obecnie mozna jednak
dookresli¢ takie wymogi na poziomie krajowym oraz wprowadzi¢ podobny system znakowania np.
w ramach programu pilotazowego, by zawczasu przygotowac sie do wdrozenia nowych rozwigzan,
ktore dzieki temu bedg mogty by¢ potencjalnie szybciej i sprawnie zaadaptowane.

Przy opracowywaniu ram jakosciiuzytecznosci danych nalezy wzigé pod uwage oczekiwania
zawarte w akcie w  sprawie  sztucznej inteligencjiijego  odpowiedniej  dokumentacji
okreslonej w zatgcznikach. Al Act wyodrebnia bowiem rdézine zbiory danych - zbiory danych
treningowych, walidacyjnych i testowych, ktdre muszg spetniaé okreslone wymogi, by mogty by¢
wykorzystywane na potrzeby rozwoju Al. Brak spetnienia tych wymogdw oznacza, ze okreslone zbiory
danych mogg okazac sie niedopuszczalne pod katem wykorzystania przez Al.

74 Program rozwoju e-zdrowia w Polsce do 2027 r.; str. 33.
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Uzasadnienie. Od jakosci gromadzonych danych zalezy jakos$¢ opieki sprawowanej nad pacjentem —
czy to bezposrednio przez lekarza, ktéry na postawie m.in. tych danych podejmuje decyzje, czy
posrednio, przez rozwigzania oparte np. o Al, ktére uczg sie na danych i wykorzystujg je co realizacji
powierzonych im zadan. Jak trafnie wskazuje motyw 59. EHDS, poprawa jakosci i uzytecznosci zbioréow
danych dzieki umozliwieniu klientom swiadomego wyboru oraz poprzez harmonizacje powigzanych
wymogow na szczeblu unijnym, z uwzglednieniem istniejgcych norm unijnych i miedzynarodowych,
wytycznych, zalecern dotyczacych gromadzenia i wymiany danych (tj. zasad FAIR: mozliwe do
znalezienia (Findable), dostepne (Accessible), interoperacyjne (Interoperable), nadajace sie do
ponownego wykorzystania (Re-usable), przynosi korzysci réwniez posiadaczom danych, lekarzom
i innym pracownikom systemu zdrowia, osobom fizycznym i catej gospodarce Unii Europejskie;j.

Propozycja wpisuje sie w postulat dotyczacy zapewnienia funkcjonalnego wykorzystywania danych -
lekarz powinien mdc sprawnie korzysta¢ z réznych danych, a takze aplikacji i programow, ktére
pomoga mu zebrac, przeanalizowac¢ oraz wykorzysta¢ dane w procesie opieki nad pacjentem. Dane
bedg nadawac sie wykorzystania tylko pod warunkiem zapewnienia ich jakosci.

5.3.4.2 Rozwdj systemu rejestrow medycznych

Stan obecny. Systemowe zbieranie danych medycznych, ktérych struktura i dostepnos¢ moze byé
ustalona na transparentnych, konsultowanych publicznie zasadach, jest mozliwa dzieki wykorzystaniu
rejestréw medycznych. Rejestry te mogg by¢ tworzone bezposrednio na podstawie ustawy lub poprzez
rozporzgdzenia ministra zdrowia.

Rejestry ,,ustawowe” majg przede wszystkim charakter ewidencyjny, sg to m.in. Centralny Wykaz
Ustugobiorcow, w ktéorym sg dane dotyczace ustugobiorcéw, Centralny Wykaz Ustugodawcédw,
w ktdrym sg przetwarzane dane ustugodawcéw, Centralny Wykaz Pracownikow Medycznych,
w ktdrym nadanemu pracownikowi medycznemu identyfikatorowi sg przyporzagdkowane dane
wymienione w SystinformOchrU, czy tez Centralny Wykaz Produktéw Leczniczych, ktéry zawiera dane
dotyczace produktéw leczniczych.

Pod katem pracy lekarza kluczowe sg rejestry tworzone w drodze rozporzgdzen, ktére gromadzg dane
kliniczne. Utworzenie takiego rejestru moze nastgpic¢ na wniosek podmiotdw wykonujgcych dziatalnos¢
leczniczg, Narodowego Funduszu Zdrowia albo innych jednostek podlegtych lub nadzorowanych przez
ministra wtasciwego do spraw zdrowia. Celem tworzenia rejestrow jest monitorowanie
zapotrzebowania na Swiadczenia opieki zdrowotnej oraz stanu zdrowia ustugobiorcéw, prowadzenie
profilaktyki zdrowotnej lub realizacja programéw zdrowotnych albo programéw polityki zdrowotnej,
oraz monitorowanie i ocena bezpieczenstwa, skutecznosci, jakosci i efektywnosci kosztowej badan
diagnostycznych lub procedur medycznych. Obecnie funkcjonuje 15 rejestréw tworzonych
i prowadzonych lub tworzonych i zleconych do prowadzenia przez ministra wtasciwego do spraw
zdrowia’®.

Jak wiec mozna zauwazy¢, rejestrow medycznych funkcjonuje stosunkowo niewiele. Ponadto kontrola
NIK stwierdzita m.in. ograniczong wymiane danych pomiedzy poszczegdlnymi rejestrami medycznymi
lub nieporéwnywalnosé zawartych w nich danych, brak przeptywu informacji o procesie leczenia i jego
efektach oraz nierzetelno$¢ danych zawartych w niektdrych rejestrach medycznych’®. Generalnie wiec

7> https://www.gov.pl/web/zdrowie/wykaz-rejestrow-medycznych
76 https://www.nik.gov.pl/aktualnosci/quo-vadis-sluzbo-zdrowia.html
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system rejestrow nie petni dobrze swej funkcji — nie zapewnia tatwo dostepnych, wysokiej jakosci
danych medycznych.

Obecny system rejestrow medycznych nalezy oceni¢ bardzo krytycznie. Brakuje jakichkolwiek danych
Swiadczacych o pozytywnym wptywie dotychczas prowadzonych rejestrow na jako$¢ lub dostepnosc
udzielanych swiadczen. Z reguty brak publicznie dostepnych raportdw z obecnie dziatajgcych rejestrow
uniemozliwia ich petng oceng, co w swietle wynikéw kontroli NIK wskazuje, ze system rejestrow nie
dziata prawidtowo.

Perspektywa zmian. JakZdrU zaktada korzystne zmiany w zakresie systemu rejestréw medycznych,
w szczegblnosci poszerza zakres podmiotéw, ktére mogg wystgpic z wnioskiem o utworzenie rejestru
o towarzystwa naukowe oraz wprowadza obowigzek publikowania okreslonych danych (o rozpoznaniu
zgodnie z aktualnie obowigzujacg Miedzynarodowg Klasyfikacjg Chordb i Problemdéw Zdrowotnych,
dotyczacych przeprowadzonych badan diagnostycznych, dotyczacych pacjenta: wyksztatcenie, wiek,
pteé oraz przyczyna zgonu, a takze na temat powiktan i wynikéw odlegtych, zwigzanych z pogorszeniem
jakosci zycia, bezposrednio zagrazajgcych zyciu lub mogacych prowadzi¢ do zgonu pacjenta) oraz
raportdw zawierajacych analize zapotrzebowania na $wiadczenia opieki zdrowotnej, stanu zdrowia
ustugobiorcéw, bezpieczenstwa, skutecznosci, jakosci i efektywnosci kosztowej badan
diagnostycznych lub procedur medycznych, kompletnosci i jakosci danych, ktore sg przetwarzane
w rejestrze medycznym, w podziale na ustugodawcéw przekazujgcych dane do rejestru medycznego,
a takze ocene efektéw wynikajgcych z wdrozenia rejestru medycznego, w tym wskazanie korzysci
i zagrozen zwigzanych z prowadzeniem tego rejestru oraz ocene funkcjonalnosci i spéjnosci
prowadzonego rejestru medycznego z innymi rejestrami publicznymi.

Mozliwe dziatania. Watpliwe jest, zaktadane zmiany przetozg sie na powstawanie nowych rejestrow”’
oraz poprawe dziatania tych dotychczasowych. Zasadne jest powotanie specjalnej rady ds. rejestrow,
ktdra wyznaczy strategiczny plan rozwoju systemu rejestrow medycznych. Tworzenie kolejnych
rejestréw powinno sie odbywaé w uporzadkowany sposéb, zgodny z priorytetami polityki zdrowotnej.

Nalezy dokona¢ zmian prawnych wprowadzajgcych pojecie “rejestru jakosci” jako specyficznej
kategorii rejestru medycznego. Gtéwnym celem rejestru jakosci jest pozytywne oddziatywanie na
jakos¢ opieki i uzyskiwane wyniki. Rejestry takie pozwalajg oceni¢ kwalifikacje do udzielania swiadczen,
wyniki bezposrednie udzielanych swiadczen i wyniki odlegte poprzez powigzane ze Swiadczeniem wizyt
kontrolnych w ustalonym schemacie czasowym (tzw. Wizyty follow-up)

Nalezy w Centrum Monitorowania Jakosci utworzy¢ krajowy osrodek kompetencyjny rejestrow jakosci
na wzor rozwigzan skandynawskich. Osrodek ten powinien mie¢ zadanie ocene istniejgcych rejestrow
medycznych oraz tworzenia nowych rejestrow jakosci zgodnych z zasadami dobrej praktyki rejestrowej
w bezposredniej wspotpracy z towarzystwami naukowymi, prowadzenia rejestréw jakosci,
dostarczania towarzystwom specjalistycznym informacji zwrotnej o jakosci udzielanych $wiadczen i
wynikach medycznych oraz publikowanie ogdlno dostepnych raportéw z prowadzonych rejestrow.

Wyniki rejestréw jakosci winny by¢ przekuwane w plany poprawy jakosci (Quality Improvement) oraz
dlatego, iz doswiadczenia akredytacji utatwig stworzenie mechanizmu walidacji zewnetrznej rejestréw
jakosci.

77 Opublikowany w 2017 r. projekt zatozeA do JakZdrU zaktadat utworzenie kilkudziesieciu nowych rejestréw.
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Dla zasilenia rejestrow w dane zasadne jest wprowadzenie mechanizméw dodatkowego premiowania
Swiadczeniodawcéw za przekazywanie danych medycznych oraz wprowadzenie srodkéw technicznych
i organizacyjnych stuzgcych utatwieniu i automatyzacji przekazania danych do rejestréw medycznych.

Inwestowacé nalezy w nowatorskie rozwigzania informatyczne utatwiajgce gromadzenie danych w
rejestrach jakosci. Tylko bowiem rozwigzania utatwiajgce i przyspieszajace prace lekarza spowodujg
powszechny udziat i kompletnosc¢ rejestrow jakosci.

Pozgdane jest tez zagwarantowanie dodatkowych srodkéw publicznych na stworzenie i prowadzenie
rejestrow medycznych, a takze zliberalizowanie zasad ich tworzenia (w tym nawet odstgpienie od
prawodawczego trybu ich tworzenia), prowadzenia i finansowania, w szczegdlnosci popularyzacja
formuty partnerstwa publiczno-prywatnego, jednakze przy zachowaniu wysokich standardéw w
zakresie zabezpieczenia danych znajdujgcych sie w rejestrach. Pacjent powinien mie¢ zagwarantowang
mozliwos$é opt-out z rejestru.

Majgc na uwadze mozliwos¢ wnioskowania o utworzenie rejestru medycznego przez medyczne
towarzystwa naukowe warto przy tej okazji dookresli¢ kryteria uznawania okreslonego podmiotu za
medyczne towarzystwo naukowe. Nie jest to termin zdefiniowany prawnie, w zwigzkum z tym moga
zachodzi¢ watpliwosci, czy okreslona organizacja kwalifikuje sie jako medyczne towarzystwo naukowe
W rozumieniu przywotanej ustawy.

Uzasadnienie. Sprawnie dziatajgcy system rejestrow jakosci zawierajacych rzetelne dane jest
bezcenng informacjg zwrotng dla lekarzy wykonujgcych swiadczenia, stymulujgcg ich do poprawy
wtasnych wynikdw. Zapewni zasoby umozliwiajgce m.in. prowadzenie badan naukowych i prac
badawczo-rozwojowych oraz projektowanie polityki publicznej w ochronie zdrowia w oparciu o dane.

5.3.4.3 Zapewnienie interoperacyjnosci danych

Stan obecny. Podobnie jak w przypadku pojecia jakosci danych, takze ich interoperacyjnos¢ moze by¢
réznie rozumiana, wystepowaé na poziomie organizacyjnym, semantycznym i technologicznym.
Na potrzeby raportu interoperacyjnosé¢ rozumiana bedzie zgodnie z normami rozporzadzenia Rady
Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych.

Interoperacyjnos¢ w ochronie zdrowia regulowana jest przede wszystkim przez standardy
prowadzenia dokumentacji medycznej oraz jej udostepniania. Zgodnie z § 1 ust. 6 pkt 6 i 8 DokMedR,
system teleinformatyczny, w ktérym jest prowadzona dokumentacja medyczna, zapewnia mozliwos¢
prowadzenia i udostepniania dokumentacji w formatach i standardach wydanych na podstawie art. 11
ust. 1a i 1b SystinfOchZdr, a w przypadku ich braku - mozliwos$¢ prowadzenia i udostepniania
dokumentacji w standardach HL7 oraz DICOM lub innych standardach i formatach, a takze mozliwos¢
eksportu catosci danych w tych standardach i formatach, w sposéb umozliwiajacy odtworzenie ich
w innym systemie teleinformatycznym.

Zgodnie z przywotanym art. 11 ust. 1a i 1b SystInfOchZdr, elektroniczna dokumentacja medyczna jest
prowadzona przez ustugodawcéw w formatach zamieszczonych w Biuletynie Informacji Publicznej
ministra wiasciwego do spraw zdrowia, a jej wymiana (w zakresie dokumentacji medycznej okreslonej
w przepisach wydanych na podstawie art. 13a przywotanej ustawy) musi nastepowaé zgodnie ze
standardami wymiany elektronicznej dokumentacji medycznej, zamieszczonymi w Biuletynie
Informacji Publicznej ministra wiasciwego do spraw zdrowia.
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Zgodnie z art. 8b SystInfOchZdr ustugodawcy i podmioty prowadzgce rejestry medyczne sg obowigzane
zapewnia¢ zgodno$¢ swoich systemow teleinformatycznych z minimalnymi wymaganiami
technicznymi i funkcjonalnymi zamieszczanymi w Biuletynie Informacji Publicznej ministra wtasciwego
do spraw zdrowia, w terminie 9 miesiecy od dnia ich zamieszczenia.

Standardy przyjete przez Centrum e-Zdrowia opublikowane zostaty w ,Portalu Interoperacyjnosci
i Architektury” na stronie internetowe;j: https://www.gov.pl/web/ia/standardy-e-zdrowia. W zakresie

standardéw gromadzenia i wymiany danych wskazano, za wytycznymi IHE, jako zasadne uzycie
standardu HL7 i DICOM. Podobnie tez Komisja Europejska wskazata w decyzji 2015/1302 z dnia 28 lipca
2015 r. profile IHE jako rekomendowane do wykorzystania w zamdwieniach publicznych w obszarze
ochrony zdrowia. Minimalne wymagania dla systemoéw ustugodawcéw zgodne z art. 8b SystInfOchZdr

dostepne sg pod adresem: https://www.gov.pl/web/zdrowie/minimalne-wymagania-dla-systemow-
uslugodawcow. Pomimo powyzszych wymogdw, standardy interoperacyjnosci nie sg powszechnie
przestrzegane. Jak wynika z badania przeprowadzonego przez Centrum e-Zdrowia, problemy z
interoperacyjnoscig i jej standardami wcigz sygnalizuje 15% placéwek’®.

Perspektywa zmian. JakZdrU wprowadza wymag, zgodnie z ktérym podmioty wykonujgce dziatalnosé
leczniczg oraz dostawcy ustug informatycznych dla nich, sg obowigzani zapewnia¢, aby ich systemy
teleinformatyczne identyfikowaty sie wzajemnie oraz porozumiewaty sie miedzy sobg w sposéb
bezpieczny, zgodnie z wymogami dotyczacymi wspdlnych i bezpiecznych otwartych standardéw
komunikacji. Wymogi te okresli zas minister wtasciwy do spraw zdrowia w Biuletynie Informacji
Publicznej urzedu obstugujgcego ministra wtasciwego do spraw zdrowia, majac na uwadze
zapewnienie adekwatnego poziomu bezpieczenstwa komunikacji i poufnosci oraz integralnosci
przekazywanych danych.

Warto tez wskazac, ze Program rozwoju e-zdrowia w Polsce do 2027 r. przewiduje powotanie centrum
kompetencyjnego ds. danych medycznych, ktére zajmie sie interoperacyjnoscia semantyczng oraz
modelem danych medycznych. Jako bazowa terminologia zostanie wdrozona SNOMED CT, wokét
ktérej bedy tworzone zbiory wartosci budowane sposréd innych terminologii i klasyfikacji (w tym
rodzine miedzynarodowych klasyfikacji medycznych WHO-FIC i inne dziedzinowe). Zostanie
opracowany logiczny model danych, struktury danych w postaci zasobdw HL7 FHIR oraz specyfikacja
MedAPI oparta na zasobach HL7 FHIR".

W sSwietle EHDS interoperacyjno$¢ oznacza zdolnos$¢ organizacji, jak rowniez aplikacji lub wyrobéw
tego samego producenta lub réznych producentéw do wspdtdziatania na rzecz osiggniecia celéow
korzystnych dla wszystkich stron, w tym wymiany informacji i wiedzy miedzy tymi organizacjami,
aplikacjami lub wyrobami bez zmiany tresci danych, za pomocg obstugiwanych przez nie proceséw.

Na poziomie EHDS zasadnicze wymagania dotyczgce systemow elektronicznej dokumentacji
medycznej i produktéw, w odniesieniu do ktérych deklaruje sie interoperacyjnosé z systemami
elektronicznej dokumentacji medycznej okreslone zostaty w zatgczniku Il. Komisja ma dodatkowo
przyjmowaé, w drodze aktéw wykonawczych, wspdlne specyfikacje w odniesieniu do zasadniczych
wymagan dotyczacych systemodw elektronicznej dokumentacji medycznej i przywotanych produktéw.

78 VI Edycja ,Badania stopnia informatyzacji podmiotéw wykonujgcych dziatalno$é leczniczg”, Centrum
e-Zdrowia, wrzesien 2022; s. 66
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Moizliwe dziatania. Obecne regulacje zobowigzujg podmioty udzielajgce Swiadczen zdrowotnych do
spetniania standardow interoperacyjnosci wskazanych przez Ministerstwo Zdrowia. Zasadniczym
problemem sg trudnosci zwigzane z ich przestrzeganiem.

Po pierwsze, niejasne i nieczytelne dla odbiorcéw mogg by¢ zasady publikacji nowych standardow —
standardy e-zdrowia opisane w Portalu Interoperacyjnosci i Architektury odsytajg przez hipertgcza do
szeregu réznych stron internetowych, np. strony Centrum e-Zdrowia® (gdzie czeé¢ dokumentéw
dostepna jest w archiwum ZIP), strony organizacji IHE®!, organizacji HL7%? czy tez strony dedykowanej
standardowi DICOM®3, Czeé¢ z materiatdéw nie jest dostepna w jezyku polskim. Zasadny bytoby
stworzenie jednej, przejrzyscie opisanej strony w Biuletynie Informacji Publicznej ministra wtasciwego
do spraw zdrowia, ktéra zawierataby dokumenty wymagane do wywigzania sie z konkretnych
obowigzkéw zwigzanych z interoperacyjnoscig. Takze zmiany standardéw powinny nastepowac na
tych samych zasadach — wzorem moze by¢ procedura z art. 8b SystInfOchZdr, ktdra przewiduje proces
konsultacji i czas na dostosowanie. Zmiany powinny umozliwia¢ sprawng adopcje rozszerzania
struktury kolejnych dokumentéw lub modyfikacji juz istniejgcych struktur w zakresie Polskiej
Implementacji Krajowej HL7 CDA.

JakZdrU wprowadza rozwigzanie, ktére moze okazac sie w praktyce trudno egzekwowalne, a zatem
nie przektadac sie na poprawe sytuacji. Wymogi w tym zakresie, zaprojektowane juz pod katem
zatgcznika Il do EHDS, mogtyby zosta¢ uregulowane w zapowiadanej przez Program rozwoju e-zdrowia
w Polsce do 2027 r. ustawie o danych medycznych.

Dla zwiekszenia faktycznego zaadoptowania wymogdw zwigzanych z interoperacyjnoscig danych,
przestrzeganie obecnie obowigzujacych standardéw oraz ewentualnych przysztych zmian powinno
zostac¢ witaczone do systemu jakosci wynikajgcego z JakZdrU, np. jako element fakultatywnego systemu
akredytacji.

Uzasadnienie. Interoperacyjno$é danych medycznych ma w pierwszej kolejnosci zapewnia¢ lekarzowi
lepszy wglad w sytuacje pacjenta w oparciu o dotychczas wytworzong dokumentacje. Wspdlne
standardy zapewniajg tatwos¢ przekazywania ustrukturyzowanych zbioréw danych cyfrowych, ktére
moga by¢ odczytywane przez inne systemy i dalej wykorzystywane. Podobnie jak w przypadku
rejestrow medycznych, lekarz odnosi¢ tez bedzie posrednie korzysci zwigzane z rozwojem
innowacyjnych narzedzi dzieki — zapewnianemu przez interoperacyjnos$é¢ - wiekszemu poziomowi
wykorzystywania danych.

Propozycja wpisuje sie w postulat dotyczacy zapewnienia funkcjonalnego wykorzystywania danych -
lekarz powinien mdc sprawnie korzysta¢ z réznych danych, a takze aplikacji i programow, ktoére
pomogg mu zebrad, przeanalizowac oraz wykorzystac¢ dane w procesie opieki nad pacjentem. Aby dane
mogty by¢ przesytane i odczytywane maszynowo, niezbedna jest interoperacyjnosé.

5.3.5 Udostepnianie danych

Dane gromadzone przez lekarzy i podmioty wykonujace dziatalnosé¢ leczniczg mogg by¢ udostepniane
innym lekarzom i podmiotom przy spetnieniu wszystkich wymaganych przez przepisy prawa
warunkéw, np. na podstawie zgody pacjenta. Bardzo wainym z praktycznego punktu widzenia
zagadnieniem pozostaje kwestia tego, komu i na jakich warunkach lekarz moze udostepnia¢ dane

80 https://ezdrowie.gov.pl/

81 https://www.ihe.net/resources/

82 http://www.hl7.org/

8 https://www.dicomstandard.org/current
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pacjentéw. Kluczowg kwestiag wymagajacg rozwigzania jest stworzenie klasyfikacji danych pod
wzgledem ich wrazliwosci, tak aby pacjent mégt decydowad czy udostepnic swoje dane, co najczesciej
pozostaje warunkiem bazowym, a jezeli udostepnic¢ to czy réwniez dane o wysokiej wrazliwosci.

5.3.5.1 Zasady dostepu do danych medycznych i dokumentacji medycznej

Stan obecny. Jak zostato to juz przedstawione w punkcie 5.3.1.1 raportu, obecnie obowigzujgce
regulacje prawne odrdzniajg pojecia m.in. danych, jednostkowych danych medycznych czy
dokumentacji medycznej. Co wiecej, dla réznych pojeé przewidziano rdéine zasady dostepu, ktére
rozproszone sg po réznych aktach prawnych.

Zgodnie z art. 11 ust. 2 SystInfOchrZdr, dane osobowe i jednostkowe dane medyczne, zawarte
w elektronicznej dokumentacji medycznej ustugobiorcy, zgromadzone w systemie teleinformatycznym
ustugodawcy, sg udostepniane za posrednictwem SIM. Jednoczesnie tez udostepnianie tych danych
bez posrednictwa SIM, nastepuje na zasadach okreslonych w PrPacjU. Regulacja ta przewiduje wiec
dwa rézne tryby udostepniania tych samych danych, w zaleznosci od kanatu (posrednictwo SIM),
ktdrym nastepuje udostepnienie.

Przepis art. 12 ust. 6 SystInfOchrZdr wskazuje, ze pracownikom medycznym i ustugodawcom,
w zakresie wykonywanych przez nich zadan i posiadanych uprawnien, udostepniane sg dane, w tym
dane osobowe i jednostkowe dane medyczne ustugobiorcow, przetwarzane w SIM, w zakresie
niezbednym do realizacji zadan z zakresu wymiany pomiedzy ustugodawcami danych zawartych
w elektronicznej dokumentacji medycznej, jezeli jest to niezbedne do zapewnienia ciggtosci leczenia,
wymiany dokumentéw elektronicznych pomiedzy ustugodawcami oraz pobrania danych w celu
prowadzenia diagnostyki, ciggtosci leczenia oraz zaopatrzenia ustugobiorcéw w produkty lecznicze
i wyroby medyczne, a takze prowadzenia list oczekujacych na udzielenie swiadczenia. Regulacja ta
wskazuje wiec na stosunkowo szeroki dostep lekarzy do danych dostepnych w SIM.

Jednak zgodnie z art. 35 SystinfOchrZdr, dostep do danych osobowych lub jednostkowych danych
medycznych ustugobiorcéw, przetwarzanych w systemie teleinformatycznym ustugodawcy lub w SIM,
majg juz tylko: pracownik medyczny, ktéry wytworzyt elektroniczng dokumentacje medyczng
zawierajgcg dane osobowe lub jednostkowe dane medyczne ustugobiorcy; pracownik medyczny
wykonujacy zawdd u ustugodawcy, u ktorego zostata wytworzona elektroniczna dokumentacja
medyczna zawierajgca dane osobowe lub jednostkowe dane medyczne ustugobiorcy, w zwigzku
z wykonywaniem przez niego zawodu u tego ustugodawcy, jezeli jest to niezbedne do prowadzenia
diagnostyki lub zapewnienia ciggtosci leczenia; lekarz, pielegniarka lub potozna udzielajacy
ustugobiorcy swiadczen opieki zdrowotnej w ramach umowy o udzielanie $wiadczen opieki zdrowotnej
z zakresu podstawowe] opieki zdrowotnej, a takze kazdy pracownik medyczny w sytuacji zagrozenia
zycia ustugobiorcy.

W innych przypadkach udostepnienie danych osobowych lub jednostkowych danych medycznych
z systemu teleinformatycznego ustugodawcy lub z SIM nastepuje za zgoda ustugobiorcy lub jego
przedstawiciela ustawowego. Wyrazajac zgode, wskazuje sie zakres czasowy i przedmiotowy dostepu
do tych danych. Co wazne, przywotane uregulowania nie naruszajg przepisow o dostepie do danych
zawartych w dokumentacji medycznej w sposéb okreslony w PrPacjU.

W Swietle ostatniej przywotanej ustawy, a doktadniej art. 26 ust. 1 PrPacjU, podmiot udzielajacy
Swiadczen zdrowotnych udostepnia dokumentacje medyczng pacjentowi lub jego przedstawicielowi
ustawowemu, badZz osobie upowaznionej przez pacjenta. Dalsze ustepy przywotanego przepisu
wskazujg zasady dostepnosci dokumentacji medycznej po Smierci pacjenta, a takze katalog podmiotéw
uprawnionych do dostepu do dokumentacji medycznej bez zgody pacjenta. Dostep ten przystuguje
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m.in. podmiotom udzielajgcym $wiadczen zdrowotnych, jezeli dokumentacja ta jest niezbedna do
zapewnienia ciggtosci Swiadczen zdrowotnych.

Na jeszcze innych zasadach udostepnia sie dane przetwarzane w rejestrach medycznych. W przypadku
rejestrow ustawowych przepisy dotyczace poszczegdlnych rejestréw wyraznie wskazujg katalog
uprawnionych do dostepu podmiotdw, np. zgodnie z art. 15 ust. 7 SystInfOchrZdrU, administrator
danych udostepnia dane zawarte w Centralnym Wpykazie Ustugobiorcéw ustugodawcom,
w okreslonym w tym przepisie zakresie, w celu umozliwienia automatycznego dziatania systeméw
teleinformatycznych ustugodawcéw. Podobnie w przypadku rejestréw tworzonych przez ministra
zdrowia, z tym, ze zawarte w nich dane mogg by¢ udostepniane dowolnym podmiotom w celu
prowadzenia badan naukowych i do celdw statystycznych w formie uniemozliwiajgcej ich powigzanie
z konkretng osobg fizyczng (por. 5.3.6.1 raportu).

Obok tego mamy generalny tryb dostepu do informacji wynikajgcy z ustawy o dostepie do informacji
publicznej, OtwDanU, a takze DGA i ZarzadDanU8,

Powyzsze regulacje tworzg — w kontekscie dostepu do danych - nieintuicyjny, nieprzejrzysty system.
W praktyce wszelkie watpliwosci interpretacyjne w tym zakresie, jakie podnoszone bywajg przez
podmioty wykonujgce dziatalnos$¢ leczniczg, rozstrzygane sg czesto na niekorzysé udostepnienia, jako
Ze wigzg sie z ryzykiem naruszenia prywatnosci pacjenta.

Warto zwrdci¢ uwage, ze obowigzki zwigzane z udostepnianiem dokumentacji medycznej lub
jednostkowych danych medycznych odnoszg sie do jednorazowym sytuacji, tj. po wptynieciu wniosku
dane lub dokumenty sg przekazywane uprawnionym podmiotom. Taki stan rzeczy nie uwzglednia
okolicznosci zwigzanych z tym, ze dane i dokumenty mogg by¢ dalej uzupetniane. Jest to szczegélnie
wazne w kontekscie podmiotéw uprawnionych do dostepu, takich jak podmioty udzielajgce Swiadczen
zdrowotnych w ramach zapewniania ich ciggtosci, Agencja Badan Medycznych, Agencja Oceny
Technologii Medycznych i Taryfikacji, sady i prokuratura. Przepisy prawa nie przewidujg obowigzku
uzupetniania przestanych juz materiatéw o nowe dokumenty i dane, ktére mogg mieé istotne znaczenie
pod katem zadan tych podmiotéw. Obowigzek o troche podobnym charakterze przewiduje art. 19
RODO, zgodnie z ktdrym administrator informuje o sprostowaniu lub usunieciu danych osobowych lub
ograniczeniu przetwarzania, kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba ze okaze sie
to niemozliwe lub bedzie wymagac niewspdétmiernie duzego wysitku.

Perspektywa zmian. Dobrg okazjg do uporzadkowania i wiekszego ujednolicenia zasad dostepu do
danych medycznych bedzie zapowiadana w Programie rozwoju e-zdrowia w Polsce do 2027 r. ustawa
o danych medycznych. Jak mozna sie spodziewaé, do tego czasu bedzie obowigzywacé juz ZarzadDanU,
ktora takze obejmuje swoim zakresem zasady dostepu do danych przetwarzanych przez czesé
podmiotéw wykonujacych dziatalnos$¢ leczniczg, w tym m.in. samodzielne publiczne zaktady opieki
zdrowotnej. Tym samym ustawa o danych medycznych powinna uwzglednia¢ tez tryby dostepu
przewidziane przez inne akty prawne. Wprowadzenie ustawy o danych medycznych stanowi szanse,
aby ujednolici¢ przepisy, ktére regulujg dostep do dokumentacji medycznej — m.in. poprzez
wprowadzenie zmian w innych ustawach i przepisy odsytajace.

Jak zostato to juz zauwazone, nieco odmienng siatkg pojeciowa postuguje sie EHDS, ktdry zawiera tez
inne regulacje dotyczgce udostepniania danych. Zgodnie z art. 4 EHDS, w przypadku przetwarzania
danych w formacie elektronicznym pracownicy stuzby zdrowia majg dostep do elektronicznych danych
dotyczacych zdrowia oséb fizycznych, ktére leczg, niezaleznie od panstwa cztonkowskiego

8 W momencie powstawania raportu wcigz na etapie projektu ustawy.

0 “

Eoroperkie Rzeczpospolita ENP) Fundaga na rzecz
rcprones [ Pos NPT e



[ ] [ ]
PROJEKT skierowany do konsultacji publicznych n I I I n NIL ﬂic:fmmka

Sieé Lekarzy Innowatordw

ubezpieczenia i panstwa cztonkowskiego leczenia. Panstwa cztonkowskie zapewniajg pracownikom
ochrony zdrowia dostep co najmniej do priorytetowych kategorii elektronicznych danych dotyczacych
zdrowia, o ktdrych to kategoriach mowa w art. 5 EHDS, a takze mogg ustanowic¢ przepisy okreslajace
kategorie elektronicznych danych osobowych dotyczacych zdrowia wymaganych przez rézne zawody
zwigzane z ochrong zdrowia. EHDS w art. 33 i nast. okre$la tez zasady udostepniania danych
medycznych do wtérnego wykorzystywania.

Majgc na uwadze okolicznosé, ze dokumentacja medyczna moze by¢ na biezgco uzupetniana, warto
opracowaé wytyczne dotyczagce powiadomien dla wybranych kategorii jej potencjalnych, ustawowo
wyznaczonych odbiorcow (np. inne podmioty lecznicze, sady, prokuratura) o wytworzeniu nowych
danych lub dokumentéw. Bez tego wystepowac bedzie ryzyko, ze lekarz lub sedzia podejmowac bedzie
decyzje w oparciu o niepetny obraz stanu zdrowia pacjenta. Potencjalnie powiadomienia o takim
charakterze mogtyby by¢ generowane automatycznie przez system centralny. Co wazne, kategorie
odbiorcéw powiadomien powinny by¢ starannie wyselekcjonowane pod katem niezbednosci dostepu
do wiedzy o aktualnym stanie zdrowia pacjenta.

W tym temacie warto zwrdci¢ tez uwage na ustugi posrednictwa danych oraz altruizm danych, czyli
pojecia wprowadzone przez DGA, ktére majg zwiekszyé zakres udostepnianych danych i zmieni¢ model
ich udostepniania przez udziat wyspecjalizowanych , posrednikow”.

Mozliwe dziatania. W pierwszej kolejnosci pozgdane jest wspominane juz uporzadkowanie oraz
wieksze ujednolicenie zasad dostepu do danych medycznych, mozliwie w ramach jednej ustawy.
Obecne zasady wynikajg z catego szeregu przepisdw rozsianych po réznych aktach prawnych i tworzg
skomplikowany, nieprzejrzysty system, ktéry sam w sobie moze by¢ postrzegany jako swoista
przeszkoda w dostepie do danych.

Nowy system powinien opiera¢ sie na siatce pojeciowej i zasadach wprowadzanych przez EHDS,
w szczegdlnosci odrézniac elektroniczne dane osobowe dotyczgce zdrowia oraz elektroniczne dane
nieosobowe dotyczace zdrowia, a takze ich pierwotne lub wtérne wykorzystywanie. Pojecia te sg
punktem wyjscia dla odpowiedniego i zgodnego z RODO uregulowania zasad dostepu, ktére
w przypadku danych osobowych pacjentéw powinny by¢ duzo bardziej rygorystyczne. Dostep do
nieosobowych danych dotyczacych zdrowia powinien by¢ zas stosunkowo szeroki, niezaleznie od
zrédta tych danych.

Nalezy przy tym ustanowi¢ na poziomie ustawowym jasne i wyrazne cele przetwarzania danych
medycznych w systemach administrowanych przez strone publiczng oraz zwigzane z nimi funkcjonalnie
zasady dostepu do poszczegdlnych zbioréw danych. Nie powinno dochodzi¢ do sytuacji, w ktérych
dostep do danych jest naduzywany, a dane medyczne wykorzystywane sg niezgodnie z ich ustawowym
przeznaczeniem.

Zasadne jest takze wpieranie rozwoju ustug posrednictwa danych oraz altruizmu danych w ochronie
zdrowia, tak aby jak najwiekszy ich zaséb byt tatwo dostepny przy wykorzystaniu wyspecjalizowanych
w tym zakresie podmiotow.

Uzasadnienie. Obecny stan prawny w tej materii jest efektem przyjmowanych na przestrzeni ostatnich
kilkunastu lat nowelizacji, ktére dostosowywaty prawo do aktualnych mozliwosci systemu P1. Czes$¢
z nich byta przyjmowana jeszcze przed uruchomieniem konkretnych ustug. W efekcie powstat niejasny
system, ktéry z perspektywy lekarza lub innego uzytkownika danych moze by¢ trudny do zrozumienia,
a przez to zniechecajgcy do jego wykorzystywania. Niespéjnosé tak waznych dla ochrony prywatnosci
pacjentdéw przepiséw wigze sie tez z wystepowaniem ryzyka interpretacyjnego, co dodatkowo moze
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obnizac¢ chec dzielenia sie danymi. W efekcie takiego stanu rzeczy lekarz moze miec¢ ograniczony dostep
do danych, bo zobowigzana do ich udostepnienie placéwka medyczna nie bedzie chciata ich przekazac
z uwagi na wtasng interpretacje prawa. Lekarz traci¢ bedzie w zwigzku z tym takze posrednie korzysci
zwigzane z rozwojem innowacyjnych narzedzi dzieki wykorzystywaniu danych.

Propozycja wpisuje sie w postulat dotyczacy dostepnosci danych — lekarz powinien mie¢ tatwy i szybki
dostep do danych pacjentéw z réznych zrdédet. To zalezy za$ od zasad udostepniania danych.

5.3.5.2 Udostepnianie danych a umowy powierzenia przetwarzania danych

Stan obecny. W sektorze ochrony zdrowia w dalszym ciggu dochodzi do nagminnego zawierania umoéw
powierzenia przetwarzania danych osobowych w sytuacjach, w ktdrych nie jest to uzasadnione —
odbiorca danych nie bedzie bowiem dziatat jako podmiot przetwarzajacy, tzw. procesor, ale zupetnie
nowy, niezalezny administrator danych. Sytuacja taka jest niepozgdana, bowiem cze$¢ podmiotow
leczniczych, nie dosé, ze poswieca dodatkowy czas na przygotowanie i negocjowanie takiej umowy, to
dodatkowo przyjmuje na siebie mozliwe do unikniecia zobowigzania, co podnosi ryzyko kontraktowe.

Podstawowe zasady i konkretne przyktady zwigzane z zawieraniem umdw powierzenia przetwarzania
danych osobowych zawiera zatwierdzony przez PUODO kodeks postepowania dotyczacy ochrony
danych osobowych przetwarzanych w matych placéwkach medycznych®. Do kodeksu tego nie moze
jednak przystapi¢ znaczna cze$é podmiotdw leczniczych, w tym w szczegdlnosci podmioty publiczne®®,

Perspektywa zmian. Planowane zmiany prawne nie adresujg tego zagadnienia. Co wiecej, coraz
wieksza liczba podmiotdéw zaangazowanych w jaki$ sposdb w przetwarzanie danych medycznych moze
tylko posrednio spotegowad problem.

Mozliwe dziatania. Do poprawy sytuacji przyczynitoby sie zatwierdzenie przez PUODO drugiego (ciggle
projektu) kodeksu adresowanego do podmiotdw wykonujgcych dziatalnosé leczniczg, ktéry mogtby byé
stosowany takze przez podmioty publiczne®’. Takie dziatanie jest zbiezne z pokontrolnymi
rekomendacjami NIK® oraz sugestig zawartg w Programie rozwoju e-zdrowia w Polsce do 2027 r.%°
Co wiecej, dla popularyzacji tematu wskazane bytoby wydanie oficjalnych wytycznych przez PUODO,
ktore zawieratyby bardziej rozbudowany katalog najbardziej typowych sytuacji, w ktérych tego rodzaju
umowy nalezy lub nie powinno sie zawierad.

Bardzo waznym tematem jest takze udostepnianie danych osobowych (w relacji od administratora do
administratora), ktére w przypadku ochrony zdrowia wystepuje stosunkowo czesto. Obecnie
obowigzuje przepisy nie narzucajg okreslonych standardéw takiego udostepniania, nie ma wymogu
zawierania umowy, ktory regulowataby ten proces, cho¢ nierzadko ma on duzo wieksze znaczenie dla
ochrony danych osobowych niz powierzenie przetwarzania. Zasadne bytoby w zwigzku z tym przyjecie

8 Kodeks postepowania dotyczacy ochrony danych osobowych przetwarzanych w matych placdwkach
medycznych; Warszawa 2022 r.

8 7Zgodnie z trescig Kodeksu postepowania dotyczacego ochrony danych osobowych przetwarzanych w matych
placéwkach medycznych do kategorii matych placdwek medycznych na potrzeby opracowania zalicza sie
podmioty wykonujgce dziatalno$é leczniczg (w rozumieniu art. 2 ust. 1 pkt 5 ustawy o dziatalnosci leczniczej.
Chodzi tu réwniez o lekarzy lub pielegniarek oraz fizjoterapeutdw wykonujgcych zawdd w ramach dziatalnosci
leczniczej jako praktyke zawodows, o ktérych mowa w w/w przepisach) — wykonujgce w szczegdlnosci
Swiadczenia w rodzaju Podstawowa Opieka Zdrowotna oraz Ambulatoryjna Opieka Specjalistyczna.

87 Kodeks postepowania dla sektora ochrony zdrowia; Warszawa 2020 r. ; http://rodowzdrowiu.pl/wp-
content/uploads/2021/02/Projekt-kodeksu-ochrona-zdrowia-23.11.2020.pdf

8 Informacje o wynikach kontroli ,Wdrozenie przez podmioty lecznicze regulacji dotyczacych ochrony danych
osobowych”, NIK, Warszawa 2019 ., str. 15

8 Program rozwoju e-zdrowia w Polsce do 2027 r.; str. 41
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pod patronatem PUODO wytycznych w tym zakresie, w tym nawet gotowych do wykorzystania wzorow
umow.

Uzasadnienie. Jak zostato to zasygnalizowane, nadmierne zawieranie zupetnie niepotrzebnych umoéw
powierzenia przetwarzania danych wigze sie z dodatkowym obcigzeniem administracyjnym oraz
ryzykiem kontraktowym. Jest to szczegdlnie istotne w przypadku lekarzy prowadzgcych jednoosobowg
dziatalno$¢ gospodarczg, ktdérzy moga byc¢ stronami takich potencjalnie dla nich niekorzystnych umow.
Jednoczesnie tez brakuje standardéw dla réwnie waznych proceséw udostepniania danych pomiedzy
réznymi administratorami, co prowadzi do réznych praktyk. Wigze sie to z dodatkowym ryzykiem dla
samych danych, jak i ryzykiem prawnym dla podmiotéw zaangazowanych w ich wymiane.

Propozycja wpisuje sie w postulat dotyczacy zapewnienia funkcjonalnego wykorzystywania danych -
lekarz powinien mdc sprawnie korzysta¢ z réznych danych, a takze aplikacji i programoéw, ktére
pomogg mu zebraé, przeanalizowac¢ oraz wykorzysta¢ dane w procesie opieki nad pacjentem.
Niepotrzebne umowy powierzenia przetwarzania mogg naktada¢ zbedne ograniczenia i wigzac sie z
mozliwym do unikniecia ryzykiem kontraktowym.

5.3.5.3 Anonimizacja i pseudonimizacja danych medycznych

Stan obecny. Zgodnie z definicjg legalng z art. art. 4 pkt 5. RODO, pseudonimizacja danych oznacza
przetworzenie danych osobowych w taki sposdb, by nie mozna ich byto juz przypisaé¢ konkretnej
osobie, ktérej dane dotyczg, bez uzycia dodatkowych informacji, pod warunkiem, ze takie dodatkowe
informacje sg przechowywane osobno i sg objete $rodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej. Jak zatem wynika z powyzszej definicji, pseudonimizacja jest pewng operacjg dokonywang
na danych osobowych, jest procesem ich przetwarzania. Pseudonimizacja jest przy tym procesem
w petni odwracalnym. Spseudonimizowane dane osobowe, ktére przy uzyciu dodatkowych informacji
mozna przypisac osobie fizycznej, nalezy uznac za informacje mozliwe do zidentyfikowania. Informacja
poddana pseudonimizacji nie traci zatem charakteru danych osobowych, na co zwraca uwage motyw
26 preambuty RODO: spseudonimizowane dane osobowe, ktdre przy uzyciu dodatkowych informacji
mozna przypisaé osobie fizycznej, nalezy uznac za informacje o mozliwej do zidentyfikowania osobie
fizycznej. Dane spseudonimizowane sg wcigz danymi osobowymi. Dlatego pseudonimizacja jest
generalnie uznawana za $rodek bezpieczeristwa, a nie metode anonimizacji®®. Typowym przyktadem
pseudonimizacji danych osobowych bedzie zatem postugiwanie sie numerem identyfikacyjnym
i ograniczonym zestawem danych osobowych zamiast petnego zestawu danych. Taki numer
identyfikacyjny powinien by¢ przechowywany oddzielnie, wraz z informacjami umozliwiajgcymi
identyfikacje osoby, i dodatkowo by¢ odpowiednio zabezpieczony.

RODO nie zawiera definicji legalnej procesu anonimizacji danych anonimowych. Uznaje sie, ze
anonimizacja jest procesem, w ktérym informacje umozliwiajgce identyfikacje osoby s3
nieodwracalnie usuniete lub zmienione w taki sposdb, aby nie istniata juz mozliwos$¢ bezposredniego
lub posredniego zidentyfikowania podmiotu informacji nawet przez administratora informacji
dziatajagcego samodzielnie lub we wspodtpracy z jakgkolwiek inng strong. W procesie anonimizacji
usuwa sie lub modyfikuje informacje, ktére mogg stanowi¢ dane osobowe w rozumieniu RODO,
pozostawiajgc inne, ktére nie pozwalajg juz na identyfikacje osoby, ktérej te dane dotycza, a nadal
mogg by¢ uzyteczne dla okreslonego celu. I1SO definiuje anonimizacje jako proces, w ktérym dane

% UODO, Stosowanie technicznych $rodkdw bezpieczeristwa w aspekcie zgtoszen naruszer do UODO oraz ocena
wagi naruszenie w oparciu o zalecenia Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA),
Mariola Wieckowska, 2019, https://uodo.gov.pl/pl/file/1812

ch programu Hor
857533 oraz z

naukowych | Innow

Rzeczpospolita
Polska

Fund
ionalnego

Fundusze
Europejskie
prebiacei |


https://uodo.gov.pl/pl/file/1812

[ ] [ ]
PROJEKT skierowany do konsultacji publicznych n I I I n NIL ﬂic:fmmka

Sieé Lekarzy Innowatordw

osobowe s3g nieodwracalnie zmieniane w taki sposdb, ze podmiot danych nie moze by¢ juz
zidentyfikowany bezposrednio lub posrednio, przez samego administratora danych lub we wspétpracy
z jakakolwiek inng strong®. Proces anonimizacji musi byé trwaty i nieodwracalny. Dane
zanonimizowane nie stanowig juz danych osobowych. Skoro w petni zanonimizowane dane nie s3
danymi osobowymi, nie podlegajg tym samym wymogom i ograniczeniom, ktére naktada sie na
przetwarzanie danych osobowych zgodnie z RODO. Niemniej, anonimizacja jest technikg stosowang
w celu uzyskania nieodwracalnej anonimizacji, dlatego tez zatozeniem wyjsciowym jest to, ze poddane
niej dane osobowe musiaty zosta¢ zgromadzone i przetworzone zgodnie z majgcymi zastosowanie
standardami dotyczgcymi utrzymywania danych w formacie uniemozliwiajgcym identyfikacje. RODO
nie odwotuje sie do zadnej konkretnej techniki anonimizacji, zatem to od poszczegdlnych
administratoréw danych zalezy, czy wybrany przez nich proces ,anonimizacji” jest wystarczajgco
solidny. Istniejg rézne praktyki i techniki anonimizacji o réznych stopniach doktadnosci, np. podejscie
oparte na randomizacji czy podejscie oparte na uogdlnianiu.

Wystepujace watpliwosci interpretacyjne dotyczg przede wszystkim tego, jak nalezy oceniac
nieodwracalnos¢ skutku anonimizacji. Wyrdznia sie dwa zasadnicze podejscia w tym zakresie:

e podejscie obiektywne — w tej perspektywie dane sg uznawane za zanonimizowane jedynie wtedy,
gdy nikt (w tym administrator danych wejsciowych) nie jest w stanie zidentyfikowa¢ podmiotu,
ktorego dane dotyczg;

e podejscie subiektywne — w tej perspektywie wystarczajgcym dla uznania, ze dane sg danymi
zanonimizowanymi jest stwierdzenie, ze strona posiadajgca dane dotyczgce podmiotu danych nie
moze, postepujac zgodnie z przepisami prawa, zidentyfikowad tego podmiotu danych.

Ustawodawca europejski, EROD, ustawodawca polski lub PUODO nie wskazujg, kiedy ryzyko ponownej
identyfikacji uznaé nalezy za akceptowalne. W Polskiej judykaturze na ten moment brakuje utrwalonej
linii orzeczniczej dotyczacej anonimizacji oraz pseudonimizacji.

Co wiecej, zaréwno proces pseudonimizacji, jak i anonimizacji, stanowig pewnga operacje lub zestaw
operacji dokonywanych na danych osobowych, a zatem — w konsekwencji — s3 w dalszym ciggu
przetwarzaniem danych osobowych®%. W zwigzku z tym procesy te muszg spetniaé wymag zgodnosci
poprzez uwzglednienie odpowiednich podstaw prawnych i okolicznosci dalszego przetwarzania.
W przypadku niespetnienia tego wymogu, jak nalezy konsekwentnie uznaé, procesy te nie stanowig
dalszego przetwarzania danych, a niezalezne procesy przetwarzania danych, co wymagac bedzie
wykazania innych podstaw prawnych. Wydaja sie to potwierdzaé takze definicje przyjete przez RODO,
tj. przetwarzanie oznacza ,operacje” lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych, a pseudonimizacja oznacza ,przetworzenie” danych osobowych.
Mozna wiec uznaé, ze przetworzenie wigze sie z co najmniej jedng okreslong operacjg na danych
osobowych, a wiec tym samym wigze sie z przetwarzaniem danych, co wymaga juz podstawy prawe;.

Zgodnie z art. 5 ust. 1 pkt lit. b RODO, dane osobowe muszg by¢ zbierane w konkretnych, wyraznych
i prawnie uzasadnionych celach i przetwarzane dalej w sposéb zgody z tymi celami. Dalsze
przetwarzanie do celdéw archiwalnych w interesie publicznym, do celéw badan naukowych lub

9 https://incisive-project.eu/wp-content/uploads/2021/11/2021-Personal-data-pseudonymization-and-
anonymization-in-research-%E2%80%93-selected-issues.pdf
9 Por. opinia 05/2014 Grupy Roboczej art. 29 w sprawie technik anonimizacji, 0829/14/PL WP2186, s. 3.
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historycznych lub do celdw statystycznych nie jest uznawane w mysl art. 89 ust. 1 RODO®3 za niezgodne
z pierwotnymi celami. Zasada ta nie moze by¢ rozumiana jako zakaz przetwarzania danych osobowych
w innym celu niz cel, dla ktérego zostaty zebrane, lecz jako zakaz przetwarzania danych w celu
niezgodnym z pierwotnie okre$lonym®. Tym samym mozina uznaé, ze RODO nie zabrania
przetwarzania danych w celu innym niz cel, w ktérym dane zostaty zebrane, a jedynie przetwarzania
danych w celu niezgodnym z celem zebrania danych.

Jak wskazuje Grupa Robocza art. 29%, mozliwe jest, ze przy wstepnym okreslaniu celu ani
administrator, ani osoba, ktérej dane dotycza, nie mysleli o dodatkowych celach, chociaz pdzniej
okazato sie, ze dane mogg by¢ rzeczywiscie bardzo przydatne do innych celdw. W niektérych z tych
sytuacji zmiana celu moze by¢ dozwolona, a dalsze przetwarzanie moze zosta¢ uznane za nie
niezgodne, pod warunkiem spetnienia testu zgodnosci. Pozytywny wynik testu zgodnosci (tj.
stwierdzenie, ze cel dalszego przetwarzania jest zgodny z celem pierwotnego przetwarzania) pozwala
na prowadzenie dalszego przetwarzania bez koniecznosci uzyskania odrebnej podstawy prawnej (np.
zebrania zgody). Regulacje prawne nie zawierajg dalszych wskazdwek dotyczacych tego, jak
przeprowadzié test zgodnosci. Jak wskazywata Grupa Robocza art. 29, test zgodnosci moze opierac sie
o formalne kryteria (formal assessment), bazujgc na informacji przekazanej osobie, ktérej dane
dotyczg, albo oceniac takze kwestie merytoryczne (substantive assessment), takie jak np. kontekst
przetwarzania®.

Perspektywa zmian. Planowane zmiany prawne nie adresujg wyczerpujgco tego zagadnienia. Program
rozwoju e-zdrowia w Polsce do 2027 r. przewiduje, ze na potrzeby badan i analiz powstanie spdjny
standard pseudonimizacji danych pacjentéw. Rodzi to jednak powazine niebezpieczenstwo, iz
bedziemy mieli do czynienie z pseudo pseudominizacjg danych. Znajac standard bedzie mozna
dowolne dane zpseudominizowane przywroci¢ do formy petnej. Zapewni¢ ma anonimowos¢ pacjenta
przy jednoczesnym zachowaniu ciggtosci danych. DGA czy EHDS tymczasem wrecz opierajg sie na
zastanym na gruncie RODO rozumieniu anonimizacji i pseudonimizacji danych. Brak podobnego
standardu pseudonimizacji oraz anonimizacji danych pacjentéw moze znaczgco utrudniaé ich
stosowanie.

Mozliwe dziatania. Dla witasciwego stosowania zasad DGA czy EHDS, ale tez szerzej, zapewnienia
w praktyce dostepnosci danych anonimowych, kluczowe jest przyjecie dedykowanych regulacji

9 Przetwarzanie do celéw archiwalnych w interesie publicznym, do celéw badar naukowych lub historycznych
lub do celéw statystycznych podlega odpowiednim zabezpieczeniom dla praw i wolnosci osoby, ktérej dane
dotyczg, zgodnie z niniejszym rozporzgdzeniem. Zabezpieczenia te polegajg na wdrozeniu Srodkéw technicznych
i organizacyjnych zapewniajacych poszanowanie zasady minimalizacji danych. Srodki te moga tez obejmowaé
pseudonimizacje danych, o ile pozwala ona realizowac powyzsze cele. Jezeli cele te mozna zrealizowa¢ w drodze
dalszego przetwarzania danych, ktére nie pozwalajg albo przestaty pozwalaé na zidentyfikowaé osoby, ktérej
dane dotycza, cele nalezy realizowaé w ten sposdb.

% p, Litwinski (red.), Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) [w:] P.
Litwinski (red.) Ogdlne rozporzadzenie o ochronie danych osobowych. Ustawa o ochronie danych osobowych.
Wybrane przepisy sektorowe. Komentarz.

% Zespét roboczy ds. ochrony oséb fizycznych w zakresie przetwarzania danych osobowych, na okreslenie
Zespotu roboczego powszechnie uzywano rowniez nazwy ,,Grupa robocza ds. ochrony osoéb fizycznych w zakresie
przetwarzania danych osobowych” lub ,Grupa robocza art. 29”. Na mocy RODO zostat zastgpiony przez
przez Europejska Rade Ochrony Danych. Nie wptywa to jednak automatycznie na nieaktualnos$¢ wczesniejszych
wytycznych Grupy Roboczej art. 29.

% Grupa Robocza Art. 29 w Opinii 03/2013 w sprawie ograniczenia celu (WP 203), dostepnej na stronie
www.giodo.gov.pl, str. 21.
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prawnych lub jasnego standardu w zakresie przeprowadzenia anonimizacji i pseudonimizacji danych
medycznych, ktéry wskazywac bedzie w jasny sposdb witasciwe podstawy dla wykonywania tych
operacji na danych oraz rekomendowane metody. Konieczne jest wypracowanie warunkow, ktérych
spetnienie pozwoli okresli¢, czy okreslone dane medyczne nie poddajg sie rzeczywistej anonimizacji czy
tez pozwalajg zidentyfikowac pacjenta, pomimo braku takich danych jak pesel, imie, nazwisko, adres
itp. Tego rodzaju normy mogtyby by¢ regulowane aktami prawa powszechnie obowigzujacego lub
poprzez zatwierdzone kodeksy branzowe.

Uzasadnienie. Zwiekszenie dostepu do danych medycznych poddanych anonimizacji i pseudonimizacji
stanowi jeden z kluczowych warunkdéw poszerzenia dostepu do zbioréw danych, ktére mogg by¢
wykorzystywane przez lekarzy (i nie tylko) w celach naukowych lub badawczo-rozwojowych. Dane te
stuzy¢ beda m.in. rozwojowi innowacyjnych produktéw i ustug oraz projektowaniu polityki publicznej
w obszarze ochrony zdrowia, co oznacza potencjalnie posrednie korzysci dla pacjentéw, lekarzy
i innych osdéb wykonujgcych zawody medyczne — dostep do nowych narzedzi i skuteczniejsza
organizacja systemu.

Propozycja wpisuje sie w postulat dotyczacy celéw naukowych i rozwojowych - lekarz powinien méc
wykorzystaé¢ dane medyczne w celach naukowych i badawczych. W wielu przypadkach wystarczajgcy
bedzie dostep do danych anonimowych, ktéry z uwagi na charakter tych danych powinien by¢ jak
najtatwiejszy.

Nalezy rdwnoczesnie mie¢ na wzgledzie, ze zwiekszenie dostepu do danych medycznych poddanych
pseudonimizacji moze by¢ wykorzystane w celach innych, w tym podczas postepowan zmierzajacych
do wyciaggniecia konsekwencji wobec lekarzy.

5.3.6 Udostepnianie i przetwarzanie danych w celach naukowych i badawczo-
rozwojowych

Olbrzymi potencjat zwigzany z danymi medycznymi dotyczy mozliwosci ich udostepniania w celach
prowadzenia badan naukowych oraz prac badawczo-rozwojowych, w tym rozwijania algorytmow
sztucznej inteligencji. Uwolnienie danych — przy zachowaniu ich poufnego charakteru oraz wysokiej
jakosci — stwarza szanse na szybki rozwéj wielu nowych innowacyjnych rozwigzan. Jednak nalezy miec
na uwadze, iz obecnie wiekszos¢ istniejgcych danych medycznych ma dla badad naukowych
ograniczone znaczenie, gdyz ich wiarygodnos¢ jest watpliwa. Dopiero wprowadzenie gromadzenia
danych w oparciu o tworzone zgodnie z rygorystyczng metodologia rejestry jakosci dostarczg
wartosciowych danych dla badan naukowych i trenowania sztucznej inteligencji.

5.3.6.1 Przestanki udostepniania danych w celach naukowych

Stan obecny. Obowigzujace przepisy prawa przewidujg dedykowane zasady dostepu do dokumentacji
medycznej i danych medycznych, ktére miatyby by¢ wykorzystywane w celach naukowych.

W pierwszej kolejnosci przywota¢ nalezy art. 26 ust. 4 PrPacjU, zgodnie z ktérym dokumentacja
medyczna prowadzona przez podmiot wykonujacy dziatalnosc leczniczg moze by¢ udostepniona takze
szkole wyzszej lub instytutowi badawczemu do wykorzystania w celach naukowych, bez ujawniania
nazwiska i innych danych umozliwiajgcych identyfikacje osoby, ktérej dokumentacja dotyczy. W tym
przypadku ustawodawca postuzyt sie zwrotem ,,moze by¢ udostepniona”, co sugeruje, ze placéwka
medyczna wcale nie ma obowigzku jej udostepnienia. Dostep moze uzyskac tylko stosunkowo waski
krgg podmiotéw — szkoty wyzsze lub instytuty badacze, co wyklucza mozliwosé¢ udostepnienia danych
innym podmiotom zainteresowanym dostepem do anonimowych danych. Nie jest do konca jasne, jak
nalezy rozumie¢ cel naukowy - zgodnie z motywem 159 preambuty RODO przetwarzanie danych
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osobowych do celéw badan naukowych ,nalezy intepretowac szeroko”, co uzasadniatoby objecie nim
takze prac o charakterze badawczo-rozwojowym. Wreszcie, w $wietle RODO moze powstac zasadnicza
watpliwosé, jak rozumie¢ wymaog przekazania dokumentacji ,,bez ujawniania nazwiska i innych danych
umozliwiajgcych identyfikacje osoby, ktérej dokumentacja dotyczy” w Swietle zasad anonimizacji
i pseudonimizacji (w szczegdlnosci obiektywnej i subiektywnej teorii anonimizacji danych) — por. punkt
5.3.5.3 raportu. Watpliwo$é ta jest szczegdlnie istotna - oznacza dla podmiotu udostepniajgcego
zasadnicze ryzyko prawne. Obecne przepisy prawne dotyczace dokumentacji medycznej sg tez
nieprecyzyjne pod katem udostepniania dokumentacji medycznej do celéw naukowych po $mierci
pacjenta.

Na innych zasadach nastepuje dostep do danych zgromadzonych w rejestrach medycznych w celach
naukowych — zgodnie z art. 19 ust. 7 SystiInfOchZdrU, dane zawarte w rejestrach medycznych moga
by¢ udostepniane w celu prowadzenia badan naukowych i do celéw statystycznych w formie
uniemozliwiajacej ich powigzanie z konkretng osobg fizyczng. Podobnie wiec jak w przypadku art. 26
ust. 4 PrPacjuU, ustawodawca nie przesadzit, czy chodzi tu o anonimizacje czy pseudonimizacje.
Ustawodawca zapewnit jednak stosunkowo szeroki dostep do danych, nie ograniczajagc go do
okreslonej kategorii podmiotdow, jak ma to miejsce w przypadku dostepu do dokumentacji medycznej.

Perspektywa zmian. EHDS w art. 33 wprost wskazuje, ze organy ds. dostepu do danych dotyczacych
zdrowia udzielajg dostepu do elektronicznych danych dotyczacych zdrowia wytgcznie w przypadku gdy
zamierzony cel przetwarzania realizowany przez wnioskodawce jest zgodny m.in. z dziatalnoscig
edukacyjng lub dydaktyczng w sektorach ochrony zdrowia lub opieki zdrowotnej, badaniami
naukowymi dotyczagcymi sektoréw ochrony zdrowia lub opieki zdrowotnej, dziataniami w zakresie
rozwoju i innowacji w odniesieniu do produktéw i ustug przyczyniajacych sie do ochrony zdrowia
publicznego Iub zabezpieczenia spotecznego Ilub zapewniajagcych wysoki poziom jakosci
i bezpieczenstwa opieki zdrowotnej, produktéw leczniczych lub wyrobéw medycznych, czy tez
dziataniami w zakresie trenowania, testowania i oceny algorytmow, w tym w wyrobach medycznych,
systemach sztucznej inteligencji i aplikacjach z zakresu e-zdrowia, przyczyniajacych sie do ochrony
zdrowia publicznego lub zabezpieczenia spotecznego lub zapewniajacych wysoki poziom jakosci
i bezpieczenstwa opieki zdrowotnej, produktéw leczniczych lub wyrobéw medycznych.

Organy ds. dostepu do danych dotyczacych zdrowia przekazujg elektroniczne dane dotyczgce zdrowia
w formacie zanonimizowanym, jezeli takie dane umozliwiaja osiggniecie celu przetwarzania przez
uzytkownika danych, biorgc pod uwage informacje przekazane przez uzytkownika danych. Jezeli
zanonimizowane dane nie umozliwiajg osiggniecia celu przetwarzania przez uzytkownika danych,
biorac pod uwage informacje przekazane przez uzytkownika danych, organy ds. dostepu do danych
dotyczacych zdrowia udzielajg dostepu do elektronicznych danych dotyczgcych zdrowia w formacie
spseudonimizowanym. Informacje niezbedne do odwrdcenia procesu pseudonimizacji sg dostepne
wyfacznie dla organu ds. dostepu do danych dotyczacych zdrowia. Uzytkownicy danych nie moga
deanonimizowac elektronicznych danych dotyczacych zdrowia przekazanych im w formacie
spseudonimizowanym. Nieprzestrzeganie przez uzytkownika danych srodkéw zastosowanych przez
organ ds. dostepu do danych dotyczacych zdrowia w celu zapewnienia pseudonimizacji podlega
odpowiednim karom.

Mechanizm umozliwiajgcy dostep do danych zapewnia tez DGA. Jak wskazuje motyw 16. Preambuty
do tego aktu, by ufatwia¢ wykorzystywanie danych bedgcych w posiadaniu podmiotéow sektora
publicznego do celéw badan naukowych i zacheca¢ do takiego ich wykorzystywania, zacheca sie
podmioty sektora publicznego do opracowywania zharmonizowanego podejscia i zharmonizowanych
procesOw na rzecz zapewnienia tatwego dostepu do takich danych do celéw badan naukowych
lezgcych w interesie publicznym. Mogtoby to obejmowac miedzy innymi opracowywanie sprawnych
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procedur administracyjnych, normalizacje formatowania danych, metadane zawierajgce informacje
w zakresie wyboru metodyki i gromadzenia danych oraz normalizacje pdl danych, ktére umozliwiajg
tatwe taczenie zbioréw danych sektora publicznego pochodzgcych z réznych zrédet, w zakresie w jakim
jest to przydatne do celdw analizy. Celem tych praktyk powinno byé promowanie wykorzystywania do
celéw badan naukowych danych sfinansowanych i wytworzonych przez sektor publiczny zgodnie
z zasadg ,,otwarte jak to najbardziej mozliwe, zamkniete jak to konieczne.

Mozliwe dziatania. Pomimo dyskusyjnej wartosci dla celéw naukowych obecnie dostepnych danych
medycznych zasadne wydaje sie doprecyzowanie przestanek udostepniania dokumentacji medycznej
i danych medycznych w celach naukowych tak, by nie budzity one watpliwosci pod kagtem RODO, oraz
dostosowanie katalogu podmiotéw, ktére mogg jg uzyskaé, do rozwigzan wprowadzanych przez DGA
oraz EHDS — kluczowy jest cel wykorzystania danych, a nie forma prawna lub charakter wnioskujgcego
o nie podmiotu, w szczegdlnosci w zakresie dostepu do danych anonimowych. W tym zakresie mozliwe
jest podjecie dziatania juz teraz, bez czekania na regulacje EHDS.

Osobnym zagadnieniem sg koszty zwigzane z dokonywaniem operacji anonimizacji i pseudonimizacji
danych osobowych. Wraz z planowanym m.in. na gruncie EHDS poszerzeniem obowigzkéw zwigzanych
z udostepnianiem danych w tej postaci podmioty wykonujgce dziatalno$¢ leczniczg powinny otrzymadé
wsparcie organizacyjne niezbedne do ich realizacji, np. dostep do rozwigzan IT lub srodki na ich zakup.
Wspomniane podmioty powinny mieé¢ réwniez zagwarantowang mozliwos¢ pobierania optaty
niezbednej do pokrycia kosztéw administracyjnych takiego procesu (podobnie jak przy wydawaniu
kolejnych kopii dokumentacji medycznej). Podobne rozwigzanie przewiduje projektowany art. 42
EHDS, zgodnie z ktérym posiadacze danych mogg pobiera¢ optaty za udostepnianie elektronicznych
danych dotyczacych zdrowia na potrzeby wtdrnego wykorzystywania.

Uzasadnienie. Obecnie obowigzujace regulacje prawne nie zostaty dostosowane do standardéw
wynikajgcych z RODO, w szczegdlnosci nie jest jasne, czy wymagajg anonimizacji czy pseudonimizacji
danych medycznych, co stanowi istotne ryzyko prawne dla udostepniajgcych placowek. W przypadku
dokumentacji medycznej zawezenie podmiotéw uprawnionych do otrzymania ,anonimowej”
dokumentacji jest nieproporcjonalne do potencjalnych korzysci spotecznych, ktére moga wyniknac z jej
wykorzystania. Podobnego ograniczenia nie przewidujg np. zasady dostepu do danych zgromadzonych
w rejestrach medycznych. O ile rzeczywiscie pewne watpliwosci z obawy o naduzycia moze budzi¢
przyznanie zbyt tatwego i powszechnego dostepu do danych zgromadzonych w dokumentacji
medycznej kazdemu zainteresowanemu, o tyle stosowanie wytgcznie kryterium podmiotowego jako
zabezpieczenia jest nieadekwatne. Pozgdany standard, ktory przewiduje EHDS, z powodzeniem moze
byc¢ znacznie szybciej zaimplementowany w krajowym systemie prawnym.

Sygnalizowane kierunki zmian majg na celu zwiekszenie dostepu do zbioréw danych, ktére mogg by¢
wykorzystywane przez lekarzy (i nie tylko) w celach naukowych lub badawczo-rozwojowych. Dane te
stuzy¢ bedg m.in. rozwojowi innowacyjnych produktéw i ustug oraz projektowaniu polityki publicznej
w obszarze ochrony zdrowia, co oznacza potencjalnie posrednie korzysci dla pacjentéw, lekarzy
i innych oséb wykonujgcych zawody medyczne — dostep do nowych narzedzi i skuteczniejszg
organizacje systemu.

Propozycja wpisuje sie w postulat dotyczacy celdéw naukowych i rozwojowych - lekarz powinien méc
wykorzystaé dane medyczne w celach naukowych i badawczych. W wielu przypadkach wystarczajacy
bedzie dostep do danych anonimowych, co wymaga jasnego odrdznienia tych danych oraz
wypracowania réznych $ciezek dostepu.

5.3.6.2 Ryzyka na gruncie RODO
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Stan obecny. Przetwarzanie danych medycznych w celach naukowych, prowadzenia prac badawczo-
rozwojowych oraz w zwigzku z rozwijaniem i wykorzystaniem algorytmow Al wigze sie z wyzwaniami
w Swietle podstawowych zasad RODO. Pierwsze z nich zwigzane jest z zasady przejrzystosci
przetwarzania. Przetwarzanie danych medycznych w ramach prowadzenia prac badawczo-
rozwojowych i przez rozwigzania Al moze by¢ mato przejrzyste (np. tzw. black box problem) i w zwigzku
z tym moze powodowac trudnosci z wykonaniem obowigzkéw informacyjnych.

Kolejne wyzwanie dotyczy okreslenia zakresu przetwarzania — tworzenie duzych zbioréw danych,
w szczegblnosci z uwagi na uwarunkowania technologiczne zwigzane z rozwojem algorytméw Al, moze
utrudnia¢ ocene proporcjonalnosci przetwarzania tych danych i spetnienia zwigzanych z tym
wymogow.

Trzecia dotyka dalszego przetwarzania i mozliwej zmiany celu przetwarzania danych — jako ze
rozwigzania Al polegajg na zdolnosci do adaptacji w zaleznosci od dostarczanych danych i procesu
uczenia maszynowego, w celu zachowania przydatnosci danych niezbedne moze okaza¢ sie dalsze
przetwarzanie danych, ktérego dopuszczalnos¢ uwarunkowana jest spetnieniem przestanek
wskazanych w RODO.

W kontekscie wykorzystywania danych w celach poznawczych i rozwojowych wazine jest dalsze
przetwarzanie danych medycznych, ktére jest dopuszczalne bez zgody podmiotu danych, pod
warunkiem spetnienia przestanek, o ktérych mowa w art. 6 ust. 4 RODO, tj. stwierdzenia zgodnosci
celu dalszego przetwarzania i celu pierwotnego przetwarzania (test zgodnosci). Instytucja dalszego
przetwarzania jest istotna w przypadku przetwarzania danych medycznych w celu prowadzenia badan
naukowych, poniewaz umozliwitaby realizacje interesu publicznego w postaci rozwoju medycyny
i sektora ochrony zdrowia przy jednoczesnym zapewnieniu odpowiedniego poziomu ochrony danych
osobowych. Do tej pory dalsze przetwarzanie danych medycznych budzi jednak szereg watpliwosci
interpretacyjnych, ktére zniechecajg do jego stosowania.

W zwigzku z powyiszym najczestszymi podstawami przetwarzania danych medycznych w celach
naukowych lub prowadzenia prac badawczo-rozwojowych, w tym w celu rozwoju algorytmow Al, sg
art. 9 ust. 2 lit. a RODO, czyli wyrazna zgoda podmiotu danych, a takze art. 9 ust. 2 lit. j RODO, czyli
niezbednos¢ przetwarzania do celéw badan naukowych, na podstawie prawa Unii lub prawa parnstwa
cztonkowskiego. Oparcie sie na ww. podstawach wigze sie jednak z pewnymi wyzwaniami.
W przypadku zgody duzym utrudnieniem moga by¢ wzgledy organizacyjne, w tym spetnienie
obowigzkéw informacyjnych. W przypadku celu naukowego watpliwosci interpretacyjne dotyczg
adekwatnych standardéw ochrony danych przewidzianych w przepisach krajowych.

Perspektywa zmian. Sygnalizowane wyzwania zwigzane z RODO nie s w wyrazny sposdb adresowane
przez planowane zmiany prawne. System obiegu danych wynikajgcy z EHDS, DGA i DA bedzie opierat
sie bezposrednio na przepisach prawa, a czes¢ kwestii zwigzanych z wykorzystywaniem danych
adresowad bedzie Al Act.

Wyzwanie zwigzane z dalszym przetwarzaniem w duzej mierze zaadresowane zostanie przez DGA oraz
EHDS, ktére tworzg system wtdérnego wykorzystywania danych. W szczegdlnosci EHDS wskazuje w art.
33 zakres danych mozliwych do wykorzystania oraz w art. 34 cele, dla ktérych elektroniczne dane
dotyczace zdrowia mogg by¢ przetwarzane do wtérnego wykorzystywania.

W kontekscie wtasciwych podstaw prawnych dobrym przyktadem moze by¢ BadKlinU. Dzieki stosownej
regulacji ustawowej mozliwe stato sie odstgpienie od czysto biurokratycznego wymogu uzyskiwania
zgody na przetwarzanie danych osobowych uczestnikdéw badan klinicznych (obok swiadomej zgody na
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udziat w badaniu, ktdrej towarzyszy m.in. informacja o zasadach przetwarzania danych podczas
badania).

Mozliwe dziatania. Juz obecnie, jak i w niedalekiej przysztosci, gdy zostang przyjete wszystkie
planowane zmiany prawne, zasadne jest opracowanie wytycznych, ktére udziela¢ bedg praktycznych
wskazowek - jak doktadnie nalezy postepowaé przy przetwarzaniu danych medycznych w celach
naukowych i badawczych, tj. jakie podstawy stosowac i jakie wymogi spetni¢. Przyczyni sie do to
ograniczenia ryzyka interpretacyjnego. Uzasadnione jest takze stworzenie kodeksu branzowego z art.
40 RODO lub wypracowanie wytycznych przez PUODO okreslajgcych zasady dotyczgce przetwarzania
danych o stanie zdrowia w celach badan naukowych.

Zasadne jest ponadto utworzenie spdéjnych ram prawnych dotyczacych przetwarzania danych
osobowych w celach badawczych na poziomie krajowym, by poszerzy¢ mozliwos¢ wykorzystywania
jako podstawy prawnej art. 9 ust. 2 lit. j RODO, czyli niezbednos$¢ przetwarzania do celéw badan
naukowych, na podstawie prawa Unii lub prawa panstwa cztonkowskiego.

Uzasadnienie. Przyjecie sugerowanych zmian w tym obszarze przetozy sie na wiekszy dostep do danych
w celach naukowych. Dla lekarzy, ktorzy wystepowac¢ bedg w roli badaczy, oznacza to wieksze
bezpieczenstwo prawne. Pozostali lekarze odnies¢ mogg posrednie korzysci zwigzane z rozwojem
innowacyjnych narzedzi dzieki wykorzystywaniu tak uzyskiwanych danych.

Propozycja wpisuje sie w postulat dotyczacy celéw naukowych i rozwojowych - lekarz powinien méc
wykorzysta¢ dane medyczne w celach naukowych i badawczych. Niejasne przepisy i zwigzane z tym
ryzyko nie powinno by¢ czynnikiem zniechecajgcym.

5.3.6.3 Status prawny badacza i podstawa przetwarzania przez niego danych

Stan obecny. Lekarze wystepujg w badaniach klinicznych w roli badaczy (w tym gtéwnych badaczy). Na
polskim rynku badan klinicznych spotyka sie rézine modele zwigzane z przetwarzaniem danych
osobowych, w ktérych badacz uznawany jest za niezaleznego od sponsora administratora danych,
wspotadministratora lub podmiot przetwarzajacy (tzw. procesora). Wybér okreslonego z nich zalezy
m.in. od faktycznej roli badacza przy opracowywaniu i realizacji badania.

Jak wskazata EROD, jezeli badacz i sponsor decydujg sie wspdlnie rozpoczgé badanie kliniczne,
wspotpracuja ze sobg przy opracowywaniu protokotu badania (tj. celu, metodologii, projektu badania,
gromadzonych danych, kryteriow wykluczenia i wigczenia uczestnikow, ponownego wykorzystania
bazy danych (w stosownych przypadkach) itp.), to mogg by¢ uwazani za wspoétadministratoréw w tym
badaniu klinicznym, poniewaz wspdlnie okreslajg i uzgadniajg ten sam cel i podstawowe sposoby
przetwarzania®’. W ocenie EROD w przypadku, gdy badacz nie uczestniczy w sporzadzaniu protokotu
(po prostu akceptuje protokdt juz opracowany przez sponsora), a protokét zostat opracowany
wyfacznie przez sponsora, badacza nalezy traktowac jako podmiot przetwarzajacy, a sponsora jako
administratora w tym badaniu klinicznym.

Powyzsze rozréznienie ma kluczowe znaczenie pod katem witasciwych podstaw przetwarzania danych
przez badacza. W przypadku, w ktérym wystepuje on jako procesor, zawarta musi zosta¢ z nim umowa
powierzenia przetwarzania danych, ktéra legitymizowac bedzie ten proces. Jezeli badacz wystepuje
jako administrator lub wspétadministrator, musi wykaza¢ odpowiednig podstawe przetwarzania. W
tym zakresie BadKlinU wprowadzita kluczowg zmiane - poprzez uchylenie obowigzku zbierania zgody
uczestnika na przetwarzanie jego danych osobowych umozliwita stosowanie innych podstaw

97 Wytyczne Europejskiej Rady Ochrony Danych 07/2020 dotyczace pojeé administratora i podmiotu
przetwarzajgcego zawartych w RODO; 2021 r. str. 40
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przetwarzania z art. 9 ust. 2 RODO, w tym art. 9 ust. 2 lit. j RODO, czyli przestanke niezbednosci
przetwarzania do celdw badan naukowych, ktéra pozwala na zachowanie wiekszej spéjnosci
z zasadami prowadzenia badan klinicznych.

Perspektywa zmian. Nie sg planowane obecnie zadne zmiany prawne, ktdre w istotny sposdb
wptywatyby na powyzej przedstawiony stan rzeczy. Rozporzadzenie 536/2014 oraz przyjeta w tym roku
BadKlinU wprowadezity istotng reforme, ktéra z uwagi na nowatorskos¢ wprowadzanych rozwigzan
wcigz moze budzi¢ watpliwosci interpretacyjne.

Mozliwe dziatania. Majac na uwadze réznorodng praktyke zwigzang z ochrong danych osobowych
w badania klinicznych, warto opracowac wytyczne, ktére jasno wskazywad bedg, przy spetnieniu jakich
konkretnie warunkdw lekarz jako badacz powinien petni¢ role niezaleznego od sponsora
administratora danych, wspdtadministratora lub podmiot przetwarzajgcy. Wytyczne powinny tez
wskazywac, jakie mogg by¢ podstawy prawne przetwarzania danych przez badacza bedacego
administratorem lub wspodtadministratorem danych. W tym zakresie pozgdana jest wspdtpraca
pomiedzy Agencjg Badan Klinicznych oraz Urzedem Ochrony Danych Osobowych.

Uzasadnienie. Przyjecie powyzszych wytycznych stuzyé bedzie standaryzacji postepowania w tym
zakresie, co ograniczy szereg potencjalnych watpliwosci interpretacyjnych. Oznacza to o wiele wieksze
bezpieczenstwo prawne lekarza jako badacza.

Propozycja wpisuje sie w postulat dotyczacy celdéw naukowych i rozwojowych - lekarz powinien méc
wykorzysta¢ dane medyczne w celach naukowych i badawczych. Niejasne przepisy i zwigzane z tym
ryzyko nie powinno by¢ czynnikiem zniechecajgcym.

5.3.7 Dopuszczalno$é ograniczenia RODO

Stan obecny. Zgodnie z art. 8 ust. 1 BadKlinU, przy realizacji badan klinicznych bedacych badaniami
naukowymi dopuszcza sie ograniczenie stosowania wskazanych w tym przepisie regulacji RODO tylko
jezelijest prawdopodobne, ze prawa okreslone w tych regulacjach uniemozliwig lub powaznie utrudnig
realizacje celdw badania klinicznego bedgcego badaniem naukowym, a jednoczesnie ograniczenia te
sg konieczne do realizacji tych celdw. Przywotana regulacja jest postawg do ograniczenia zastosowania
przepisdw art. 15, art. 16, art. 18 i art. 21 RODO, czyli przepiséw dotyczacych prawa dostepu do danych
osobowych osoby, ktérej dane dotyczg, prawa do sprostowania danych, prawa do ograniczenia
przetwarzania oraz prawa do whniesienia sprzeciwu. Zastosowanie art. 15 RODO moze zostaé
ograniczone do czasu zakonczenia badania klinicznego, a zastosowanie art. 16, art. 18 i art. 21 RODO
moze obejmowac takze okres po zakonczeniu badania.

Perspektywa zmian. Zmiany wptywajace na powyzszy zakres nie sg planowane.

Mozliwe dziatania. W celu popularyzacji mozliwosci przewidzianych przez art. 8 BadKlinU warto wydaé
oficjalne wytyczne jak w praktyce nalezy stosowaé przywotane ograniczenia, tj. wskaza¢, kto i kiedy
podejmuje decyzje o ich zastosowaniu i co doktadnie powinno jej towarzyszyé, np. przeprowadzenie
oceny skutkéw przetwarzani.

Uzasadnienie. Wskazane rozwigzanie wcigz jest pewng nowoscig w dotychczasowych zasadach
prowadzenia badan klinicznych. Aby ograniczy¢ pojawiajgce sie watpliwosci zwigzane z jego
stosowaniem warto zawczasu je zidentyfikowaé oraz wyjasni¢. Zwiekszy to poziom bezpieczenstwa
prawnego lekarza jako badacza.

e e P T R kool |



~~ H B
PROJEKT skierowany do konsultacji publicznych ? Ni I IN NIL Lot

Sie¢ Lekarzy Innowatoréw

Propozycja wpisuje sie w postulat dotyczacy celdow naukowych i rozwojowych - lekarz powinien méc
wykorzystaé¢ dane medyczne w celach naukowych i badawczych. Niejasne przepisy i zwigzane z tym
ryzyko nie powinno by¢ czynnikiem zniechecajgcym.

Projekt otrzymat dofinansowanie w ramach programu Horyzont 2020 - ramowego programu Komisji Europejskiej w zakresie badart
naukowych | Innowac)l - umowa grantowa nr 857533 oraz z Programu Migdzynarodowe Agendy Badawcze Fundacji na rzecz Nauki Polskie)
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