Postepowanie po naruszeniu - gabinet korzystajacy z systemu MyDr

POSTEPOWANIE PO NARUSZENIU

Co powinien zrobi¢ gabinet
korzystajacy z systemu MyDr

Przewodnik dla lekarzy i podmiotéw leczniczych wystepujqcych w roli administratora danych
osobowych. Kolejnos¢ czynnosci, terminy, wzory pism i formularze.

stan na 12 sierpnia 2026 .

wydanie pierwsze

ZAKRES OPRACOWANIA

Nie zawiera opisu przebiegu incydentu ani jego analizy technicznej.

przyjetej metodyki analizy ryzyka.

dokumentacji obowiqzujqgcej w danej placéwce.

nie ogranicza postuzenie sie niniejszym opracowaniem.

administratoréw dotknietych naruszeniem pytan o interpretacje w indywidualnych przypadkach.

12 sierpnia 2026

Przewodnik obejmuje wytqcznie strone praktyczng: co, w jakiej kolejnosci i w jakim terminie naleZy zrobic.

Niniejszy przewodnik ma charakter wytqcznie pomocniczy. Stanowi materiat porzqdkujqcy kolejnosé¢
czynnosci oraz terminy, nie zastepuje natomiast wewnetrznych regulacji obowiqzujgcych u
administratora - w szczegdlnosci polityki ochrony danych, procedury reagowania na naruszenia ani

Administrator, ktory dysponuje wtasng procedurq analizy ryzyka lub oceny skutkéw dla ochrony
danych, przeprowadza jq zgodnie z tq procedurq. Formularze i propozycje sformutowan zawarte w
zatqgcznikach majq charakter wzorcowy i wymagajq dostosowania do stanu faktycznego oraz do

Za ocene zdarzenia, kwalifikacje naruszenia, decyzje o zgtoszeniu organowi nadzorczemu oraz o
zawiadomieniu 0séb, ktérych dane dotyczq, a takze za sposob i terminowos¢ wykonania tych
obowigzkéw, odpowiada indywidualnie kazdy administrator. Odpowiedzialnosci tej nie wytqcza ani

Materiat odzwierciedla stan faktyczny i prawny na dzien 12 sierpnia 2026 r. Postepowanie
wyjasniajgce dostawcy oprogramowania oraz czynnosci organdéw nie zostaly zakoriczone; kolejne
ustalenia mogq wymagac¢ uzupetnienia zgtoszen oraz weryfikacji przyjetych ocen. Opracowanie nie
stanowi porady prawnej w indywidualnej sprawie, nie stanowi tez podstawy do formutowania przez
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WPROWADZENIE
Jak korzystac z przewodnika

Punkt wyj$cia jest jeden: administratorem danych pacjentéw jest gabinet, praktyka albo przychodnia,
a nie dostawca oprogramowania. Naruszenie wystgpito w infrastrukturze dostawcy, lecz obowiazki
wobec organu nadzorczego i wobec pacjentéw obcigzajg placowke. Nikt nie wykona ich w jej
zastepstwie.

Materiat podzielono na sze$¢ etapow uporzadkowanych chronologicznie. Terminy liczone sg od dnia
stwierdzenia naruszenia, oznaczonego dalej literg D. Za dzien D przyjmuje sie dzieni, w ktérym placéwka
powzieta wiarygodng informacje o incydencie — w praktyce dzien wptywu wiadomosci od dostawcy - a
nie dzien ustalenia pelnego zakresu zdarzenia.

ZANIM ZACZNIEMY

Zanim przejdq Panstwo dalej: prosze odszukac¢ w skrzynce pocztowej wiadomosé od dostawcy systemu i
zapisac¢ jej date oraz godzine. Warto sprawdzi¢ takze folder wiadomosci niechcianych (SPAM). Od tej daty
biegnq wszystkie terminy opisane nizej, a jej ustalenie bedzie pierwszq rzeczq, o ktérq zapyta organ
nadzorczy.

Mapa etapow

Etap Przedmiot Termin Rezultat
[ Uruchomienie procedury, D-D+1 Log postepowania, komplet dowodéw, wykaz
zabezpieczenie dowodow, danych

ustalenie ekspozycji

11 Zabezpieczenie dostepu do D -D+3 Nowe hasta, 2FA, przeglad uprawnien, wtasna
systemu kopia danych
111 Zgtoszenie do Prezesa UODO do D+3 (72 Potwierdzenie zgtoszenia, wpis do rejestru
godziny) naruszen
v Zawiadomienie pacjentéw bez zbednej Wystane zawiadomienia, komunikat publiczny
zwtoki
\Y Obowigzki sektorowe i D+2 - D+14 Zgloszenia sektorowe, wezwanie do dostawcy

wystapienie do dostawcy

VI Whnioski systemowe D+30 - D+60 Zaktualizowana analiza ryzyka, procedury,
szkolenie

Zalaczniki od 1 do 8 zawierajg gotowe do wypetnienia formularze, wzory pism oraz materialy
przeznaczone dla pacjentéw i dla personelu rejestracji. Do kazdego etapu odsytamy w tresci.
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ETAP 1
Pierwsza doba

1. Uruchomienie procedury

1.

Odnotowa¢ date i godzine uruchomienia wewnetrznej procedury reagowania na naruszenie
ochrony danych.

Zawiadomi¢ inspektora ochrony danych. Jezeli w placdwce go nie wyznaczono - wskaza¢ imiennie
osobe koordynujaca sprawe.
Zawiadomi¢ kierownika podmiotu leczniczego. Decyzja o zgloszeniu naruszenia nalezy do

administratora, a nie do inspektora; inspektor ja przygotowuje i opiniuje.

Zatozy¢ chronologiczny log postepowania: data, godzina, opis czynno$ci, osoba wykonujaca. To
najprostszy sposéb wykazania starannosci i najczesciej pomijany.

2. Zabezpieczenie dowodow

Dowody nalezy zabezpieczy¢ od razu, poniewaz strony internetowe bywajg aktualizowane, a

regulaminy zmieniane jednostronnie przez dostawce.

Wiadomo$¢ od dostawcy - zapisa¢ jako plik Zrédtowy (.eml albo .msg), z nagtéwkami, nie jako
wydruk ani zrzut ekranu.

Komunikat dostawcy publikowany pod adresem pro.mydr.pl/portal-info wraz z sekcja pytan i
odpowiedzi - zapisa¢ do pliku PDF z widoczng data pobrania.

Komunikaty Ministerstwa Cyfryzacjiz 10 i 12 sierpnia 2026 r. - zarchiwizowa¢ w ten sam sposob.

Regulamin $wiadczenia ustug oraz umowe powierzenia w brzmieniu obowiazujagcym w okresie
objetym naruszeniem (a takze podpisane przy zawieraniu umowy z dostawca ustugi MyDr, z
umow3a o $wiadczenie ustug), wraz z zalacznikiem okre$lajacym zakres powierzonych danych i
lista dalszych podmiotéw przetwarzajacych.

Faktury albo potwierdzenia ptatnosci dokumentujace okres korzystania z systemu.

3. Ustalenie wlasnej ekspozycji

Zakres obowigzkéw placéwki zalezy od tego, jakie dane i za jaki okres znajdowatly sie w systemie.

Ustalenia wymagaja nastepujace okolicznosci.

Co ustalic

Dlaczego to istotne

Data rozpoczecia korzystania z systemu

Data zakonczenia korzystania, jezeli
placéwka juz z systemu nie korzysta

Przyblizona liczba pacjentéw w bazie w
okresie do kwietnia 2024 r.

Wykaz wykupionych modutéw

Naruszenie objeto dane historyczne do kwietnia 2024 r. Rozpoczecie
wspétpracy po tej dacie moze oznacza¢ brak ekspozycji - wymaga to
jednak pisemnego potwierdzenia dostawcy, a nie wtasnego domystu.

Umowa powierzenia przewiduje przechowywanie danych jeszcze przez
rok po zakonczeniu ustug. Placéwki, ktére odeszty od dostawcy, moga
by¢ objete naruszeniem.

Element obowigzkowy zgtoszenia do organu nadzorczego.

Rozliczenia z NFZ, powiadomienia i kampanie SMS, zwolnienia
lekarskie, integracja z Platforma P1, asystent notatek, portal pacjenta -
kazdy modut poszerza katalog danych.
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Czy wykonywano import danych z
poprzedniego oprogramowania

Czy w systemie umieszczono certyfikat
ZUS albo inny materiat kryptograficzny
placowki

Wykaz 0s6b z personelu posiadajacych
konta w okresie objetym naruszeniem

Postepowanie po naruszeniu - gabinet korzystajacy z systemu MyDr

Import mégt wprowadzi¢ do systemu dane pacjentéw sprzed
rozpoczecia wspoétpracy, w tym pacjentéw juz nieaktywnych.

Jezeli tak - nalezy wystapi¢ o ponowne wydanie certyfikatu. Ten punkt
bywa pomijany, a dotyczy poswiadczen umozliwiajgcych wystawianie
zwolnien.

Dane personelu réwniez zostaty powierzone: numer prawa
wykonywania zawodu, dane logowania, w cze$ci przypadkdw numer
PESEL.

BRAK POWIADOMIENIA OD DOSTAWCY

Jezeli placéwka nie otrzymata od dostawcy Zadnej wiadomosci, nie oznacza to, Zze naruszenie jej nie dotyczy.
Za dzient D przyjmuje sie wéwczas dzieni powziecia informacji z innego Zrédta, na przyktad z komunikatu
Ministerstwa Cyfryzacji z 12 sierpnia 2026 r. Okolicznos¢ braku powiadomienia nalezy odnotowaé w

rejestrze naruszen i podnies¢ w wystqgpieniu do dostawcy.
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ETAP 11
Zabezpieczenie dostepu

Czynnosci z tego etapu majg dwa cele: ograniczy¢ skutki zdarzenia oraz wykaza¢, ze placéwka
zareagowata aktywnie. Drugi z nich bywa niedoceniany, a to on decyduje o ocenie organu nadzorczego
w razie kontroli.

4. Konta i uprawnienia
1. Wymusi¢ zmiane haset wszystkich uzytkownikéw konta placowki. Sprawdzié, czy te same hasta
nie byty uzywane w innych serwisach - jezeli byly, zmieni¢ je réwniez tam.

2. Wlaczy¢ uwierzytelnianie dwusktadnikowe, jezeli funkcja jest dostepna, a nie zostata dotad
uruchomiona. Do czasu, gdy dostawca uczyni jg obowigzkowa, decyzja nalezy do placéwki, a jej
zaniechanie po incydencie bedzie oceniane surowo.

3. Przejrze¢ liste uzytkownikéw i odebraé¢ dostep osobom, ktére zakonczyly wspotprace. Za
zarzadzanie dostepami odpowiada wytgcznie placdwka, nie dostawca.

4. Ograniczy¢ korzystanie z oprogramowania zdalnego dostepu wykorzystywanego przez wsparcie
techniczne dostawcy. Uruchamia¢ je wytgcznie na wyrazng prosbe, w obecnosci pracownika i
wytgczaé po zakonczeniu sesji.

5. Wystgpi¢ o ponowne wydanie certyfikatu ZUS, jezeli byt przechowywany w systemie.

5. Wlasna kopia danych

Dostawca zobowiagzuje sie wykonywac kopie bezpieczenstwa nie rzadziej niz raz w tygodniu i
przechowywaé¢ wylgcznie ostatnig z nich. Dla dokumentacji medycznej, ktéra podlega wieloletnim
okresom przechowywania, jest to zabezpieczenie niewystarczajace.

- Wykonac i zapisa¢ poza systemem wtasng kopie danych z konta placowki.

- Ustali¢ staty cykl wykonywania takich kopii i wskaza¢ osobe odpowiedzialna.

- Przechowywacé kopie w sposéb zaszyfrowany, w miejscu odrebnym od stanowisk roboczych.
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ETAP I11

Zgloszenie do Prezesa UODO

6. Czy zgloszenie jest obowiazkowe

Tak, jezeli placéwka korzystata z systemu w okresie objetym naruszeniem. Zwolnienie ze zgtoszenia
przystuguje wytacznie wtedy, gdy jest mato prawdopodobne, by naruszenie skutkowato ryzykiem dla
praw lub wolnosci os6b. W tej sprawie przestanka ta nie zachodzi: naruszenie objeto dane o zdrowiu
oraz numer PESEL, ma charakter nieodwracalny, a zbiér znajduje sie w rekach oséb zadajacych okupu.

0d zgtoszenia mozna odstapi¢ jedynie wdwczas, gdy placéwka dysponuje pisemnym potwierdzeniem
dostawcy, ze dane jej pacjentéw nie znalazty sie w zbiorze objetym incydentem. Potwierdzenie takie
nalezy dotaczy¢ do wpisu w rejestrze naruszen. Ustne zapewnienie ani ogélny komunikat na stronie
internetowej nie wystarcza.

NAJCZESTSZY BtAD

Nie nalezy czeka¢ na wyniki postepowania dostawcy. Obowiqzek zgtoszenia powstaje z chwilg stwierdzenia
naruszenia, a nie z chwilq ustalenia jego petnego zakresu. Brakujqgce informacje uzupetnia sie pdzniej, w
trybie zgtoszenia uzupetniajqcego. Zwtoka w oczekiwaniu na komplet danych jest najczestszym btedem
popetnianym w takich sprawach.

7.Jak zgtosic

1. Zgloszenia dokonuje sie elektronicznie - przez formularz udostepniony przez Urzad Ochrony
Danych Osobowych, przez e-Doreczenia albo pismem opatrzonym podpisem kwalifikowanym lub
zaufanym.

2. Zaleca sie zlozZenie zgtoszenia wstepnego, ze wskazaniem, ktérych informacji jeszcze nie ustalono
i kiedy zostang uzupelnione. Jest to rozwigzanie standardowe, a nie wyraz braku przygotowania.

3. Po otrzymaniu ustalen od dostawcy zlozy¢ zgloszenie uzupetniajace, powotujac sie na numer
sprawy nadany zgltoszeniu pierwotnemu.

4. Jezeli termin 72 godzin juz uptynal - zglosi¢ niezwtocznie i wyjasni¢ przyczyne opdznienia.
Rezygnacja ze zgloszenia z powodu uptywu terminu pogarsza sytuacje placowki, nigdy jej nie
poprawia.

8. Co wpisa¢ w zgloszeniu

Ponizej podano gotowe sformutowania odpowiadajace okolicznosciom tej sprawy. Wymagaja
uzupelinienia wytacznie w zakresie danych wlasnych placéwki.

Pole zgtoszenia Proponowana tres¢

Charakter naruszenia Naruszenie poufno$ci. Nieuprawniony dostep i pobranie danych ze sSrodowiska
podmiotu przetwarzajgcego, ktéremu administrator powierzyt przetwarzanie na
podstawie umowy powierzenia. Naruszenie nie wystapito w infrastrukturze
administratora.

Kategorie oséb Pacjenci, byli i przyszli pacjenci, przedstawiciele ustawowi oséb matoletnich,
osoby upowaznione do wglagdu do dokumentacji medycznej, personel placéwki
posiadajacy konta w systemie.
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Liczba oséb

Kategorie danych

Mozliwe konsekwencje

Srodki zastosowane

Postepowanie po naruszeniu - gabinet korzystajacy z systemu MyDr

Liczba pacjentéw placowki figurujacych w bazie w okresie do kwietnia 2024 r.
Przy braku mozliwo$ci ustalenia liczby doktadnej - przedziat, z zaznaczeniem, ze
pochodzi z wtasnych rejestréw administratora.

Imie i nazwisko, numer PESEL, data urodzenia, dane kontaktowe i adresowe,
oddziat wojewdédzki NFZ, dane o stanie zdrowia (rozpoznania, wystawione
recepty, historia wizyt, zalecenia), dane z systemu eWUS, dane zwolnien
lekarskich.

Kradziez tozsamosci i zaciggniecie zobowigzan finansowych na dane pacjenta;
ukierunkowane oszustwa telefoniczne i wiadomosci podszywajace sie pod
placowke, apteke, NFZ lub bank, wykorzystujace wiedze o stanie zdrowia i
przyjmowanych lekach; ujawnienie informacji objetych tajemnica zawodowa;
ryzyko stygmatyzacji wobec danych o uzaleznieniach, chorobach zakaznych, cigzy i
zdrowiu psychicznym; szkoda niemajatkowa polegajgca na utracie kontroli nad
danymi.

Po stronie administratora: zmiana danych uwierzytelniajacych, uruchomienie
uwierzytelniania dwusktadnikowego, przeglad uprawnien, wystapienie do
podmiotu przetwarzajgcego, zawiadomienie pacjentéw. Po stronie podmiotu
przetwarzajacego, zgodnie z jego komunikatem: odigczenie zaatakowanej
struktury, zaangazowanie zewnetrznych ekspertéw, zawiadomienie organow
$cigania.

Ocene ryzyka, na ktdrej opiera sie zgtoszenie, dokumentuje sie na formularzu stanowigcym zatgcznik

nr 7. Sam wpis do rejestru naruszen - zatgcznik nr 3.
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ETAP 1V
Zawiadomienie pacjentow

9. Kiedy zawiadomienie jest obowiazkowe

Zawiadomienie pacjentéw jest obowigzkowe, gdy naruszenie moze powodowac¢ wysokie ryzyko dla ich
praw lub wolnoSci. W tej sprawie przestanka ta jest spelniona. Przemawiaja za tym: objecie danych o
zdrowiu, objecie numeru PESEL, skala zdarzenia, kontekst Zgdania okupu oraz to, Ze dane nie byty
zaszyfrowane w spos6b uniemozliwiajacy ich odczytanie.

10. W jaki sposob zawiadomi¢

Rekomendujemy model mieszany, ktory zabezpiecza takze tych pacjentéw, do ktérych placowka nie ma
aktualnych danych kontaktowych.

- Zawiadomienie indywidualne - kanatem, ktérym placéwka zwykle komunikuje sie z pacjentem:
poczta elektroniczng, wiadomoscig SMS odsytajaca do peinej tresci, przez konto pacjenta. Wzoér
stanowi zatgcznik nr 4.

- Komunikat publiczny - na stronie internetowej oraz wywieszony w widocznym miejscu w
rejestracji. Wzor stanowi zatgcznik nr 6.
- Materiat informacyjny do wreczenia pacjentom przy okienku - zatagcznik nr 5.

- Udokumentowanie sposobu i daty wykonania zawiadomienia dla kazdego z kanatéw. Sam fakt
wystania trzeba umie¢ wykazadé.

FORMA ZAWIADOMIENIA
Zawiadomienie nie moze stac¢ sie narzedziem w rekach oszustéw. Po ujawnieniu incydentu nalezy
spodziewac sie fali wiadomosci podszywajqcych sie pod placéwki medyczne.

Dlatego zawiadomienie nie powinno zawierac: odnosnikéw do formularzy wymagajqgcych logowania,
zZqdania potwierdzenia tozsamosci, prosby o podanie numeru PESEL, danych karty ptatniczej ani
jakichkolwiek haset, a takze zatqcznikéw wykonywalnych.

Warto natomiast wprost napisac, ze placéwka nigdy nie zwraca sie o takie dane drogq elektroniczng, i
poda¢ oficjalny numer telefonu do weryfikacji autentycznosci korespondenciji.

11. Czego nie mowic

Personel rejestracji jest pierwszym punktem kontaktu i to jemu pacjenci zadadza pytania. Jednolity,
zgodny z prawdg przekaz przygotowano w postaci skryptu stanowigcego zatgcznik nr 8. Trzy zasady sa
nienegocjowalne.

- Nie zapewniad, Ze nic sie nie stato, ani nie bagatelizowa¢ zdarzenia.

- Nie potwierdza¢ i nie zaprzecza¢ okoliczno$ciom, ktdre nie zostaty ustalone; nie podawac liczb.

- Nie weryfikowa¢ tozsamoSci pacjenta przez telefon wytacznie na podstawie numeru PESEL. Ten
numer moga znac obecnie osoby nieuprawnione - nalezy stosowa¢ weryfikacje wielopoziomowa.
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ETAP V
Obowiazki sektorowe i rozliczenie dostawcy

12. Zgloszenia poza organem nadzorczym

Adresat Zakres i termin

CERT Polska Zgtoszenie incydentu przez formularz incydent.cert.pl. Zalecane niezaleznie od
statusu placéwki, do D+3.

Whasciwy CSIRT - krajowy Znowelizowana ustawa obowigzuje od 3 kwietnia 2026 r. i objeta sektor

system cyberbezpieczenstwa  ochrony zdrowia. Model opiera sie na samoidentyfikacji: placéwka sama ocenia,
czy jest podmiotem kluczowym albo waznym. Jezeli tak - obstuga i zgtoszenie
incydentu w trybie ustawowym.

Centrum e-Zdrowia Zalecane dla podmiotéw dziatajagcych w systemie ochrony zdrowia, zwtaszcza
zintegrowanych z Platformga P1.

Oddziat wojewddzki NFZ Sprawdzi¢, czy zawarta umowa przewiduje obowigzek notyfikacji incydentéw
bezpieczenstwa. Oceni¢ wptyw zdarzenia na terminowo$¢ sprawozdawczosci.

Rzecznik Praw Pacjenta Zgtoszenie nie jest wymagane, lecz warto przygotowac¢ stanowisko placéwki na
wypadek wystgpienia Rzecznika. Naruszenie poufnosci dokumentacji dotyka
prawa pacjenta do zachowania tajemnicy.

TERMINY USTAWOWE

Niezaleznie od biezZqcego incydentu: termin ztoZenia wniosku o wpis do wykazu podmiotéw kluczowych i
waznych uptywa 3 pazdziernika 2026 r., petne wdrozenie obowiqzkéw - 3 kwietnia 2027 r., pierwszy audyt
- 3 kwietnia 2028 r. Placéwka, ktéra nie dokonata jeszcze samoidentyfikacji, powinna zrobic to teraz. W
razie kontroli obie kwestie bedq badane tqcznie.

13. Wystapienie do dostawcy

Placéwka nie jest w stanie prawidtowo indywidualnie zawiadomié pacjentéw, dopdki nie otrzyma od
dostawcy wykazu os6b objetych naruszeniem (w pierwszej kolejnosci stosuje zawiadomienie
publiczne). Wystapienie nalezy skierowac niezwtlocznie, w postaci pisemnej, na adres inspektora
ochrony danych dostawcy, zachowujgc potwierdzenie wystania. Gotowe pismo stanowi zatacznik nr 2
i obejmuje pie¢ grup zagadnien.

1. Ustalenie, czy dane pacjentéw placéwki znalazty sie w zbiorze objetym naruszeniem, oraz
przekazanie wykazu tych os6b wraz z zakresem ujawnionych danych.

2. Okolicznosci naruszenia: daty, przyczyna zrédtowa, czas utrzymywania sie dostepu, wywotane
alerty.

3. Izolacja $rodowisk: czy naruszeniem objete byly takze inne ustugi dostawcy oraz kanaty
komunikacji z pacjentami, w tym bramki SMS.

4. Podstawa przechowywania danych historycznych i zachowanie terminéw retencji.

5. Wykaz zastosowanych $rodkéw bezpieczenstwa, logi dostepu do konta placéwki, zakres
deklarowanego wsparcia oraz informacja o ubezpieczeniu odpowiedzialnosci cywilne;.
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14. Uprawnienia placowki wobec dostawcy

Zadanie wszelkich informacji niezbednych do wykazania, ze dostawca wywigzat sie ze swoich
obowigzkdow.

Prawo do audytu lub inspekcji. Umowa ogranicza je do jednego audytu w roku, z zawiadomieniem
na pi$mie z czternastodniowym wyprzedzeniem i imiennym wskazaniem audytoréw.

Zadanie wsparcia w wykonaniu obowigzkéw zwigzanych ze zgtoszeniem i zawiadomieniami.

Zadanie wydania danych do pobrania w formacie nadajgcym sie do odczytu maszynowego, w
terminie do trzydziestu dni od zloZenia wniosku.

15. Roszczenia

Umowa ogranicza odpowiedzialno$¢ dostawcy do kwoty wynagrodzenia zaptaconego w ciagu

dwunastu miesiecy poprzedzajacych szkode i rozcigga to ograniczenie wprost na przetwarzanie

powierzonych danych. Trzy uwagi praktyczne.

1.

Ograniczenie to nie dziata wobec pacjentéw. Wobec nich administrator i podmiot przetwarzajacy
odpowiadajg solidarnie, niezaleZnie od tresci umowy.

Placéwka, ktéra wyptaci pacjentowi odszkodowanie, moze nastepnie dochodzi¢ zwrotu od
dostawcy w czeSci odpowiadajacej jego odpowiedzialno$ci. Roszczenie to warto zastrzec pisemnie
juz teraz.

Ograniczenie odpowiedzialnosci nie obejmuje szkody wyrzadzonej umys$lnie. Ocena, czy zachodzi
razace niedbalstwo, zalezy od ustalenia przyczyny Zrédtowej — stad znaczenie pytan z zatacznika
nr 2.

Odrebnie nalezy zglosi¢ zadanie pokrycia kosztéw obstugi incydentu po stronie placéwki:

korespondencji z pacjentami, obstugi prawnej, ewentualnego audytu oraz ponownego wydania
certyfikatow.
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ETAP VI

WhniosKi na przysztosc

7 7

Ostatni etap decyduje o tym, jak placéwka wypadnie w razie kontroli. Orzecznictwo organu

nadzorczego pokazuje, ze kary sg naktadane nie tyle za sam incydent, ile za brak rzetelnej analizy ryzyka

i za nieprzygotowanie organizacyjne. Placéwki audytowane regularnie traktowane sg tagodniej nawet

wtedy, gdy do naruszenia doszto.

16. Dokumentacja

1.

Zaktualizowa¢ analize ryzyka i ocene skutkéw dla ochrony danych w czes$ci dotyczacej korzystania
z zewnetrznego systemu dokumentacji medycznej. Analize prowadzi sie z perspektywy pacjenta,
a nie placowki.

. Zaktualizowac rejestr czynno$ci przetwarzania oraz rejestr kategorii czynnosci o aktualng liste

dalszych podmiotéw przetwarzajacych.

Uzupetnié procedure reagowania na naruszenia o scenariusz naruszenia wystepujacego po stronie
dostawcy oprogramowania - z podziatem rol, wzorami pism i terminami. Ten scenariusz zwykle
w procedurach brakuje.

17. Dostawcy

1.

Wprowadzi¢ okresowa weryfikacje dostawcoéw. Minimalny zestaw pytan: certyfikaty systemu
zarzadzania bezpieczenstwem informacji, wyniki testdw penetracyjnych, polityka zarzadzania
podatno$ciami, deklarowany czas powiadomienia o naruszeniu, zasady retencji danych po
rozwigzaniu umowy.

Przy najblizszym przedtuzeniu umowy dazy¢ do wprowadzenia konkretnego terminu
powiadomienia o naruszeniu. Zapis méwigcy wylacznie o powiadomieniu niezwtocznym nie
zabezpiecza placéwki, ktéra ma na zgtoszenie 72 godziny. Standardem rynkowym jest 24 albo 48
godzin.

Ustali¢ wtasny cykl wykonywania kopii danych, niezalezny od kopii dostawcy.

18. Ludzie

Przeszkoli¢ personel w rozpoznawaniu préb oszustwa wykorzystujacych wiedze o incydencie, ze
szczeg6lnym uwzglednieniem rejestracji.

. Wprowadzi¢ zasade weryfikacji wielopoziomowej tozsamos$ci pacjenta przy kontakcie

telefonicznym.

Odnotowywa¢ zgtoszenia pacjentdw o prébach oszustwa - moga okaza¢ sie materiatem dla
organdéw $cigania oraz argumentem w sprawie przeciwko dostawcy.
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ZAEACZNIK NR 1
Check-lista czynnosci

Formularz do wypetnienia i przechowywania w aktach sprawy. Kolumne , Termin” liczy sie od dnia stwierdzenia
naruszenia (D). Wypetniony arkusz stanowi dowéd dochowania starannosci.

Czynnos¢ Termin Wykonano /
data

A - USTALENIA

1 Ustalenie i udokumentowanie daty D O
oraz godziny wptywu wiadomosci od
dostawcy (plik zZrédtowy z
nagtéwkami)

2 Ustalenie daty rozpoczecia oraz - D O
jezeli dotyczy - zakonczenia
korzystania z systemu

3 Ustalenie, czy placéwka korzystataz D O
systemu w okresie do kwietnia 2024
r.

4 Ustalenie wykazu wykupionych D O
modutéw (NFZ, SMS, kampanie SMS,
zwolnienia, P1, asystent notatek,
portal pacjenta)

5 Ustalenie przyblizonej liczby D+1 0
pacjentow w bazie w okresie objetym
naruszeniem

6 Ustalenie wykazu os6b z personelu D+1 O
posiadajacych konta w tym okresie

7 Ustalenie, czy w systemie D+1 O
umieszczono certyfikat ZUS albo inny
materiat kryptograficzny

B - DOWODY

8 Archiwizacja wiadomosci od D O
dostawcy w formacie .eml albo .msg

9 Archiwizacja komunikatu i sekcji D O
pytan ze strony dostawcy (PDF z datg
pobrania)

10 Archiwizacja komunikatow D O
Ministerstwa Cyfryzacjiz 101 12
sierpnia 2026 .

1 Zabezpieczenie regulaminu i umowy  D+1 O
powierzenia w brzmieniu z okresu
naruszenia, wraz z zatgcznikami

12 Zatozenie chronologicznego logu D O
postepowania

C-ZABEZPIECZENIE DOSTEPU
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D - ZGLOSZENIA | ZAWIADOMIENIA

19

20

21

22

23

24

25

26

27

28

29

E-DOSTAWCA

30

Wymuszenie zmiany haset wszystkich
uzytkownikéw konta placowki

Uruchomienie uwierzytelniania
dwusktadnikowego

Przeglad uprawnien i odebranie
dostepu osobom, ktére zakonczyty
wspolprace

Ograniczenie i nadzér nad
oprogramowaniem zdalnego dostepu
wsparcia technicznego

Wykonanie i zabezpieczenie wiasnej
kopii danych z systemu

Wystapienie o ponowne wydanie
certyfikatu ZUS, jezeli byt
przechowywany w systemie

Zawiadomienie inspektora ochrony
danych i kierownika podmiotu
leczniczego

Przeprowadzenie i udokumentowanie
oceny ryzyka (zatacznik nr 7)

Zgtoszenie naruszenia Prezesowi
UODO - zgtoszenie wstepne

Wpis do wewnetrznego rejestru
naruszen (zatacznik nr 3)

Zawiadomienie pacjentéw (zatacznik
nr 4)

Publikacja komunikatu na stronie i
wywieszenie w rejestracji (zatacznik
nr 6)

Przekazanie rejestracji skryptu
odpowiedzi (zatacznik nr 8)

Zgtoszenie do CERT Polska

Weryfikacja statusu placowki w
krajowym systemie
cyberbezpieczenstwa i zgtoszenie do
CSIRT, jezeli dotyczy

Weryfikacja obowigzkow
wynikajacych z umowy z NFZ

Zgtoszenie uzupetniajace do UODO po
otrzymaniu ustalen dostawcy

Wystapienie do dostawcy (zatacznik
nr 2)

D O
D O
D+2 O
D+2 O
D+3 O
D+7 |
D O
D+1 O
D+3 O
D+3 |

bez zwloki O

bez zwloki O

D+3 O
D+3 O
D+3 O
D+5 O

niezwtocznie [

D+2 O
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31 Zadanie wykazu pacjentéw objetych ~ D+2 O
naruszeniem

32 Zadanie wyjasnienia podstawy D+2 0
przechowywania danych
historycznych

33 Pisemne zastrzezenie roszczen D+14 O

odszkodowawczych i regresowych

34 Rozwazenie audytu (zawiadomienie D+30 O
na 14 dni wczesniej)

F - WNIOSKI SYSTEMOWE

35 Aktualizacja analizy ryzyka i oceny D+30 O
skutkéw dla ochrony danych

36 Aktualizacja rejestru czynnosci i D+30 |
rejestru kategorii czynno$ci

37 Uzupetnienie procedury reagowania o D+30 O
scenariusz naruszenia u dostawcy

38 Szkolenie personelu, w szczegdlnosci  D+30 O
rejestracji

39 Wdrozenie okresowej weryfikacji D+60 |
dostawcow
40 Whniosek o wpis do wykazu do3.10.2026 [

podmiotéw kluczowych i waznych
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ZAELEACZNIK NR 2
Wystapienie do dostawcy systemu

Pismo kierowane do inspektora ochrony danych dostawcy, z zachowaniem potwierdzenia wystania.

[nazwa podmiotu leczniczego, adres, numer w rejestrze podmiotéw wykonujqcych dziatalnos¢ leczniczq, NIP,

identyfikator konta w systemie]

MyDr sp. z o.0.
ul. Putawska 465, 02-844 Warszawa
Inspektor Ochrony Danych

Wezwanie do udzielenia informacji
w zwiqzku z naruszeniem ochrony danych osobowych powierzonych do przetwarzania

Dziatajac jako administrator danych osobowych, w zwigzku z incydentem bezpieczenstwa ujawnionym

przez Panstwa spétke w dniu 10 sierpnia 2026 r. i potwierdzonym komunikatem Ministerstwa

Cyfryzacji z dnia 12 sierpnia 2026 r., wzywam do udzielenia ponizszych informacji w terminie trzech

dni roboczych od doreczenia niniejszego pisma.

I. Ekspozycja administratora

1.

2.

Czy dane powierzone Panstwu przez administratora - dane pacjentéw, personelu oraz oséb
upowaznionych do wgladu do dokumentacji - znalazty sie w zbiorze objetym nieuprawnionym
dostepem?

Jezeli tak, prosze o wykaz oséb, ktérych dane dotycza, w zakresie umozliwiajacym ich identyfikacje
przez administratora, wraz ze wskazaniem kategorii danych ujawnionych w odniesieniu do kazdej
z nich. Bez tego wykazu administrator nie jest w stanie wykona¢ obowigzku zawiadomienia
pacjentow.

Prosze o wskazanie zakresu czasowego danych objetych incydentem, w szczegélnosci o
potwierdzenie, czy objat on wytgcznie dane do kwietnia 2024 r.

1. Okolicznosci naruszenia

1.

2.

3.

Data i godzina wystgpienia naruszenia oraz jego stwierdzenia przez Paristwa spotke.
Data, godzina i kanat przekazania administratorowi pierwszej informacji o naruszeniu.

Przyczyna Zrédtowa: podatno$é techniczna, btad konfiguracji, btad ludzki, dziatanie osoby
posiadajacej uprawniony dostep czy inne zdarzenie.
Czy doszto do kompromitacji materiatu kryptograficznego przekazanego Panstwu przez

administratora, w szczeg6lnosci certyfikatu ZUS.

Jakie alerty systemowe zostaty wywotane i z jakim skutkiem oraz jak dtugo utrzymywat sie
nieuprawniony dostep.

111. 1zolacja sSrodowisk

1.

Czy $rodowisko objete incydentem bylo odseparowane - na poziomie sieci, tozsamosci,
poswiadczen i danych - od pozostatych ustug swiadczonych przez Panstwa spétke i podmioty z
Panstwa grupy, w tym od serwisu umawiania wizyt.
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2.

3.

4.

Postepowanie po naruszeniu - gabinet korzystajacy z systemu MyDr

Czy incydent objat sSrodowisko ustugi asystenta notatek opartej na sztucznej inteligencji, w tym
nagrania audio z wizyt, transkrypcje i wygenerowane notatki. Jezeli nie - jakie $rodki to zapewnity.

Ktére z dalszych podmiotéw przetwarzajacych wskazanych w zatgczniku do umowy powierzenia
przetwarzaty dane objete incydentem.

Czy doszto do nieuprawnionego dostepu do kanatéw komunikacji z pacjentami administratora, w
tym do bramek wiadomo$ci SMS, oraz czy istnieje ryzyko wysytki wiadomos$ci podszywajacych sie
pod administratora.

IV. Przechowywanie danych historycznych

1.

3.

Na jakiej podstawie i na podstawie jakiego udokumentowanego polecenia administratora
przechowywali Panistwo dane historyczne objete incydentem.

. Czy dane te znajdowaly sie w biezacym S$rodowisku produkcyjnym, czy w Srodowisku

archiwalnym, i jakie $rodki bezpieczenstwa wobec niego stosowano.

Czy zachowano terminy usuniecia danych wynikajgce z umowy powierzenia.

V. Srodki, dowody i wsparcie

1.

Wykaz $rodkéw technicznych i organizacyjnych wdrozonych przed naruszeniem, w szczegélnosci
w zakresie szyfrowania danych przechowywanych, segmentaciji sieci, zarzadzania podatno$ciami,
zarzadzania kluczami i sekretami oraz monitorowania.

. Wykaz $rodkéw wdroZonych po naruszeniu.

Logi dostepu do konta administratora za okres od ...........c.c....... do v .

Zakres wsparcia, jakiego udzielg Pafistwo administratorowi przy wykonaniu obowigzkéw wobec
organu nadzorczego i pacjentow.

Informacja, czy i w jakim zakresie zdarzenie objete jest ubezpieczeniem odpowiedzialnos$ci
cywilnej Panistwa spoéiki.

Jednocze$nie administrator zastrzega prawo przeprowadzenia audytu na zasadach okre$lonych w

umowie powierzenia oraz dochodzenia roszczen odszkodowawczych i regresowych, w tym roszczenia

o zwrot $wiadczen wyptaconych osobom, ktérych dane dotycza.

podpis osoby uprawnionej do reprezentacji
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ZAELEACZNIK NR 3

Postepowanie po naruszeniu - gabinet korzystajacy z systemu MyDr

Whpis do rejestru naruszen

Rejestr prowadzi sie niezaleznie od tego, czy naruszenie zgtoszono organowi nadzorczemu. W razie odstqpienia

od zgtoszenia w rejestrze dokumentuje sie uzasadnienie tej decyzji.

Pozycja

Tresc

Sygnatura wpisu

Data i godzina stwierdzenia
naruszenia

Zrédto informacji
Data wystgpienia naruszenia

Charakter naruszenia

Miejsce naruszenia

Kategorie os6b

Przyblizona liczba oséb

Kategorie danych

Ocena ryzyka
Zastosowane $rodki
Zgtoszenie do UODO

Uzasadnienie odstgpienia od
zgloszenia

Zawiadomienie pacjentow
Zgloszenia sektorowe
Sporzadzajacy wpis

Zalaczniki

Powiadomienie dostawcy / komunikat publiczny / inne
Nieustalona - postepowanie wyjasniajace dostawcy w toku

Naruszenie poufnos$ci — nieuprawniony dostep i pobranie danych ze
$rodowiska podmiotu przetwarzajgcego

Infrastruktura podmiotu przetwarzajgcego; nie wystgpito w systemach
administratora

Pacjenci obecni, byli i przyszli, przedstawiciele ustawowi, osoby upowaznione
do wgladu do dokumentacji, personel

Dane identyfikacyjne, PESEL, data urodzenia, dane kontaktowe i adresowe,
oddziat NFZ, dane o stanie zdrowia, dane eWUS, dane zwolnien lekarskich

Wysokie - uzasadnienie na formularzu z zatacznika nr 7

tak / nie - data, numer sprawy, forma (wstepne, uzupetniajace)

wypei¢ wylacznie w razie odstgpienia, ze wskazaniem dowodu braku
ekspozycji

tak / nie - data, kanat, liczba zawiadomionych, sposéb udokumentowania

CERT Polska / CSIRT / Centrum e-Zdrowia / NFZ - daty

Korespondencja dostawcy, archiwum komunikatéw, ocena ryzyka,
potwierdzenie zgtoszenia, dowody zawiadomien
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ZAELEACZNIK NR 4
Zawiadomienie pacjenta

Przed wysytkq usunq¢ uwagi redakcyjne ujete w nawiasach kwadratowych.

[nagtéwek placéwki]

Zawiadomienie o naruszeniu ochrony danych osobowych
Szanowna Pani, Szanowny Panie,

jako administrator Pani lub Pana danych osobowych informujemy o naruszeniu ochrony danych, ktére
moze dotyczy¢ rOwniez Panstwa.

Co sie wydarzyto

Nasza placéwka korzysta z systemu elektronicznej dokumentacji medycznej MyDr, dostarczanego
przez MyDr sp. z 0.0. z siedzibg w Warszawie. Spétka ta przetwarza dane naszych pacjentéw na nasze
zlecenie, na podstawie zawartej umowy.

W dniu 10 sierpnia 2026 r. dostawca poinformowat nas, Ze w jego systemach osoba nieuprawniona
uzyskata dostep do danych. W dniu 12 sierpnia 2026 r. Ministerstwo Cyfryzacji potwierdzito
nieuprawniony dostep do danych historycznych gabinetéw lekarskich przechowywanych w tych
systemach.

Naruszenie nie wystgpito w systemach naszej placéwki i nie mogliSmy mu zapobiec. Jako administrator
Panstwa danych mamy jednak obowigzek Paristwa o nim powiadomié.

Jakich danych moze dotyczy¢
- imienia i nazwiska, numeru PESEL, daty urodzenia,
- numeru telefonu, adresu poczty elektronicznej, adresu zamieszkania,
- oddziatu wojewdédzkiego Narodowego Funduszu Zdrowia,

- informacji dotyczacych zdrowia, w tym o wystawionych receptach, przepisanych lekach,
rozpoznaniach i historii wizyt.

[wariant po otrzymaniu wykazu od dostawcy: ,W odniesieniu do Pani lub Pana danych naruszenie obejmuje:

2

Czym to grozi
- préba zaciagniecia kredytu, pozyczki albo zawarcia umowy abonamentowej na Panstwa dane,

- telefonami i wiadomo$ciami od oséb podszywajacych sie pod placowke medyczng, apteke, NFZ
albo bank, powotujacych sie na wiedze o Panstwa wizytach lub lekach,

- ujawnieniem osobom nieuprawnionym informacji o stanie zdrowia objetych tajemnica.

Co radzimy zrobic

Szczegbtowe wskazéwki zawiera zatgczony materiat. W pierwszej kolejnosci prosimy o zastrzezenie
numeru PESEL w aplikacji mObywatel, w banku, na poczcie albo w urzedzie gminy oraz o zachowanie
ostroznos$ci wobec wiadomosci i telefon6w dotyczacych zdrowia, recept i ptatnosci.
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Co zrobilismy

[wskazac rzeczywiscie podjete dziatania, na przyktad: wystgpilismy do dostawcy o ustalenie zakresu naruszenia
i wykaz oséb, ktérych ono dotyczy; zgtosiliSmy naruszenie Prezesowi Urzedu Ochrony Danych Osobowych;
zmieniliSmy dane logowania i uruchomiliSmy uwierzytelnianie dwusktadnikowe; zweryfikowalismy
uprawnienia personelu]

Kontakt

Inspektor ochrony danych naszej placOwki: .......cccovvevivviennnnen (adres poczty elektronicznej, telefon).
Informacji udziela takze rejestracja pod numerem .........cccoceeveruennnnn .

JAK ROZPOZNAC WIADOMOSC OD NAS
Nigdy nie prosimy o podanie numeru PESEL, hasta, kodu z wiadomosci SMS ani danych karty ptatniczej w
wiadomosci elektronicznej lub SMS. Nie wysytamy odnosnikéw do formularzy wymagajqgcych logowania. W

razie wqtpliwosci co do autentycznosci otrzymanej wiadomosci prosimy o telefon pod oficjalny numer
2] e Tolo 1777 EAN

Z wyrazami szacunku

podpis osoby uprawnionej do reprezentacji
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ZAELEACZNIK NR 5
Wytyczne dla pacjentow

Materiat do wreczenia w rejestracji, dotqczenia do zawiadomienia albo opublikowania na stronie placéwki.
Wyciekly dane medyczne. Co teraz zrobic?

Krok pierwszy. Zastrzez numer PESEL

To najwazniejsze i zajmuje kilka minut. Zastrzezenia dokonuje sie w aplikacji mObywatel, na stronie
gov.pl, w dowolnym urzedzie gminy, w placéwce bankowej albo na poczcie.

Zastrzezenie sprawia, ze bank ani inna instytucja nie udzieli kredytu ani pozyczki na Paistwa dane, nie
zostanie zatoZzony nowy rachunek bankowy, notariusz nie sporzadzi aktu notarialnego dotyczacego
nieruchomosci, operator nie wyda duplikatu karty SIM, a bank nie wyptaci w placéwce gotéwki powyzej
trzykrotno$ci minimalnego wynagrodzenia.

Zastrzezenie nie utrudnia korzystania z opieki zdrowotnej. Nadal mozna uméwic sie do lekarza i
zrealizowac recepte.

UWAGA PRAKTYCZNA

Jezeli planujq Paristwo wyptate wiekszej kwoty gotéwki w oddziale banku, zastrzezenie trzeba cofnq¢ przed
ztozeniem dyspozycji. Cofniecie go w trakcie nie pomoze, bo bank i tak wstrzyma wyptate na dwanascie
godzin.

Krok drugi. Sprawdz, czy Twoje dane s3a w wycieku

Informacje o skradzionych danych maja by¢ udostepniane w serwisie bezpiecznedane.gov.pl. Poniewaz
administratorami danych s3g poszczeg6lne gabinety i placéwki, przekazanie informacji do tego serwisu
moze potrwac kilka dni.

Prosimy nie korzysta¢ z serwiséw obiecujacych natychmiastowe sprawdzenie wycieku. Same moga
stuzy¢ wytudzeniu danych.

Krok trzeci. Uwazaj na telefony i wiadomosci

Najwieksze ryzyko pojawia sie nie w chwili wycieku, lecz w kolejnych tygodniach i miesigcach.
Wiadomosci mogg wyglada¢ wiarygodnie, poniewaz ich autorzy mogg zna¢ Panstwa imie, nazwisko,
numer PESEL, nazwe leku albo date wizyty.

- Nie otwiera¢ odnosnikéw w wiadomosciach dotyczacych recept, wynikéw badan, doptat, zwrotéw
ani weryfikacji danych.

- Nie podawa¢ przez telefon numeru PESEL, hasta, kodu z wiadomo$ci SMS ani danych karty
platniczej. Zadna placéwka medyczna, bank ani NFZ o nie nie poprosi.

- Jezeli rozméwca wywiera presje czasu albo odwotuje sie do stanu zdrowia - roztaczy¢ sie i
oddzwonié na numer instytucji wyszukany samodzielnie, nigdy podany przez rozméwce.

- Numer widoczny na wyswietlaczu telefonu moze by¢ sfatszowany.

- Nie instalowa¢ oprogramowania do zdalnego dostepu na prosbe osoby dzwoniace;j.

Krok czwarty. Zabezpiecz konta

- Wilaczy¢ uwierzytelnianie dwusktadnikowe w bankowosci elektronicznej, poczcie i Internetowym
Koncie Pacjenta.
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- Zmieni¢ hasta, jezeli to samo hasto byto uzywane w kilku serwisach.

- Sprawdzac raporty w Biurze Informacji Kredytowej i w biurach informacji gospodarczej pod katem
zapytan kredytowych, ktérych Panstwo nie sktadali.

- Obserwowac historie rachunku bankowego przez co najmniej kilka miesiecy.

Krok piaty. Reaguj
- Probe oszustwa zgtosi¢ do CERT Polska przez formularz incydent.cert.pl albo przesta¢ podejrzang
wiadomo$¢ SMS na numer 8080 - jest to bezptatne.

- W razie faktycznej szkody ztozy¢ zawiadomienie na Policji albo w prokuraturze.

- Jezeli na Panistwa dane zaciagnieto zobowigzanie - natychmiast zawiadomi¢ instytucje finansowa
i zazada¢ wstrzymania wykonania umowy.

Krok szdsty. Znaj swoje prawa

Majg Panstwo prawo dowiedzie¢ sie od placéwki, jakiego zakresu danych dotyczy naruszenie, prawo
dostepu do swoich danych, prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych
oraz prawo dochodzenia odszkodowania przed sadem.

Prosimy o zachowanie spokoju. Sam fakt ujawnienia danych nie oznacza, Ze doszto do szkody.
Wykonanie powyzszych krokéw, a przede wszystkim zastrzezenie numeru PESEL, istotnie ogranicza
ryzyko.
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ZAELACZNIK NR 6
Komunikat do rejestracji

Krétka forma przeznaczona do wywieszenia w widocznym miejscu przy rejestracji podmiotu.

Komunikat dla pacjentéw

Szanowni Panstwo, informujemy, zZe u dostawcy systemu elektronicznej dokumentacji medycznej, z
ktérego korzysta nasza placéwka - spétki MyDr - doszto do naruszenia bezpieczenstwa polegajacego na
uzyskaniu dostepu do danych przez osobe nieuprawniona. Incydent potwierdzito Ministerstwo
Cyfryzacji w dniu 12 sierpnia 2026 r.

Naruszenie nie wystapito w systemach naszej placéwki. PodjeliSmy dziatania, do ktérych jestesmy
zobowigzani jako administrator Panstwa danych: wystapiliSmy do dostawcy o ustalenie zakresu
naruszenia, zglosiliémy sprawe Prezesowi Urzedu Ochrony Danych Osobowych i zabezpieczyliSmy
dostep do naszego konta.

Naruszenie moze obejmowac imie i nazwisko, numer PESEL, date urodzenia, dane kontaktowe, oddziat
NFZ oraz informacje dotyczace zdrowia, w tym o wystawionych receptach i przebytych wizytach.

Co radzimy zrobi¢

1. Zastrzec numer PESEL - w aplikacji mObywatel, w banku, na poczcie albo w urzedzie gminy. Zajmuje
to kilka minut.

2. Zachowac ostroznos¢ wobec telefonow i wiadomosci dotyczacych zdrowia, recept, badan i ptatnosci.
3. Nie podawac¢ nikomu numeru PESEL, hasta, kodu SMS ani danych karty ptatniczej.

4. Sprawdzac¢ w serwisie bezpiecznedane.gov.pl, czy Panstwa dane znalazty sie w wycieku.

Wazne

Nasza placéwka nigdy nie prosi o podanie numeru PESEL, hasta ani danych karty ptatniczej w
wiadomosci elektronicznej lub SMS. W razie watpliwo$ci prosimy o kontakt pod numerem:

Pelne wytyczne dostepne sa .......ccccineenn oraz pod adresem: ..........ccoeeienens . Kontakt do
inspektora ochrony danych: ..........cccoeevrevene .

12 sierpnia 2026 22



ZAEACZNIK NR

Postepowanie po naruszeniu - gabinet korzystajacy z systemu MyDr

Formularz oceny ryzyka

Wypetniony formularz dokumentuje podstawe decyzji o zgtoszeniu naruszenia i o zawiadomieniu pacjentéw.

Kryterium

Ustalenie

Wptyw na ocene

Rodzaj naruszenia

Charakter danych

Latwo$c¢ identyfikacji osoby

Zabezpieczenia techniczne

Waga skutkow

Cechy oséb

Liczba os6b

Odbiorca danych

Odwracalnos¢ skutkéw

Whniosek

Naruszenie poufnosci, trwata utrata kontroli nad
danymi

Dane o zdrowiu oraz numer PESEL

Pelna - dane jawne, z imieniem, nazwiskiem i
numerem PESEL

Brak - dane w ujawnionych prébkach nie byty
zaszyfrowane

Kradziez tozsamosci, oszustwa finansowe,
ukierunkowane oszustwa telefoniczne,
stygmatyzacja, ujawnienie tajemnicy zawodowe;j

W zbiorze moga znajdowac sie osoby matoletnie,
przewlekle chore, w cigzy, z rozpoznaniami
wrazliwymi spotecznie

Do ustalenia w skali placowki

Podmiot dziatajacy dla korzy$ci majatkowe;j,
zadajacy okupu

Brak - numeru PESEL ani daty urodzenia nie mozna

zmienic

Ryzyko dla praw i wolno$ci os6b: wysokie.
Zgloszenie organowi nadzorczemu oraz
zawiadomienie pacjentéw - obowigzkowe.

podwyzsza

istotnie podwyzsza
istotnie podwyzsza
wylacza zwolnienie z
zawiadomienia

wysoka

podwyzsza

podwyzsza

istotnie podwyzsza

istotnie podwyzsza

wysokie

Date sporzqdzenia, imie i nazwisko osoby sporzqdzajqcej oraz podpis umieszcza sie ponizej formularza.
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ZALACZNIK NR 8
Skrypt dla rejestracji

Postepowanie po naruszeniu - gabinet korzystajacy z systemu MyDr

Materiat wewnetrzny. Zapewnia jednolity przekaz i chroni przed wypowiedziami, ktére moglyby zosta¢

odczytane jako przyznanie okolicznosci nieustalonych.

Pytanie pacjenta

Odpowiedz

Czy moje dane wyciekty?

Czy to wina placéwki?

Jakie doktadnie dane wyciekty?

Co mam teraz zrobic¢?

Czy moge zada¢ odszkodowania?

Chce usung¢ moje dane z systemu

Czy zmieniacie system?

Pytanie dziennikarza

Nie mamy jeszcze potwierdzonego wykazu oséb, ktérych dotyczy naruszenie.
Czekamy na te informacje od dostawcy systemu i skontaktujemy sie z Panig
lub Panem, gdy tylko jg otrzymamy. Niezaleznie od tego zalecamy
zastrzezenie numeru PESEL juz teraz.

Naruszenie nastgpito w systemach firmy, ktéra dostarcza nam
oprogramowanie do dokumentacji medycznej, a nie w naszych systemach.
Jako administrator Panistwa danych mamy jednak obowigzek Panstwa
poinformowac i to robimy.

Zgodnie z informacjami podanymi publicznie naruszenie moze obejmowac
imie, nazwisko, numer PESEL, date urodzenia, dane kontaktowe, oddzialt NFZ
oraz informacje o receptach i wizytach. Doktadny zakres w Panstwa
przypadku ustalamy.

Przede wszystkim zastrzec numer PESEL - w mObywatelu, w banku, na
poczcie albo w urzedzie gminy. Zajmuje to kilka minut. Prosze tez zachowa¢
ostrozno$¢ wobec telefonéw i wiadomosci dotyczacych zdrowia i ptatnosci.
PrzygotowaliSmy pisemne wskazdwki, prosze bardzo. [wreczy¢ zatacznik nr
5]

Przystuguje Panstwu prawo wniesienia skargi do Prezesa Urzedu Ochrony
Danych Osobowych oraz prawo dochodzenia odszkodowania przed sagdem.
Nie jestem osobg uprawniong do udzielania informacji w tym zakresie -
prosze o kontakt z naszym inspektorem ochrony danych: ..........c..c.........

Rozumiem Panstwa obawy. Dokumentacja medyczna podlega jednak
obowigzkowym okresom przechowywania wynikajacym z ustawy i nie moze
zosta¢ usunieta na zadanie. Moga Panstwo natomiast ztozy¢ wniosek
dotyczacy pozostatego zakresu przetwarzania - przekaze sprawe
inspektorowi ochrony danych.

Analizujemy sytuacje i podejmiemy decyzje po otrzymaniu pelnych informacji
od dostawcy. Teraz priorytetem jest zabezpieczenie danych i poinformowanie
pacjentow.

Nie udziela¢ wypowiedzi. Przekierowac¢ do kierownika placéwki albo
osoby wyznaczonej do kontaktéw z mediami. Nie potwierdzac liczb ani
okoliczno$ci nieustalonych.

podawac liczb ani nazwisk.

ZASADY OGOLNE DLA PERSONELU

Nie zapewniad, Ze nic sie nie stato. Nie potwierdza¢ ani nie zaprzecza¢ okolicznosciom nieustalonym. Nie

Nie weryfikowa¢ tozsamosci pacjenta przez telefon wytqcznie na podstawie numeru PESEL - ten numer
mogq obecnie zna¢ osoby nieuprawnione.

Odnotowywac zgtoszenia pacjentow o probach oszustwa. Mogq stanowi¢ materiat dla organéw Scigania.

12 sierpnia 2026 24



